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1 はじめに
ネットワーク型侵入検知システム（NIDS）

は，ネットワークを流れるトラフィックを監視
し，攻撃通信を検知するシステムである．サイ
バー攻撃を早期に気づくことができるため，攻
撃の被害を抑えるために有効な手段である．近
年では，未知の攻撃に対しても検知が可能で
ある，機械学習に基づく NIDSが研究されてい
る．しかし，機械学習に基づく NIDSは動作の
ために高い計算能力を備えたコンピュータが必
要であり，導入できる環境が限られている．本
研究では，高い計算能力を必要とする処理をク
ラウドサービスへオフローディングする機械学
習に基づく NIDSのプロトタイプを作成し，そ
の性能を評価する．

2 システム構成
本研究では，多田らが提案した機械学習に基

づく NIDSの分散処理フレームワーク [2]をも
とに，Amazon Web Services (AWS) 上に機械学
習に基づく NIDSを構築した．処理件数の変化
に応じて適切な量のリソースを配分するため
に，それぞれのクラウドサービスにはストレー
ジサイズやインスタンス数の動的スケーリング
が可能であるマネージドサービスを用いた．図
1 に，構築した NIDS の構成を示す．Amazon
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EMRは分散処理フレームワークを実行するた
めのマネージドサービスであり，インスタン
ス数やストレージのサイズのオートスケーリ
ングが可能である．機械学習モデルによる推
論のための特徴量を抽出するために利用した．
Amazon Sagemakerは，AWS上で機械学習モデ
ルを利用するための一連の流れを実行できる
フルマネージドサービスである．訓練済みの分
類モデルをデプロイすることにより，推論のた
めのエンドポイントとして利用した．Amazon

MSKは，ストレージのオートスケーリングが可
能なメッセージキューのフルマネージドサービ
スである．オンプレミス環境からクラウド環境
へのセッション情報の送信処理から，Amazon

Sagemakerでの推論処理までの間の非同期処理
を実現するために利用した．AWS Lambda は
イベントの発生に応じてプログラムを実行可能
なサービスであり，イベントの発生件数に応じ
て同時実行数のオートスケーリングが可能であ
る．Amazon MSK と Amazon Sagemaker の間
のデータの中継に利用した．
本システムにおける処理の流れは，次のよ

図 1 提案システムの構成
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うになる．まず，ローカルネットワークで得ら
れたセッション情報を基本特徴量として Ama-

zon MSK の Kafka Broker に送信する．次に，
Amazon EMR上に構築した Apache Sparkにて
機械学習モデルの推論に必要な特徴量を抽出
し，完全な特徴量として Amazon MSKに書き
戻す．完全な特徴量は AWS Lambdaによって
Amazon Sagemakerの推論エンドポイントに送
られ，事前に訓練した機械学習モデルで攻撃
通信かどうかを分類する．分類結果は，AWS

Lambdaを通じて Amazon S3に保存される．

3 評価実験
本研究で作成した機械学習に基づく NIDSの

処理性能を評価するために，図 1 に示す各区
間及び全体でのスループットとレイテンシを
計測する．本実験では，スクリプト作成のた
めの時間的都合及び後述するデータセットに
すでに特徴量抽出済みのデータが含まれてい
ることから，ネットワークトラフィックから
セッション情報を抽出する部分，Amazon EMR

での特徴量抽出の部分を除いて実装をした．
計測のためのセッション情報には，Amazon

VPC上の Amazon EC2インスタンスから送信
した UNSW-NB15 データセット [1] を用いた．
Amazon Sagemaker の推論エンドポイントに
は，UNSW-NB15データセットで事前に訓練し
たランダムフォレストのモデルを用いた．
レイテンシの計測結果を表 1に，スループッ

トの計測結果を表 2 に示す．表 1 より，処理
件数が増加すると，Amazon EMR から AWS

Lambda への通信のレイテンシが非常に長く
なっていることがわかる．区間 2は，Amazon

EMRでの特徴長抽出処理を実装していないた
め，レイテンシが 0.00 となっている．それ以
外の区間は，処理件数の増加に対するレイテ
ンシの増加は区間 3と比較して緩やかである．
また，表 2 より，データの流量が区間 3 から
約 5300 session/sに抑えられていることがわか

表 1 各区間でのレイテンシ [ms]

送信速度
[session/s]

区間 1 区間 2 区間 3 区間 4 区間 5 全区間
1 2264.42 0.00 1074.22 107.42 0.18 3446.24

10 2021.44 0.00 1062.33 115.85 0.23 3199.85

100 1798.38 0.00 1063.10 168.62 1.31 3031.41

1000 1674.28 0.00 1110.24 223.92 12.50 3020.93

10000 4595.60 0.00 52332.52 237.48 63.46 57229.06

表 2 各区間でのスループット [session/s]

送信速度
[session/s]

区間 1 区間 2 区間 3 区間 4 区間 5 全区間
1 0.98 1.03 1.03 1.03 1.03 0.98

10 9.90 10.31 10.28 10.32 10.32 9.86

100 93.78 97.61 97.26 97.67 97.67 93.40

1000 961.70 1000.66 996.98 1001.04 1001.04 957.65

10000 9236.70 10367.73 5281.70 5313.61 5313.61 4965.88

る．このことから，本研究で作成した NIDSで
は区間 3 での通信が全体の処理性能のボトル
ネックとなっており，最大スループットは約
5000 session/s であると考えられる．考えられ
る原因としては，AWS Lambdaでのコールドス
タートが多く発生していることが挙げられる．
そのため，想定される処理件数に応じて AWS

Lambdaの関数インスタンスをプロビジョニン
グすることによって改善する可能性がある．

4 おわりに
本研究では，クラウドサービスへのオフロー

ディングを活用した機械学習に基づく NIDS

のプロトタイプを開発し，その処理性能を評
価した．評価では，Amazon EMR から AWS

Lambdaへの通信がボトルネックとなり，最大
スループットは約 5000 session/sであった．よ
り多くのデータの処理を可能にするためには，
Amazon EMRから AWS Lambdaへの通信のレ
イテンシを抑えることが必要である．
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