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1 はじめに
無線マルチホップネットワークでは, 送信元ノード
から送信先ノードまで, 中継ノードを介してデータメッ
セージを配送する. 故障中継無線ノードを検出するた
めの手法としてウォッチドッグ手法がある [1]. ウォッ
チドッグ手法では中継ノードが次ホップノードが送信
するデータを傍受することを活用して監視し, その故
障を検出する. 故障ノードを検出した場合には, 故障
通知メッセージ Fnot を送信元ノードに配送する. 図
1(a)に示すように, ノード Ni は次ホップノード Ni+1
が Ni+2 に送信するデータメッセージ m′ を傍受する.
Ni は自身が送信したデータメッセージ mと m′ を比
較することで Ni+1 の故障を検出する. また, Ni は
Ni+1 が一定時間内にmを転送しないことによっても
Ni+1の故障を検出する. Ni+1の故障を検出したNiは
Fnot(Ni+1)を Ni−1 へ送信する. しかし, この手法で
は Fnot(Ni+1)の誤送信を検出することができない問
題がある. 図 1(b)では, Ni+1 は, Ni から受信した m
を Ni+2 に送信している. しかし, 故障した Ni が誤っ
てFnot(Ni+1)をNi−1に送信しても,この誤りをNi−1
が検出することができない. この場合, Ni−1 は Ni か
ら受信した Fnot(Ni+1)が正しいか確かめることがで
きない. その結果, 送信元まで Fnot(Ni+1)が送信され
るため, Ni の故障動作を検出することができない.
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図 1: ウォッチドッグ手法.

2 提案手法
2.1 協調ウォッチドッグ手法
故障中継ノードが前ホップ中継ノードから受信した
メッセージとは異なるメッセージを次ホップ中継ノー
ドに送信したことを検出することに加えて,故障ノード
が誤った故障通知メッセージを送信したことを検出す
ることを可能にする協調ウォッチドッグ手法を提案す
る. 協調ウォッチドッグ手法では, 各中継ノード Ni に

Cooperative Watch-Dog for Failure Node Detection in
Wireless Multihop Network
†Riki Okase †Hiroaki Higaki
†Department of Robotics and Mechatronics, Tokyo Denki Uni-
versity

対して監視ノードOiを定める. このとき, OiはNi−1,
Ni, Ni+1 と隣接することが必要である (図 2).
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図 2: 協調ウォッチドッグ手法.

Niと Oiは, Ni+1のメッセージ転送を監視する. Ni

とOiは, Ni+1がNi+2へ送信したメッセージを傍受す
ることができる. そのため, Ni は自身が Ni+1 へ送信
したメッセージと比較することによって, Oiは自身が
傍受したNiがNi+1へ送信したメッセージと比較する
ことによって, Ni+1 が Ni から受信したものとは異な
るメッセージを Ni+2 へ送信したことを検出する. Ni

と Oi は Fnot(Ni+1)をNi−1 へ送信する.
Fnot(Ni+1)のN0への無線マルチホップ配送は,次の

ように実現される. Nj(0 < j < i)は, Nj+1とOj+1か
ら Fnot(Ni+1)を受信する. j = i − 1のときには, これ
らの受信順序は定まらないが,後から受信した Fnot を
Nj−1へ送信する. Oj(0 < j < i)は, Nj+1がNjへ送信
したFnot(Ni+1)とNjがNj−1へ送信したFnot(Ni+1)
とをこの順序で受信する. ここでは, Oj は同一の Fnot
を受信するが, 後から受信した Fnot を Nj−1 へ送信
する.
次に, Ni+1 が故障していないにも関わらず Ni が

Fnot(Ni+1) を Ni−1 へ送信する場合を考える. この
とき, OiはNiがNi−1へ送信した Fnot(Ni+1)を傍受
するが, 監視しているNi+1が故障していないことも分
かる. すなわち, OiはNiが故障していることを検出す
る. そこで, OiはFnot(Ni)をNi−1へ送信する. この結
果, Ni−1は, Niが送信した Fnot(Ni+1)とOiが送信し
たFnot(Ni)とをこの順序に受信する. Ni−1は, 後から
受信した Fnot をNi−2へ送信することから, Fnot(Ni)
を送信する. 一方, Oi−1は, Niが送信した Fnot(Ni+1)
とNi−1が送信したFnot(Ni)とをこの順序に受信する.
Oi−1は, 後から受信した FnotをNi−2へ送信すること
から, Fnot(Ni)を送信する. Nj と Oj(0 < j < i − 1)
は, Nj+1 と Oj+1 から Fnot(Ni)を受信することから,
Fnot(Ni)がN0に無線マルチホップ配送される. Ni+1
が故障していないにも関わらず Oi が Fnot(Ni+1) を
Ni−1へ送信する場合も同様に, NiがOiの故障を検出
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し, Fnot(Oi)がN0 に無線マルチホップ配送される.

2.2 拡張協調ウォッチドッグ手法
前節で提案した協調ウォッチドッグ手法では, 各中継
ノード Ni について, Ni−1, Ni, Ni+1 と隣接する監視
ノード Oi が必要である. この制約条件を緩和するた
めに, 図 3に示す拡張協調ウォッチドッグ手法を提案す
る. ここでは, Ni−1, Ni, Ni+1 と隣接する監視ノード
Oiに換えて, Oi−1, Ni, Oi+1と隣接する接続ノード Pi

を導入する (図 3).
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図 3: 拡張協調ウォッチドッグ手法.

Oiが担っていたNi+1によるメッセージ転送の監視
は, Oi+1 に委譲される. Ni と Oi+1 は, Ni+1 が Ni+2
へ送信したメッセージを傍受することができる. その
ため, Niは自身がNi+1へ送信したメッセージと比較す
ることによって, Oi+1は自身が傍受したNiがNi+1へ
送信したメッセージと比較することによって, Ni+1が
Niから受信したものとは異なるメッセージをNi+2へ
送信したことを検出する. Ni と Oi+1 は, Fnot(Ni+1)
を Ni−1 と Pi へそれぞれ送信する. Pi は, Oi+1 から
Fnot(Ni+1)を受信するとともに Ni が Ni−1 へと送信
した Fnot(Ni+1)を傍受する. これらの受信順序は定ま
らないが, 後述する誤故障通知メッセージの転送を回
避するため, 後から受信した FnotをOi−1へ送信する.
Oi−1 は, Ni から Ni−1 へ送信された Fnot(Ni+1)を傍
受するとともに, Piが Oi−1へと送信した Fnot(Ni+1)
を受信する. これらはこの順序で受信されるが, 後述す
る誤故障通知メッセージの転送を回避するため, 後か
ら受信した Fnot を Ni−2 へ送信する. Fnot(Ni+1)の
N0 への無線マルチホップ配送は, 協調ウォッチドッグ
手法と同様の方法で行なわれる.
次に, Ni+1 が故障していないにも関わらず Ni が

Fnot(Ni+1)を Ni−1 へ送信する場合を考える. このと
き, Oi+1はNiがNi−1へ送信した Fnot(Ni+1)を傍受
するが, 監視しているNi+1が故障していないことも分
かる. すなわち, Oi+1はNiが故障していることを検出
する. そこで, Oi+1はFnot(Ni)をPiへ送信する. この
結果, Piは, Niが送信した Fnot(Ni+1)とOi+1が送信
した Fnot(Ni)とをこの順序に受信する. Piは, 後から
受信した Fnot を Oi−1へ送信することから, Fnot(Ni)
を送信する. 一方, Oi−1は, Piが送信した Fnot(Ni+1)
とNi−1が送信したFnot(Ni)とをこの順序に受信する.
Oi−1は, 後から受信した FnotをNi−2へ送信すること
から, Fnot(Ni)を送信する. Nj と Oj(0 < j < i − 1)
は, Nj+1 と Oj+1 から Fnot(Ni)を受信することから,
Fnot(Ni)がN0に無線マルチホップ配送される. Ni+1
が故障していないにも関わらずOi+1が Fnot(Ni+1)を
Piへ送信する場合も同様に, Niが Oi+1の故障を検出

し, Fnot(Oi+1)がN0に無線マルチホップ配送される.
このように, Oiではなく PiがNiの隣接ノードであ

る場合でも, Oiである場合と同様に故障ノードを検出
し, Fnot を N0 に無線マルチホップ配送することがで
きる. ここでは, PiはOi−1, Oi+1と隣接するとしたが,
Oi−1 ではなく Ni−1, Oi+1 ではなく Ni+1 と隣接する
のであっても同様の故障ノードの検出と FnotのN0へ
の無線マルチホップ配送を実現することができる. すな
わち, Pi は, Oi−1 または Ni−1, Ni, Oi+1 または Ni+1
という 3つのノードと隣接すればよい.

3 評価
拡張協調ウォッチドッグ手法が協調ウォッチドッグ手

法と比較して監視可能な経路検出率を改善しているこ
とをシミュレーション実験によって評価する. ここで
は 300m平方の正方形領域に無線信号到達距離が 10m
の無線ノードを一様乱数によって配置し, 送信元ノー
ドと送信先ノードをランダムに選択する. ただし, こ
れらの間の距離は 150m以上であることを条件とする.
このとき, 協調ウォッチドッグ手法で経路検出率が大き
く変化するノード数 2,000以上 3,200以下の範囲につ
いて, 両手法の経路検出率を求めたものを図 4に示す.
経路検出率が収束するノード数に有意な改善を得るこ
とはないものの, 各ノード数における経路検出率には
有意な改善が得られた.

図 4: 経路検出率.

4 まとめ
本論文では, 無線マルチホップネットワークにおい

て, データメッセージの誤転送を検出, 通知するウォッ
チドッグ手法を拡張し, 故障無線ノードの誤検出と故
障通知制御メッセージの誤転送を検出, 通知可能な協
調ウォッチドッグ手法を提案した. また, 中継ノード故
障を監視可能な無線マルチホップ配送経路の検出率を
改善するために, 監視ノードの一部を中継ノードと隣
接しない接続ノードに置き換える拡張協調ウォッチドッ
グ手法を提案した. シミュレーション実験の結果, 監視
可能な経路の検出率が改善された.
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