
UniXcoderを用いたコメント文による不正コードの検出
須藤 智也 † 鳥居 直哉 †

創価大学 †

1 序論
近年，ソフトウェア開発においてオープンソースソ
フトウェア（OSS）をはじめとする公開パッケージを取
り入れる開発が盛んである．しかし 2021 年，colors.js

パッケージの作者が無限ループを引き起こす処理を意図
的に挿入し，他の 2500余のパッケージに問題が発生し
た [1]．現在広く利用されているソースコードの静的解
析におけるセキュリティ対策は，悪性スクリプトに頻出
する特徴や過去に発見された公開脆弱性情報に基づく．
これらの検出方法は過去に発見された特徴に依存するた
め，colors.jsの事例のような従来の攻撃の特徴をもたな
い不正コードに弱い．こうした不正コードに対し，本稿
はコメント文との関連度から検知する手法について提案
する．

2 先行研究
自然言語処理技術によって得られる自然言語やソース
コードの分散表現は，悪意のあるソースコードの分類に
有用である．佐野ら [2]は AST（抽象構文木）表現の特
徴を学習することで，悪性 JavaScript の検知を行う手
法を提案した．田尻・三村 [3]はマルウェア内に出現す
る単語の傾向を学習して悪性 PowerShell スクリプトの
検知を行う手法を提案した．これらはソースコード全体
が悪意のあるものかどうかを判定する．

3 提案
本稿では，ソースコードの一部に悪意のあるコードが
挿入された場合の検出方法を提案する．図 1 はコメン
ト（緑枠）を含むソースコードに，悪意のある不正コー
ド（赤枠）が含まれている例である．コメントがソース
コードの命令を正しく説明するとき，正しい命令はコメ
ントとの関連度が高く，コメントで説明されていない悪
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図 1: 悪意のある処理を含むソースコード例
緑枠はコメント，赤枠は悪意のある処理を示す

意のある処理は関連度が低くなると考えられる．ソース
コード内の関連度が低い部分を悪意のある命令である候
補としてプログラムで検出した後，人手でその命令を判
断することで悪意のある命令を特定することができる．

4 実験
ソースコードへの不正コード挿入部分の特定方法につ
いて述べる．
4.1 実装概要
コメント cと |p|行からなるソースコード pによって
構成された関数 (x = {c,p})に対し，攻撃を模したソー
スコード片 pinject を挿入した．分散表現の算出には次
節で説明する UniXcoder [4] のエンコーダを用いた．

hc = ENCODE(c) (1)

hp′ = {ENCODE(p) | p′ ∈ p′} (2)

p′ = APPEND(p, pinject) (3)

こうして得られたベクトル hp′ に対し，ソースコード
と各行ごとのコメントとの関連度 r を計算した．それぞ
れの行についてコメントとの関連度を計算し，最も関連
度が低い行が挿入行であった場合に正答とした．

result = if(min(r′) = rinject) (4)

r′e = {hc · hp′ | hp′ ∈ hp′} (5)

rinject = hc · hpinject (6)

攻撃を模して挿入する文 pinject は
if (uname == "Windows") {exec_flag()} とした．
データセットは表 1 に示す CodeSearchNet [5] のテ
ストセットを用いた．

Copyright     2023 Information Processing Society of Japan.
All Rights Reserved.3-519

4ZD-05

情報処理学会第85回全国大会



表 1: データセット
言語 < 20行 全て
Java 8376 10955

JavaScript 2267 3291

Python 9227 14918

Go 6372 8121

Ruby 1074 1261

PHP 10759 14010

合計 38075 52556
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図 2: Javaの関数の行数（横軸）と正答率（縦軸）
棒グラフは関数の行数 (|p′|)ごとの正答率

破線は n行以下の関数 (|p′| < n)での累計正答率

4.2 UniXcoder [4]

UniXcoder はプログラミング言語と自然言語に関す
る汎用タスクを解決するよう訓練された事前学習モデル
である．エンコーダ部分の出力は入力の特徴を表す分散
表現である．本実装では，これらの内積が分散表現どう
しの関連度とみなせることを用いた．
4.3 実験結果
Java 言語のソースコードに対する関数の行ごとの正
答率を図 2の棒グラフで示す．関数の行数が増えるにつ
れて正答率は下がっており，行数の多い関数は苦手であ
る傾向が伺える．また，n行以下の関数における正答率
を図 2の破線で示す．この手法を 20行以下の関数に対
象を絞った場合，全体として 76%の正答率を得た．
6種類のプログラミング言語のソースコードに適用し
た場合の実験結果を表 2に示す．言語によって正答率に
ばらつきがあり，Java言語に対する正答率が最も高く，
PHP・Go・JavaScriptの順に高い結果を得た．

表 2: 言語別正答率 (%)

言語 < 20行 全て
Java 83.38 75.99

JavaScript 73.62 65.36

Python 69.37 58.78

Go 77.42 67.12

Ruby 67.69 62.25

PHP 77.54 69.34

合計 76.31 66.97

4.4 評価
本実験では，攻撃を模した挿入命令の特定実験では全
体として 67%，20行以内の Java言語ソースコードでは
83% の正答率を得た．関数の行数が増えるにつれて正
答率は下がった原因は，行数とともに命令が多様化する
ことで自然言語が説明できない命令の割合が増加するた
めだと考えられる．

5 結論
本稿では，自然言語を用いた解説を含むソースコード
に対する，自然言語との関連度を用いたソースコードの
検査手法について提案した．不正コードの挿入攻撃を模
した実験では，提案手法が関数の行数が少ない例に対し
て有効であることが示された．実際にソースコードを検
査する場合を鑑み，今後は悪意のある命令が含まれてい
るかを分類する実験を行う．
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