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1 はじめに
マルチテナント型クラウドサービスでは，複数のユー
ザが一つのリソースを分割して利用するため，悪意のあ
るユーザやマルウェア感染した仮想マシンから攻撃を
受けるセキュリティ上のリスクが指摘されている．ク
ラウドサービスプロバイダがクラウド環境構築のため
に利用するハイパーバイザの仮想スイッチや，オープ
ンソースの仮想スイッチは，物理スイッチを模倣して
実装しているが，仮想環境内の通信の効率性を優先す
るため，物理スイッチが備えているようなセキュリティ
機能が実装されているとは限らない．
本研究では，物理ネットワーク上で指摘され，改善
されてきた脆弱性のうち，仮想環境において対策され
ているもの，有効なものを明らかにするため，仮想環
境の実装に対して既知の L2層（Layer2層，データリ
ンク層）プロトコルの脆弱性攻撃（以下，L2攻撃）に
よる検証を行う．検証の結果，有効であると判明した
DHCPスプーフィングを検知，遮断する緩和手法を提
案する．

2 関連研究
コンピュータネットワークプロトコルレイヤにおけ
る，L2層の脆弱性とその緩和手法についてはこれまで
に数多くの研究が行われてきた．物理環境では，主に
ネットワーク機器メーカが開発する L2スイッチのセ
キュリティ機能により攻撃に耐性がある．一方，仮想
環境については，文献 [1]において，仮想化ハイパー
バイザや Open vSwitchで構築した仮想環境に対して，
MACフラッディングや DHCPスプーフィングといっ
た攻撃が，仮想環境においても有効であるかどうかの
検証が行われた．しかしながら，上記の研究は攻撃に
対する仮想環境や仮想スイッチの脆弱性の評価に止ま
り，攻撃に対する緩和手法については言及されていな
い．また，主要な仮想化ハイパーバイザの一つである
VMware vSphereの製品ドキュメント [2]では，攻撃に
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対する標準スイッチと仮想ネットワークの保護につい
て言及しているが，一部の攻撃に限定されるとともに
耐性のない攻撃に関する記載はない．

3 仮想環境の実装に対する L2攻撃の検証
主要な L2攻撃と仮想環境における攻撃の可否を表 1
に示す．
文献 [2]で耐性が不明となっているDHCPスプーフィ
ングが，文献 [1]と同様に現在においても攻撃可能であ
るかどうか確認するため検証を行う（図 1）．

DHCP クライアント（攻撃対象）は IP アドレスを
要求するため，DHCP Discover を LAN 内にブロード
キャストする．正規の DHCPサーバよりも先に攻撃者
の DHCPサーバが応答した場合，DHCP Optionにより
LAN内に存在しないアドレスがデフォルトゲートウェ
イに，DNSは攻撃者の仮想マシンに設定されたりする
ことで，攻撃対象は正常な通信を行えなくなる．DHCP
プロトコルは攻撃を考慮して設計されておらず，受信
したパケットの真正性を判断することなくキャッシュ
されるため攻撃が可能となる．
表 1: 主要な L2攻撃と仮想環境における攻撃の可否

攻撃手法 仮想環境（VMware ESXi）
文献 [1] 文献 [2]

MACアドレススプーフィング -
攻撃可
緩和策：MACアドレス変更拒否，
偽装転送拒否

スパニングツリー攻撃 -
攻撃不可
STPをサポートしていない

VLANホッピング
（802.1q及び ISLタギング攻撃） -

攻撃不可
動的トランキングを実行しない

MACフラッディング
（CAMテーブルオーバーフロー） 攻撃不可

攻撃不可
観測可能なトラフィックから
MACアドレスを取得しない

DHCPスプーフィング 攻撃可 記載なし

攻撃対象

/etc/dnsmasq.conf
dhcp-option=option:router, 1.1.1.1
dhcp-option=option:dns-sever,192.168.0.20

攻撃者 DHCP/DNS Server
192.168.0.20

① DHCP Discover

② DHCP Offer

VMware ESXi 6.5

正規のDHCPサーバ
192.168.0.1

③ DHCP Request

④ DHCP ACK

② DHCP Offer

図 1: DHCPスプーフィング
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4 提案手法
検証の結果，仮想環境において有効である DHCPス
プーフィングを，仮想化ハイパーバイザと仮想スイッ
チの機能を利用し，それを補完する形で DHCPスプー
フィングを検知し，攻撃者の仮想マシンをネットワー
クから自動遮断する緩和手法を提案する．
4.1 提案手法の手順
提案手法の手順を以下に示す．
1. 監視対象の仮想マシン情報の取得
監視対象のポートグループに存在する各仮想マシ
ンを一意に識別するVMID，MACアドレス，ネッ
トワークアダプタの Device IDを取得し，それぞ
れの値をデータベースに保存する．また，監視対
象の LANを流れるDHCPパケットを捕捉し，正
規の DHCPサーバの MACアドレスをハッシュ
テーブルに保持する．

2. 不正な DHCPパケットの検知
新たにキャプチャしたパケットの送信元MACア
ドレスと，ハッシュテーブルに保持しているMAC
アドレスが一致しない場合は，不正なパケットと
判断する．

3. 不正な DHCPパケットの送信元の遮断
送信元MACアドレスをもとにデータベースから
取得したVMIDとDevice IDを引数としてvSphere
CLIコマンドを実行し，不正なパケットの送信元仮
想マシンが監視対象の LANに接続しているネッ
トワークアダプタを Disableにする．

4.2 提案手法の実装
提案手法の実装の概要を図 2に示す．
各仮想マシンのOSはUbuntu20.04LTS，Linux Kernel
は ver5.15を使用している．ポートグループ 1には不
正な DHCPパケットを検知する監視用の仮想マシンを
設置し，標準スイッチとポートグループ 1のセキュリ
ティポリシの「無差別モード」を「承諾」に設定する．
VLAN IDを「4095」にすることで，VGT（Virtual Guest
Tagging）モードに設定され，VLANタグの付け外しは
仮想スイッチではなく仮想マシン上で実行されるため，
同じ標準スイッチに接続されている他のポートグループ
のパケットを捕捉できる．監視対象の LANをポートグ
ループ 2とする．また，標準スイッチにVMKernel NIC
を追加し，構成した管理用 LANと同じ VMIDをポー
トグループ 3に設定することで，リモートから vSphere
CLIコマンドを実行し監視対象の仮想マシンを操作す
る．なお，標準スイッチとポートグループのセキュリ
ティポリシの設定により，MACアドレスの変更ができ
ないことを前提とする．

攻撃者（不正なDHCPサーバ）
192.168.10.1
00:00:00:00:00:03

攻撃対象
00:00:00:00:00:04

ポートグループ１
VLAN ID:4095
無差別モード:承諾

標準スイッチ

192.168.0.2

VMware ESXi 6.5

正規のDHCPサーバ
192.168.20.1

00:00:00:00:00:05

無差別モード：承諾

ESXi ホスト

監視用VM 
192.168.1.6

ポートグループ２
VLAN ID:2

192.168.0.1

ポートグループ３
VLAN ID:3

DHCP Discover

DHCP Offer

Management Network
VLAN ID:3

$ ssh 192.168.0.1 
vim-cmd vmsvc
/device.connection
<VMID> <Device ID> 0 

$ vim-cmd
vmsvc/device.connection
<VMID> <Device ID> 0

VMID MAC Device ID

1 :03 4000

2 :04 4000

3 :05 4000

VMID，MACアドレス，Device ID一覧

図 2: 提案手法の実装の概要
4.3 検証実験
提案手法により，不正な DHCPパケットを検知し送
信元の仮想マシンを遮断することで，DHCPスプーフィ
ングを緩和できるか確認するため検証実験を行った．
正規のDHCPサーバのMACアドレスをハッシュテー
ブルに保持した監視用の仮想マシンが攻撃者の DHCP
Offerを受信した際，攻撃者の仮想マシンを遮断するの
を確認した．

5 まとめ
仮想環境において攻撃可能であると判明した DHCP
スプーフィングの緩和策として，仮想化ハイパーバイ
ザと仮想スイッチの機能を利用し，それを補完する形
で攻撃を検知，遮断する緩和手法を提案した．実験の
結果，提案手法の実装で攻撃を検知，遮断できること
を確認した．
しかしながら，本手法は，不正なDHCP Offerを確認
した後，攻撃者の仮想マシンを遮断するが，遮断が完
了するまでに攻撃者がDHCP ACKを送信した場合，攻
撃対象は攻撃者から IPアドレスを割り当てられ，不正
なデフォルトゲートウェイやDNSサーバと接続させら
れてしまう．攻撃者が DHCP ACKを送信する前に攻
撃者のネットワークアダプタを切断するための改良が
必要であると考える．
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