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1 はじめに
近年，情報システムから不正に情報を入手した
り，運用を妨害したりするサイバー攻撃が増加して
いる．このようなサイバー攻撃に対抗するために
はシステムへの攻撃数をあらかじめ予測し，事前に
対策をとることが重要である．サイバー攻撃の予
測には，離散モデル，連続モデル，機械学習などの
様々な方法が提案されている [1]が，大域的な攻撃
の強さを予測する方法として，攻撃数の変化につい
て時系列分析を行う方法の有益さが指摘されてい
る [2][3]．
本研究では，大域的な攻撃の強さと局所的な攻撃
の関係に着目し，故意に攻撃を受けやすいように
設定した多数のハニーポット [4]を分散配置して攻
撃情報を収集している DSheildプロジェクト [5]の
データを利用して，ローカルに設置したハニーポッ
トのデータに対して時系列分散を行うことで，局所
的な攻撃の強さの予測を行うことを目的とする．

2 攻撃予測の概要
本研究の攻撃予測システムの構成を図 1に示す．
ハニーポットとして DShield[5] をベースに Rasp-
berry Pi に実装した擬似サーバ (以下，ローカル
ハニーポットと呼ぶ)を大学の DMZに設置しイン
ターネット上に公開する．擬似サーバに対するアク
セスを攻撃とみなして，DShield プロジェクトのサ
イトである Internet Storm Center(以下 ISC)に登
録するとともに，ローカルのデータベースに登録す
る．また，DShieldプロジェクトに参加している世
界中のハニーポットから収集された 1 日ごとの攻
撃総数を ISC から取得し，ローカルのデータベー
スに登録する．
攻撃予測は，ローカルハニーポットで収集した

1 日ごとの攻撃数 Yt に対して，ISC から取得した
1 日ごとの攻撃数 Xt を説明変数として時系列分
析を行う．このとき両者のデータの変動を抑える
ために対数変換を前処理として行い yt = log Yt と

Cyber Attacks Forecasting by using Time Series
Analysis of Honeypot Data

† Keisuke NISHIDA, Takushoku University
‡ Takashi MINOHARA, Takushoku University

図 1 攻撃予測システムの構成

xt = logXt を用いる．時系列分析のモデルには，
式 (1) に示す ARIMAX(p, d, q)を使用する．

Φ(L)(1− L)dyt = βxt +Θ(L)wt (1)

ここで L : ラグ演算子
wt : ホワイトノイズ

Φ(L) = 1− ϕ1L− · · · − ϕpL
p

Θ(L) = 1 + θ1L+ · · ·+ θqL
q

モデルのパラメータの決定は，実測値と計算値の
残差が小さくなるように行うが，モデルの次数 p, q
によってパラメータ数が増加するので，パラメータ
数を評価に加えた AIC を使用し，AICが最小にな
るようにパラメータを決める．
パラメータを決定したモデルに過去の実測値を代

入することで 1 日先の攻撃数の予測ができる．さ
らに予測値をモデルに加えることを繰り返すこと
で数日先までの予測を行う．ただし，ARIMAXモ
デルを使用するためには，ISC から取得した説明
変数のデータ xt として未来の値が必要になる．そ
こで，xt について ARIMA(p, d, q)モデルを使った
時系列分析を行い，説明変数の予測値を算出してか
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ら，ARIMAXモデルによる攻撃予測を行う．

3 攻撃予測の実験
ローカルハニーポットによるデータの取得は

2021 年 10 月 4 日から開始している．2021 年 10
月 20日から 2022年 7月 20日まで，各月の 20日
を起点として 55日分の実測攻撃数でモデルのパラ
メータを決定し，その後の 1週間の攻撃数を予測す
る実験を行った．
予測された攻撃数と実際の攻撃数の MAPE を，
説明変数の有無で 3 日先の予測まで比較した結果
を表 1に示す．この表から ISC で観測された攻撃
数を説明変数として使用した場合の方が平均して
予測精度が高いことがわかる．

表 1 説明変数の有無による予測精度の比較
モデル 1日後 2日後 3日後

説明変数あり 50.6 % 80.9 % 35.8 %
説明変数なし 55.3 % 85.4 % 37.6 %

図 2 攻撃数の変化の予測 (説明変数あり)

図 3 攻撃数の変化の予測 (説明変数なし)

また，2022 年 3 月 20 日からのローカルハニー
ポットへの攻撃数について，実数，訓練ずみモデ
ル，予測値，70% 信頼区間，95% 信頼区間でプロッ
トした結果を図 2と，図 3に示す．両者を比較する
と，説明変数を用いた方が実際の攻撃の変化に追従
している．
一方，約 1 年のデータ収集期間において，2022

年 3 月 17 日に平均的な攻撃数の約 64 倍の攻撃が
観測されている．ISC への同日の攻撃数も平均の
12.5 倍になっているが，前日までは傾向がみられ
ていないため予測値が大きく異なる結果になった．
このような突発的な増加については大域的なハニー
ポットへの攻撃の情報を使っても対応が難しいこ
とがわかった．

4 まとめ
本研究では，ローカルに設置したハニーポットで

観測された攻撃を使って，今後の攻撃の強さを予測
するために，世界各地のハニーポットから集められ
たグローバルな攻撃数を説明変数として時系列解
析を行った．約 1 年間のデータ収集期間について
実験を行なった結果，説明変数を用いる方が予測精
度を上げられることを確認した．
10 通りの区間で時系列モデルの評価を行なった

が，区間によって最適なモデルの次数 (p, d, q)が変
化しており，モデルのパラメータを決定する期間な
どの設定について，さらに検討を行うことが必要で
ある．
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