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1 はじめに
近年，ブロックチェーンはさまざまな分野への応用
が期待されている．その応用は IoTやワイヤレスセン
サネットワーク，マルチエージェントシステム（MAS）
のような分散システムにまで広がっている．
このような分散システムは小規模で計算能力に限り
がある．また，システムを複数に分割し，異なるシス
テム間で情報を相互に通信することもある．ブロック
チェーンは参加するノードの計算量をもとに安全性を
保証するものであるから，小規模なかつ計算能力が制
限されたシステムでは安全性を保証することが困難と
なる．また，異なるシステム間で情報を相互に通信す
る際には，何らかの方法を用いて通信先のシステムが
安全であるかを評価しなければならない．
本研究ではブロックチェーンと分散システムを安全
に運用するための従来技術を組み合わせることでこ
れら問題の解決を試みる．分散システムの安全性に関
する情報をブロックチェーンに記録するシステムを
提案する．各分散システムは自システム内で検出され
たビザンチンノードの情報を上位層に置かれたブロッ
クチェーンに送信する．他の分散システムは通信しよ
うとしている分散システムが信頼できるかを，このブ
ロックチェーンの情報を使用して評価できる．

2 分散システムの合意問題
分散システムは従来からその安全な運用について研
究されている．本研究では分散システムの合意問題に
ついて検討する．
分散システムの合意問題では，ビザンチン将軍問
題 [1]と呼ばれる問題がある．これは，不特定のノード
が一時的に故障して不正な情報を送信したり，悪意の
あるノード（ビザンチンノード）が故意に不正な情報
を送信したりすることがあるという前提での合意問題
を解くことである．ビザンチン将軍問題では，全ノー
ド数 nに対してビザンチンノードの数を f とすると，
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3f ≥ nのときその問題を解くいかなるアルゴリズムも
存在しないことが示されている．そのため，分散シス
テムの安全な運用のためにはビザンチンノードの数を
全体のノード数に対して低い割合を維持することが重
要となる．
ブロックチェーンのアーキテクチャでは，このよう

な問題に対して，計算量というコストを課しビザンチ
ンノードの参加を防ぐことによって安全に運用を実現
している．しかし，この方法は計算量の制限される分
散システムに適用することが難しい．一方で，ビザン
チンノードの検出については，特に制御工学の分野で
さまざまな研究がなされている．制御工学の手法では
比較的小さな計算量でビザンチンノードの検出が可能
である [2]．このような手法によってビザンチンノード
を検出し，その割合を安全性の指標とすることで，分
散システムを安全に運用できると考える．

3 提案手法
提案手法の概要を図 1に示す．システムは 2つの階

層からなる．下位層はマルチエージェントシステムや
ワイヤレスセンサネットワークのような分散システム
である．この分散システムはビザンチンノードを検出
する能力をもつとする．上位層は分散システムのビザ
ンチンノードの記録を行うブロックチェーンである．
下位層の分散システムに関する情報を記録する機能は
スマートコントラクトとして実装する．
下位層の分散システム内でビザンチンノードが検知

されたとき，その情報を上位層のブロックチェーンに
記録する．他の分散システムはその情報をもとに通信
を行いたい分散システムが安全であるかを評価する．

図 1: 提案手法の概要
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図 2: 検証のためのシステムの概要

4 検証
4.1 検証のためのシステムの概要
提案手法の有効性を検証するために，Strobelらの群
ロボットをブロックチェーンで制御する手法 [3]をもと
に提案手法を実装した．検証のために実装したシステ
ムの概要を図 2に示す．
下位層には Strobelらによる群ロボットのシミュレー
ションを用いた．この手法では床のタイルの割合につ
いて合意問題を解いている．黒と白のタイルがランダ
ムに配置された床について，全体に占める白のタイル
の割合を決定することをこの群ロボットシステムのタ
スクとして，シミュレーションを行う．各ロボットは
ブロックチェーンノードとして機能する．各ロボット
はブロックチェーン上に実装されたスマートコントラ
クトを使用して，白のタイルの割合に関する投票を行
う．これにより，群ロボットシステム全体として白の
タイルの割合を決定する．このシミュレーションにお
いて群ロボットシステム内にビザンチンロボットを発
生させ，それを検知する．ここで，ビザンチンロボッ
トは，タイルの割合を常に 0と送信するものと定める．
ビザンチンロボンとの手法にも Strobel らの手法を適
用する．ブロックチェーン上に実装されたスマートコ
ントラクトはビザンチンロボットを検知すると，その
投票を無視し，上位層のブロックチェーンに記録する．
我々はこの手法に，群ロボットシステム内でビザンチ
ンロボットを検出したときに上位層のブロックチェー
ンにその情報を送信するコントラクトを追加した．こ
れにより，上位層のブロックチェーンは群ロボットシ
ステム内のビザンチンロボットの割合を記録できる．
4.2 実装
上位層のブロックチェーンのスマートコントラク
トはローカルに立ち上げた Ethereum プライベート
チェーン上に実装した．Ethereum ブロックチェーン
はブートノード，JSON-RPC用エンドポイント，マイ
ナーの 3ノードで構成され，それぞれを 1つの Docker

コンテナとして立ち上げた．下位層のスマートコント

ラクトが JSON-RPC用のエンドポイントとして機能す
るノードに JSON形式でリクエストを発行することで，
上位層のスマートコントラクトが呼び出され，ブロッ
クチェーンに情報を記録する．下位層の群ロボットシ
ステムには Strobel らの手法に対して上位層のブロッ
クチェーンに情報を送信するコントラクトを追加した．
4.3 結果
以上のような実装を行った結果，群ロボットシステ

ムのビザンチンノードの割合をブロックチェーン上に
記録することができた．また，外部からその情報にア
クセスでき，評価が可能であることが示された．

5 議論
提案手法とその検証では，分散システム内でビザンチ

ンノードの検知したときにその情報を上位層のブロッ
クチェーンに記録し，他の分散システムはその情報を
参照することによって，通信しようとしている分散シ
ステムが安全であるかを評価できることを確かめた．
本研究では，合意問題におけるビザンチンノードの

定義を単純化することで検出を簡単にしている．実用
のためには，運用する分散システムごとにビザンチン
ノードの検出手法の適用を考える必要がある．これは
今後の研究課題とする．

6 まとめ
本研究では，分散システムのビザンチンノードの割

合をブロックチェーンに記録することにより，他の分
散システムが通信対象としたい分散システムを評価す
るための仕組みを提案した．先行研究をもとに提案手
法の有効性について検証した．分散システムに対する
ビザンチンノードの検出手法の適用については今後の
課題とする．
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