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1 はじめに
近年，地震や洪水などの災害によって電子機器が
破壊され，重要なデータが喪失されることを防ぐた
め，Software Defined Network(SDN) を用いた遠
隔地へのデータバックアップ手法が研究されてい
る．SDN による自律的な経路制御を行うことで，
回線の断絶が多発する特殊な環境下においてもデー
タの生存率やスループットの向上が期待できる．し
かし，SDN はネットワーク管理者の保守性のため
に制御層が一つにまとめられており，単一障害点と
なる可能性がある．
そこで，本研究では SDNコントローラが破損し
て制御を失った場合を想定し，Network Functions
Virtualization(NFV) 技術によってハードウェア
の仮想マシン上に SDNコントローラをマイグレー
ション (移転)する手法を提案する．
2 SDNとNFV
SDN とは，制御層とデータ転送層を物理的に分
離して，1つの制御層で複数のデータ転送を制御す
るネットワークを指す．制御層をまとめることで
機器ごとの設定作業を SDNコントローラで一元化
し，効率的なネットワーク運用が可能となる．ま
た，経路制御手法や通信規則を任意に設定すること
ができ，耐災害ネットワークの研究分野ではこの
性質を利用して，独自の提案手法を実装している．
SDNの概要を図 1に示す．

図 1: SDN概要

また，NFVとは，ネットワーク機器に実装され
ているデータ処理機能を仮想マシン上にソフトウェ
ア実装することを指す．具体的には，仮想マシン上
に Firewall，Router，Switchなどを動作させるこ
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とができる．専用機器を新規に購入せずネットワー
ク機能を追加できるため，設備にかかるコストと
物理的機器の集約による運用コストの削減ができ
る．本研究の提案手法はこれを利用して SDNコン
トローラを汎用 PC 上で動作させることを検討し
ている．
3 関連研究
SDN は制御層をまとめていることから単一障
害点となる恐れがあり，制御回線の断絶，もしく
は SDN コントローラ自体の破損が発生した場合，
ネットワーク機器にデフォルトで設定されている
レガシーな方法で経路制御が行われるという仕様
が定められている [1]．したがって，任意の経路制
御手法の適用が困難になる．
Sajadら [2]は仮想データセンターにおける SDN
コントローラのライブマイグレーションについて
調査しており，様々な通信量の状況下で SDNコン
トローラの移転時間や停止時間の傾向を測定する
シミュレーションを行っている．ハードウェア使
用率や TCPスループットなども指標に含めながら
詳細にまとめられているものの，通常のデータセン
ター運営を想定しており，災害時の可用性について
は議論されていない．また，データセンターという
強力な基盤を有する前提があり，一般的な企業や教
育機関といった組織については想定されていない．
その為，災害時における一般的な組織の SDNの可
用性を高める提案が必要となる．
また，文献 [2] によると，SDN コントローラの
マイグレーションに着目した研究や提案は少ない．
本研究では耐災害という観点からマイグレーショ
ン手法の適用を検討する．
4 提案
前章の課題を受け，平時の際，汎用 PC に SDN
コントローラの設定やルーティングテーブルのバッ
クアップを行うことで，SDN コントローラの障害
発生時に設定を引き継ぎ，それを汎用 PC の仮想
マシン上にマイグレーションする手法を提案する．
提案手法の概要を図 2に示す．
全体の処理の流れを以下に示す．
1. 汎用 PCへの事前バックアップ
2. SDNコントローラの障害発生判断
3. 汎用 PC内の待機系の起動
4. 元の SDNコントローラの復元
5. 各種ネットワーク機器と再接続
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図 2: 提案手法の概要

まず，ルーティングテーブル等のバックアップ
データは定期的に SDN コントローラ外部の汎用
PC へ保存しておき，Controller Status メッセー
ジ，もしくはエコー要求のタイムアウトによって
SDN コントローラに障害が発生したと判断される
場合に汎用 PC の仮想マシン上の待機系へ切り替
えを行う．次に，最新のバックアップデータから
SDN コントローラを復元し，各ネットワーク機器
との再接続，制御網の復旧を図る．
本手法の実現によって，SDN コントローラを冗
長化して数を一定に保つことができる．これによっ
て SDNの可用性を高める効果が期待でき，災害時
においても自律的経路制御を維持することが可能
になると考えられる．
5 設計・実装
提案手法実装のための実験環境は文献 [3]の演習
環境を利用する．仮想マシン上にネットワークを
構築するため，エミュレータとして Mininet を使
用する．Mininetは各種ネットワーク機器とそれら
のリンクを仮想ネットワーク上に作成することが
可能である．
SDNの基本アーキテクチャを図 3に示す．

図 3: SDNの基本アーキテクチャ [4]

SDNは図 3のように大きく分けて 3つの階層か
らなり，アプリケーション層では SDNコントロー
ラの設定変更や処理の指示，コントロール層では下
位層のネットワーク機器の制御，インフラストラク
チャ層では各ネットワーク機器が OpenFlow など
のプロトコルを介してコントロール層の制御を受
け，データ転送を行っている．
コントロール層の Network Operating Sys-

tem(NOS) は下位層のネットワーク機能を抽象化
してアプリケーション層に Northbound API とし
て提供している．これにより，アプリケーション
層で様々な処理を記述して SDNコントローラへ指
示することが可能になる．SDN の開発や標準化を
行っている Open Networking Foundation が作成
した「次世代 SDNチュートリアル」に沿って提案
するアーキテクチャの設計・実装を行う．
6 おわりに
本研究では，耐災害という観点において SDNコ
ントローラが単一障害点となる危険性について検
討し，自律的経路制御を維持することを目的とした
冗長化手法を提案する．本手法によって，災害時に
SDN コントローラの破損，もしくは制御回線の断
絶が発生した場合もマイグレーションを行い，SDN
コントローラの制御を失うことなく経路制御を持
続できる可能性がある．
今後は，SDN コントローラのマイグレーション
について詳細なソフトウェア設計を行い，SDN コ
ントローラ復元のための一通りの機能を実装する．
また，その効果について一般的な SDN環境を想定
して検証を行う．
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