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1 は じ め に
近年，ソーシャルネットワーキングサービス（以下 SNSとす
る）の普及に伴い，SNS上にはローカルイベントや開催中のイ
ベントをはじめ，大小様々な規模のイベントに関する情報が投
稿されるようになった．それらの膨大なイベント情報をサーバ
側に収集し，ユーザがモバイル端末の位置情報を提供して，現
在地付近のイベント情報を得るようなサービスは近年多く存在
するが，位置情報などの個人情報をそのままサーバに送信して
情報分析に使用されることはプライバシ上の懸念がある．本稿
では人流データ [1]を利用し，差分プライバシを位置情報匿名
化に拡張した技術 Geo-Indistinguishability（以下 Geo-I とす
る）[2]を満たすようなユーザ位置のダミー位置を算出し，サー
バへの問い合わせに使用することで，よりプライバシ保護の指
標に則った度合いで，ユーザの位置情報を曖昧化する手法を提
案する．
2 提案システムの概要
本研究ではユーザの位置情報プライバシを保護しつつ，膨大
な SNS 上のイベント情報から，ユーザに適したイベント情報
を推薦するシステムの構築を目指す．提案するシステムの概要
を図 1に示す．
サーバ側は先行研究である工藤ら [3]が提案する手法を参考
に，パブリックなツイートデータからのイベント情報抽出・分
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析処理を行う．クライアント側はユーザの位置情報プライバ
シ保護処理をしてからサーバへイベント情報を問い合わせる．
クライアントは問い合わせ結果で得られたイベント情報から，
ユーザが必要としている範囲や個数などの制約を満たすイベン
ト情報を抽出しユーザへのイベント情報推薦を行う．
2. 1 地域メッシュ情報の付与
地域メッシュ [4]は，統計に利用するために緯度・経度に基づ

いて地域を隙間のない網の目のような区画としたものである．
イベント開催地にスポット名または住所が保存されているイベ
ント情報に対し，Geolocation API [5]を用いて開催地の緯度経
度を取得し，地域メッシュコードを算出し保持しておく．本研
究では，現在日本で用いられている，昭和 48年 7月 12日行政
管理庁告示第 143号に基づく「標準地域メッシュ・コード」の
うち一辺の長さ約 1kmの第 3次メッシュ，一辺の長さ約 500m

の分割地域メッシュを使用する．
2. 2 Geo-Iを用いた位置情報匿名化
Geo-Iは，Andrésら [2]によって提案された, 差分プライバシ

におけるデータを位置情報，ハミング距離をユークリッド距離
に置き換え，位置情報データの保護に応用したプライバシ保護
基準である．X をユーザの位置の集合，Z をメカニズム K に
よって曖昧化した結果得られる位置の集合としたとき，任意の
二つの点 x, x′ ∈ X において以下が成り立てば，位置 z ∈ Z を
確率 kxz で出力するメカニズム K は ε-Geo-Iを満たすという．

kxz≦ eεdχ(x,x′)kx′z

[6]で提案した地域メッシュを用いたイベント情報問い合わせ手
法では，第 3次メッシュの中心位置をダミーの位置としてサー
バへの問い合わせに使用した．この処理を行うことで，サーバ
に付与されるユーザの位置情報は第 3次メッシュコードに限ら
れ，約 1km四方の区画に曖昧化されていたが，ユーザ位置に関
わらずプライバシ保護度合いが固定的であり，攻撃者が周辺の
人流や道路ネットワークを考慮した予測を行うと予測精度が高
くなってしまうという課題があった．そこで本提案手法では，
ユーザの位置情報を地域メッシュと人流データを利用し，Geo-I

を満たすようなダミー位置を算出し，サーバへの問い合わせに
使用することで，ユーザ位置の匿名化を保護度合い εで行う．
Geo-Iを満たすメカニズムK は，ラプラスメカニズムをはじめ
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図 2: Geo-Iを用いた位置情報匿名化の概要

様々なものが提案されているが，今回の実験では Bordenabe [7]

らが提案している事前確率πx を用いたメカニズム K を参考
に実装を行う．分割地域メッシュ単位の人流データを用いた重
み付けを πx とし，ユーザ位置の匿名化を保護度合い ε で行
う．求めた ε-Geo-Iを満たす確率分布を満たすダミー位置を問
い合わせの位置として使用する．今回の実験では図 2に表すよ
うに，人流数が多い区画から少ない区画に 10から 1の重み付
けを行ない，εの値と確率分布の関係を調査した．
3 提案手法の評価
3. 1 実 験
例として新宿駅付近 500m四方の分割地域メッシュ 12区画
に対し人流データを用いて重み付けを行い，問い合わせの位置
として使用される ε-Geo-Iを満たすダミー位置として各区画が
選ばれる確率を調査する．ユーザ位置を固定しプライバシ保護
度合い ε = 3.0としたときの結果（図 3(a)）と，ε = 2.5とした
ときの結果（図 3(b)）を示す．各メッシュ区画が選ばれる確率
を数値で記載している．
3. 2 考 察
εはノイズ付きの位置から元の位置に関して漏洩する情報量
を制御するパラメータであり，その値が小さいほどプライバシ
保護度合いは高くなるが，ノイズは大きくなり，よりユーザ位
置とは無関係な区画が選ばれる．図 3(a)ε = 3.0では元のユー
ザ位置がそのままダミー位置として選ばれる確率が 50.7％ で
あるのに対し，図 3(b)ε = 2.5においては 32.6％となっていて
低い．εが大きい値のときはよりユーザ位置からの距離が近い
区画が選ばれ，εが小さい値のときはより人流数が多い区画が
選ばれる．このような εの値とユーザ位置における人流数の大

(a) ε = 3.0 (b) ε = 2.5

図 3: 各メッシュが選ばれる確率 (％)

小の傾向を利用し，適切な εの値を調整することで，より人の
いるところ，またはユーザ位置から近い場所を問い合わせの位
置として選んで欲しいというユーザの要件に柔軟に対応するこ
とが可能となる．
4 まとめと今後の課題
ユーザ位置周辺という地理的な制約条件を満たすような，SNS

データからのイベント情報の検索をする際の，ユーザの位置情
報プライバシを保護するためのデータ処理方法について検討し
た．地域メッシュと人流データを利用し Geo-Iを満たすような
ダミー位置を算出する処理を行った．εの値を調整することで，
より人のいるところまたはユーザ位置から近い場所を問い合わ
せの位置として選んで欲しいというユーザの要件に柔軟に対
応でき，従来の手法よりプライバシ保護の指標に則った度合い
でプライバシ保護を行うことが可能となる．今回の実験では限
定的な区画で実験を行い，年間の人流データを使用したが，今
後はより広い連続する範囲での実装，時間帯別や年齢別の人流
データを使用し，より細かなユーザの要件に柔軟に対応し，適
切な εの値の設定を行いたい．
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