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1 はじめに
IoT 機器は非力な CPU，少ないメモリなどハード
ウェアの制限がある．加えて，MMUを搭載していな
い IoT機器も存在し，各タスクのメモリ空間の分離や
メモリ保護がおこなわれていない場合がある．また，
汎用的な PCで使用されている OSと比べて IoT機器
で使用されている OSのセキュリティ機能はスタック
オーバフロー検知などの最低限のものにとどまってい
る．これらのことからOSやタスクの脆弱性を利用し，
IoT機器が保有するセンシティブなデータの改ざん，漏
洩の恐れがある．
この問題に対して我々は，IoT機器向けにセキュア
な隔離空間でセンシングや署名など改ざんされてはい
けないタスクの実行を可能とし，センシティブな情報
を安全に処理するデータ処理基盤の研究をおこなう．
このデータ処理基盤では，センシングデータに署名を
することでデータの改ざんを防止したいような IoT機器
を想定する．センシングや署名などの処理をセキュアタ
スク (Secure Task/ST)として隔離空間にロードし，隔
離空間が使用するメモリやレジスタを通常空間のOSや
タスクから秘匿した状態でSTを実行させる．STを隔離
空間上で実行させることで STが扱うデータの改ざんな
どの不正な操作を防ぐことができる．隔離空間を実現す
る方法として Trusted Execution Environment(TEE)

実装の一つである Arm TrustZone[1]を利用する．
本論文では，このデータ処理基盤における Secure

Task生成機能について検討した．

2 TrustZone

2.1 Cortex-M向け TrustZone

Armv8-M アーキテクチャを採用している Arm

Cortex-M シリーズでは，セキュリティ拡張機能とし
て TrustZoneを搭載している．Cortex-M向け Trust-

Zoneの概要図を図 1に示す．TrustZoneは TEEの実
装の 1つで，通常の実行空間とは別にセンシティブな
情報を扱うための隔離実行空間を提供する．TrustZone
では通常空間のことを Non-Secure World(NSW)，隔
離実行空間のことをSecure World(SW)と呼ぶ．Trust-
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図 1 Cortex-M向け TrustZoneの構成図

Zoneは起動時に SWと NSWの 2つの実行空間を作
成する．NSWは SWの情報に直接アクセスできない．
それぞれの空間は従来の実行空間と同じようにThread

Modeと Handler Modeが存在し，メモリや例外は各
ワールドのどちらかに属する．

3 データ処理基盤

3.1 想定しているシステム

想定システムの概要図を図 2に示す．SWでセンシ
ングや署名のような改ざんされてはならない処理をお
こない，NSWで外部サーバにデータを送信するよう
な IoT機器を想定している．

3.2 データ処理基盤の概要

設計コンセプトはNSWを主体とし必要なときに SW

でタスクの隔離実行が可能なシステムである．設計の
概要を図 3に示す．NSWのタスクである Non-Secure

Task(NST)，SWのタスクである ST，NSWから呼び
出される STの Secure Function(SF)がある．そして，
ST，SFを SWで動作させるために必要なソフトウェ
アの集まりのRuntimeが存在する．NWと SWの切り
替えのために NSWに SWとして動作する NSTが存
在し，NWの Schedulerによってディスパッチされる
ことによって SWに遷移する．つまり，NSWのタスク
の 1つとして SWに処理時間が与えられ各ワールドが
動作している．また，NSW側の OSおよび Runtime

は FreeRTOS[2]をベースとしている．

4 Secure Task生成機能
ST，SFのうち本論文では STの生成機能について
述べる．

4.1 Secure Task生成機能の特徴

STの生成機能は以下の特徴がある．
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図 2 想定システム

図 3 データ処理基盤の概要

• NSWが必要なときに SWを利用し，タスクを隔
離実行させることができる

• STを動的に生成できるため，システムの更新や
バグ解決が容易にできる

• NSWに悪意のあるプログラムが侵入しても SW

の資源は守られる

4.2 Secure Task生成機能の処理手順

ST生成のために検討した手順を以下に示す．

(1) NSWが SWに対して STを生成要求する

(2) Secure属性のメモリ領域に STのバイナリを配置
する

(3) SWの Schedulerに (2)で配置したタスクを登録
する

(1)(2)を実現するために TrustZoneのメモリ分離を
利用する．TrustZoneではワールドによってアクセス
できるメモリ領域を設定することで，各ワールドが
アクセスできるメモリ領域を分離している．このメモ
リ領域の設定は Implementation Defined Attribution

Unit(IDAU)および Secure Attribution Unit(SAU)で
管理され，Secure属性，Non-Secure Callable(NSC)属
性，Non-Secure属性 3つのメモリ属性を付与できる．
(1)の手順では両ワールドからアクセス可能な NSC

属性のメモリ領域を経由し，NSWから SFを呼び出す
ことで実現する．
(2)の手順では 2つの実現方法が考えられる．1つ目
に，Non-Secure属性のメモリ領域にある STのバイナ
リを Secure属性のメモリ領域にコピーする実現方法が

図 4 出力コンソール

ある．2つ目に，メモリ属性を管理している IDAUと
SAUのうち，動的にメモリ属性を変更できる SAUを
用いて，STのバイナリが配置されている Non-Secure

属性のメモリを Secure属性に変更する実現方法がある．
(3)の手順では FreeRTOSのタスク生成関数である

xTaskCreate関数を用いて SWの Schedulerにタスク
を登録する．

4.3 Secure Functionの作成と実行

4.2節で述べた手順 (1)(2)(3)のうち，(1)で作成す
る SFの作成と実行の確認をおこなった．SFを作成す
るためには，STに cmse nonsecure entry属性を付与
することによって作成できる．この属性を付与するこ
とで NWから SFを呼び出すための命令がコンパイル
時にコンパイラによって追加される．
今回は引数なし，戻り値なしの “Hello Secure World”

と出力する SF を作成した．この SF を NSW から呼
び出し実行させたところ動作を確認した．出力のコン
ソールを図 4に示す．左端に [NW]と出力されている
のが NSWから出力した文字で [SW]と出力されてい
るのが SWから出力した文字である．1行目の “Secure

Function Call”の直後に NSWから SFが呼び出され，
SWで “Hello Secure World” と出力したあと，NSW

に帰還し “Secure Function Return”を出力している．

5 おわりに
本論文では Secure Task生成機能の検討をおこなっ

た．この機能を利用し，動的に STを生成し SWで実
行させることで不正な操作を防ぐことができ，IoT機
器のセンシティブなデータが保護できる．今後はこの
検討に加えて他のTEEにおけるTask生成の実装の調
査をもとに NWから SWへ渡す引数や動作mode，特
権レベルなどの細かな設計をおこない，実装を進める．
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