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情報教育における
ナレッジマネジメント教育法の有用性の検証

伊達幸希∗ 川橋裕†

1 はじめに
情報化社会の発展に伴い, 様々な情報技術が社会全体
に普及しており，我々の生活様式は多様化している. 近
年では,文部科学省の『GIGAスクール構想』により,義
務教育から高等教育での ICT を用いた教育法が増加し
ている. さらに,働き方改革の影響もあり,テレワーク導
入企業の急激な増加も見られる 1). COVID-19流行によ
り, GIGA スクール構想やテレワーク導入企業の急増に
拍車がかかっている 1)2)3).
よって,世界中で,情報機器やコンテンツの扱いについ
ての教育を人々に提供することが求められる. しかしな
がら,情報技術の発展が著しいゆえに,教育機関における
情報科目の指導要領の作成や更新が間に合わないことが
予想される. さらに, 企業でも技術者でない社員が情報
技術に関わるため, 情報科目のリカレント教育も必要で
ある.
本研究では,和歌山大学川橋研究室において,定着しつ
つある学習モデルをもとに, SECI モデルを用いて他の
教育機関でも学習者が相互的に学習を深められる情報教
育法の作成を目的とする.

2 技術概要
2.1 知識の分類
形式知とは,人間の扱う知識の中で,文字,数字,数式な
どの記号で表すことができる知識である. 例えば教育に
おける教科書や, 組織における手順書などがこれに該当
する. 暗黙知とは,人間の扱う知識の中で,記号で表すこ
とができない,または,表すことができるであろうと予想
されるが未だなされていない知識である. 例えば日常生
活において,洗濯物を素手で触り,乾き具合を判断する知
識などがこれに該当する. また, 身体知とは習慣化など
で考えることなく行える体で覚えた知識である. 身体知
は暗黙知の中に分類される.
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図 1 SECIモデル

2.2 SECIモデル
SECI モデルとは, 野中郁二郎が提唱した知識創造の

プロセスとも呼ばれる, 企業内の個人と組織間での知識
の発展をスパイラル運動として示したモデルである. こ
こでは暗黙知と形式知の相互変換を繰り返すことで, 新
たな知識を生み出すことができると野中は提唱している
4). 図 1にこの運動のイメージ図を示す. 共同化とは,個
人どうしが直接経験を通じて環境から暗黙知を生み出す
プロセスである. 表出化とは, 集団に属する個人が共同
化で得た暗黙知を対話や思索を進めることで形式知に変
換し共有するプロセスである. 連結化とは, 集団どうし
が表出化で得た形式知を組み合わせて新たな形式知を生
み出すプロセスである. 内面化とは, 連結化で得られた
形式知を個人が実践することで経験し, 新たな暗黙知を
生み出すプロセスである. ここでさらに共同化に戻り,
内面化で得られた暗黙知を用いて新たな暗黙知を生み
出す.
2.3 情報危機管理演習
情報危機管理演習とは, 和歌山大学川橋研究室が提供

している実践形式の演習である 5). 和歌山大学川橋研究
室の学生は, 「情報危機管理演習」の提供の補助を行っ
ている. 複数回の演習の補助を行うことで, 研究室の学
生は卒業までにネットワークセキュリティの仕組みにつ
いて理解する.



3 関連研究
3.1 知の創造プロセスと SECIモデル
この論文では,知識の創造プロセスにおけるオープン・
イノベーションの役割を野中郁次郎の SECIモデルを参
照軸として使い分析している 6). 企業内における研究開
発における知識創造活動において, 社外のアイデアを適
切に評価して社内の知識と結合して新たなシステムを創
造する際に, 知識・技術・アイデアの相互作用が発生す
る. この相互作用を SECIモデルを参照しながら分析し
ている. また ICT との関連では, SECI モデルでの内面
化のプロセスでは知を創造する場を助けるためのテレビ
会議, Web 会議ツール, インタビューや会話を記録する
データベースを用いることで,他者の経験を共有できる.
シミュレーションなどの技術により, 知を実際の現場に
落とし込むことで内面化が,ブログを用いて,対話の場を
創り出すなどで表出化が,動的コンテンツ作成技術で,他
者と共同でコンテンツ を作成することで連結化ができ
ると述べている.
3.2 攻撃視点を導入した大学生向けの

情報セキュリティ意識改善ゲームの開発
この論文ではセキュリティ教育において防御視点の知
識だけでなく, ある程度の知識を持つ学生に対しては攻
撃視点の知識の追加が有効であることが述べられている
7). しかし問題点として,攻撃者の視点に立つことの利点
もあるが, 一方で情報セキュリティの専門知識を持たな
い学生を対象にいきなり「攻撃視点」の体験を導入する
と,学習難度が上がってしまうことや,実際に攻撃をして
しまう危険性が存在するので, 取り扱う内容や情報倫理
的教育についても同時に考える必要があることを述べて
いる.

4 研究目的
近年世界中で, 情報機器やコンテンツの扱いについて
の教育を人々に提供することが求められている. しかし
ながら, 情報技術の発展が著しいゆえに, 教育機関にお
ける情報科目の指導要領の作成や更新が間に合わないこ
とが予想される. さらに, 企業でも技術者でない社員が
情報技術に関わるため, 情報科目のリカレント教育も必
要である. 習熟度については, 技術者でない人間が情報
通信の実態を目にする機会が少ないので, 情報技術やセ
キュリティは学習しづらい側面もある. 2.2節で述べた,
暗黙知と形式知の相互変換の繰り返しで新たな知識を創
造できる運動に着目し, ICT 技術の助けを受けながら新
たなシステムを作成する際の知識の相互作用を分析した
関連研究がある. しかし, 企業での知識の変換を述べて
おり, 情報教育での応用は言及されていない. 本研究で
は,より多くの教育機関で利用できる,より有効な情報教
育法の作成を目的とする. この提案教育法は, 学習者が

もつ知識の相互作用を促進しながら知識を深める情報教
育計画の作成を補助することが可能である.

5 提案手法
本章では，前章で述べた研究目的を実現するために，

用いた手法について述べる.
5.1 和歌山大学川橋研究室の学生活動のモデル
和歌山大学川橋研究室の学生は,「情報危機管理演習」

の提供の補助を行っている. 複数回の演習の補助を行う
ことで, 研究室の学生は卒業までにネットワークセキュ
リティの仕組みについて理解する. 具体的な活動内容
は, 「演習で利用するサーバやネットワーク機器の初期
設定」,「当日の参加者の活動の様子を確認する監視ツー
ルの設定や検証」, 「当日実施するシナリオの検証」の
3 種に大別される. 学生は 1 人プロジェクトマネージャ
(以下, PM) を決定し役割分担をする. PM は, 演習の準
備や当日のスケジュールの管理, 研究室内の人員の管理
を行う. 上級生が下級生の進捗を見ながら, 下級生は各
分野に存在するシステムの作業方法・設定方法が記述さ
れた「手順書」に従ってシステムに触れる. ここでは学
部 3年生でこの研究室に配属された学生たちが, 「演習
で利用するサーバやネットワーク機器の初期設定」の活
動を通し, 卒業までに情報を学習し成長する過程をモデ
ル化する.
まず, 各分野を下級生視点で体験し, システムの触り

方など基本的なことを体得する. 次に上級生の管理を離
れ, 自身の力で手順書内の工程を実施, エラーに対処す
る. 各分野についてこの経験から得た暗黙知を形式知に
落とし込む. 次に,新たな下級生の理解・作業を管理しな
がら, 上級生視点での新たな知識を体得する. また同様
に, 各分野について上級生視点で得た暗黙知を形式知に
落とし込む. このように,各工程,各媒体の工程を体験し,
仕組みを理解したのち, PMとしてプロジェ クト全体の
統括を行うことで,情報システムの全体像を得る.

6 提案教育法
情報システムは様々な機械, 技術を用いて作られてお

り, これらの仕組みを理解することがより深い情報教育
につながると考えられる. 本章では, SECI モデルにあ
てはめた川橋研究室の活動をもとに, 情報教育法を提案
する.
6.1 学習内容
情報セキュリティ教育の学習内容として, 攻撃を実演

することで技術の強靭さを示す講義も中には存在する.
しかし,関連研究 3.2節では,防御視点でのフォローがな
いと「学生が誤って実際に攻撃をしてしまう可能性を残
してしまう」としている. よって主にセキュリティ範囲
における学習視点は,「攻撃視点」「防御視点」を取り
入れたものであること, そして, 攻撃の実演を行う際は,



図 2 提案教育法における学習対象単元と相互関係

防御の実演も行うことが必要である. さらに, 情報学の
技術を学習する際は, 攻撃視点からインシデント発生の
原理を学習するだけでなく, 防御視点からも保守・回復
の仕組みを学習する必要がある.
6.2 学習単元の構成
ここでは教科書や参考書, 手順書に該当するテキスト
を補助教材としている. また単元どうしの関係を学習す
るために企画を作るコツをまとめたテキストを企画用テ
キストとしている.
この過程で学習する視点をイメージ図 2に示す. 各単
元は初学者, 個人, ファシリテータの視点, 点線で表した
単元同士のつながりは企画の視点での学習対象として
いる.
以下が提案する教育法である.

1. ある機械・通信・仕組みに関する一単元を, 補助教
材を用いて, 教師や該当分野を学んだファシリテー
タに教わり体験する

2. テキストではわからない気づき, テキストの抜粋な
ど,各自学んだことをメモする
この後全単元で 1,2の過程を経験する.

3. 一通りの単元を初学者として経験すると教師・ファ
シリテータの管理を離れ, 各自でテキストや前項の
メモをもとに最初の単元から実践する

4. 失敗していたところ, 不明なところは教師・ファシ
リテータの指摘を受け実践しなおす

5. 成功・失敗のきっかけを個人でメモしておく
6. 同じ単元を経験した人どうしで前述のメモの内容を
共有
この後全単元で 3から 6までの過程を経験する.

7. 一通りの単元を個人で実践できると, 最初の単元に
戻り共有された内容を追従で体験

8. 次に同じ単元を学習する人のファシリテータにな
り,１に該当する内容を教える

9. 前項の経験より,テキストに不足する点をメモする
10. 該当単元のファシリテータを経験した人同士で, テ
キスト教材に不足する点・不明瞭な点があれば前項

図 3 提案教育法の SECIモデル

のメモをもとに追記・編集する
この後全単元で 7から 10までの過程を経験する.

11. 全単元が終了し, 一つ上の階層視点で可能な限り多
くの単元を用いた情報システムを企画用テキストに
沿って企画することで各単元のつながりを学習する

12. 問題が生じると,企画経験者に話を聞き,方針・解決
法を決める

13. 企画の経験で学習したことをメモする
14. 企画を経験した者同士でメモを共有し, 企画用テキ
ストの不足な点・不明瞭な点の追記・編集を行う

15. 企画経験者として, 次の企画学習者が問題を抱えて
いたら企画用テキストにはない自身の暗黙知を伝
える

このように, 初学者としての経験を全単元で積んでか
ら,個人での理解を深め,ファシリテータとして初学者に
教えたり, 彼らの理解度の管理を通して新たな知識を学
習する. 次に運営という全体を統括する視点を経験する
ことで,学んだ各単元のつながりを学習する.
これらの過程を SECIモデルの図に重ねてみる. 箇条

書きの番号が図内の番号に該当する.

7 比較実験
提案教育法の比較対象となるモデルを作成する. 大学

等で実施される座学を主とした情報系講義の代表的な流
れをモデル化する. この従来の代表的な情報教育法と提
案教育法を SECIモデルへの対応率, 学習者が学習する
単元の流れ,学習内容で扱う視点で比較する.
7.1 比較モデル
作成した比較対象のモデルは以下である.

1. 教員がテキスト教材に沿って学習者に単元の内容を
説明する



図 4 従来の代表的な情報系講義の SECIモデル

2. 学習者はテキスト教材にない知識や経験を得たとき
自主的にメモを取る

3. テキスト教材に付属する問題を解くことで, 学習者
は学んだ暗黙知を文字や図に変える
この後学習中の大単元内に属する全単元で 1から 3
の過程を経験する

4. 大単元内の一通りの単元を学習すると, 思考力を要
する課題を与えられる. この課題について調査する
ことで,学習者は新たな観点を得る

5. 前項で得た新たな観点と学習中の大単元内で学んだ
ことをもとに,この課題に回答する
範囲内の全ての大単元で 1 から 5 の過程を経験
する.

6. 対象範囲全ての大単元を学習すると, 最後にグルー
プワーク課題を与えられる. このとき自主性の高い
グループは互いの経験を暗黙知として共有すること
で,次の討論にむけた準備をする

7. 前項の内容をもとに課題に対して討論を行い, 個人
の意見をまとめる

8. 前項で生じた個人の意見をすり合わせ, グループと
しての回答や作品を完成させる

これらの過程を SECIモデルに重ねたものが図 4である.

8 評価
まずモデル化した教育法が, SECI モデルのフローに
どれだけ対応しているかを評価する. 従来の情報教育法
の対応率と提案教育法の対応率はそれぞれ図 5, 図 6 で
ある. Sを共同化, Eを表出化, Cを連結化, Iを内面化と
している.
従来の教育法は 29% で対応しており, 提案教育法は

86%で対応しているため,対応率は提案教育法のほうが
高いといえる. しかし, 共同化プロセスから過程が始ま

図 5 従来の情報教育法についての SECIモデルへの対応率

図 6 提案教育法についての SECIモデルへの対応率

るため教育提供者の準備の負担が比較的大きい側面が
ある.
次に学習単元の流れの評価と学習内容で扱う視点の評

価は,それぞれ表 1,表 2のとおりである.

9 今後の課題
SECI モデルの対応率について, 提案教育法は正しい

プロセスに 100%は則っていない. 初学者としての連結
化の過程と企画経験者同士の内面化の過程を追加するこ
とで, 正しいプロセスにより適合した教育法を作成でき
ると考えている.
学習内容で扱う視点について, 主に情報セキュリティ



表 1 提案教育法における学習単元の流れの評価

従来の情報教育法 提案教育法

理解の深め方
座学終了後に
自身の力で
思考を広げる

個人の力での
実践

フィードバックを
得る機会 少ない 多い

実環境に
対する理解 難しい 比較的容易

表 2 提案教育法における学習内容で扱う視点の評価

従来の情報教育法 提案教育法
学習者が実際に
サイバー攻撃を
してしまう可能性

あり 低下

学習者の
「攻撃してみたい,
試してみたい」出来心

防ぎきれない 低下

を学習する場合, 攻撃・防御両視点での実演が有効だと
述べた. しかし実演のためには, ある程度ネットワーク
機能を実装済みの環境が必要である. この環境が情報教
育を提供するあらゆる教育機関で用意されているとは限
らない. よって, 環境をもたない機関が簡単に用意でき
る手法, または環境をもたなくても学習者に実演を見せ
られる手法について検討が必要である.

10 おわりに
本研究では, この研究室における情報危機管理演習の
運営活動をもとにすることで,汎用的で,ある程度有効な
情報教育法を作成した. これにより, 教育機関での情報
教育や情報科目のリカレント教育において, より有効な
情報教育計画を立てることが可能になる. 今後は, 情報
機器を所有しなくても遠隔でより有効な情報教育を提供
できる, より具体的な情報教育計画を立てることができ
るよう努めていきたい.
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