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1. 序論
ネットワークに障害が発生すると，システムや通信が

利用不可になり業務やサービス提供に影響が生じる．ネッ

トワークは仕事や教育など様々な場面で利用されており，

障害によって甚大な被害が引き起こされる危険性がある．

そのため，ネットワーク設計段階で，耐障害性を考慮す

ることが重要である [1]．

ネットワーク障害対策手法の一つに，ネットワークリ

ンク冗長化 (以下，リンク冗長化)がある．リンク冗長

化とは，リンク障害時に別のリンクを利用し通信を継続

させることで，耐障害性・可用性を向上させる手法であ

る．しかし，リンク冗長化を考慮した複雑なネットワー

ク構成の通信経路をコンフィグレーションファイルの内

容のみから把握することは難しい．運用中のネットワー

クでは検証作業による通信断の発生や復旧の確実性など

の点から検証を行うことが困難である [2]．また，検証環

境でのテストは，検証機器の用意，ケーブルの抜き差し

等による物理的な障害の作成，疎通確認といったプロセ

スが必要となる．そのため，作業に複数台のネットワー

ク機器が必要であり，機器の用意や配線等に手間を要す

る．そこで我々は，ネットワーク設計段階におけるネッ

トワークリンク冗長性確認支援を目的に，冗長性の可視

化を可能とするネットワーク構成図描画システム（以下，

本システム）を開発してきた [3]．本システムを利用す

ることでネットワーク機器の用意や疎通確認などの手間

が減り，効率的な冗長性確認が可能となる．本稿では，

新たに実装した非冗長構成箇所自動発見機能について述

べる．

2. 関連研究・サービス
平川らの研究 [4]では，ネットワーク構成情報表示シ

ステム [5]の機能の一つとして，OSPF動作環境下のネッ

トワークを対象として，ノード間の経路を表示する機能

を実装している．構成情報は SNMPにより定期的に収
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図 1: システム構成図

図 2: 色分けによる経路表示例

集されるため，異なる時点間での経路情報の違いを確認

できる．この機能により，ネットワーク構成の変化を把

握することが容易となる．これに対して，本システムは

経路・冗長経路を表示する．経路情報は，利用者が本シ

ステムへネットワーク構成情報を入力することで可視化

される．可視化により，設計したネットワークの到達性・

冗長性の把握を容易にする．

また，関連サービスにネットワークテスト支援を目

的としたエーピーコミュニケーションズ社のNEEDLE-

WORKがある．NEEDLEWORKでは，ネットワーク

機器に抜線などの物理的な障害を手動で発生させること

で，冗長性を確認できる．これに対して，本システムで

はネットワーク機器が存在しない状態で，冗長性確認が

可能である．



図 3: 入力例のネットワーク

3. 研究内容
本システムの構成を図 1に示す．本システムでは，ま

ずシステム利用者がネットワーク構成情報を入力として

与える．その後，入力内容を基に機器の隣接情報や静的・

動的ルートなどを解析し，利用者にネットワーク構成図

を表示する．その状態で，利用者が可視化したい経路を

選択することで，平常時と機器・リンク障害時の経路情

報を構成図上での色分けと表によって表示する．色分け

により表示される経路・冗長経路の情報を図 2に示す．図

2では，PC1と PC2間においてリンク障害時に疎通が

不可になるリンクが赤色で表示されている．また，リン

ク障害時に別のリンクを使用し通信を継続させることが

可能なリンクが青色で，青いリンクに対するバックアッ

プで使用されるリンクが黄色で表示されている．このよ

うにして，本システムでは経路・冗長経路情報を可視化

している．

以下では，新たに実装した非冗長構成箇所自動発見機

能について述べる．

3.1 非冗長構成箇所自動発見機能

本機能は，ネットワーク上の機器・リンクの中で冗長

性を持たない箇所を一覧表示する機能である．これによ

り，利用者はネットワーク上で冗長性がない箇所を容易

に把握可能になる．

本機能は構成図が表示された状態で利用者がドロップ

ダウン形式の選択肢から非冗長構成箇所自動発見機能を

選択することで解析が開始する．解析では，ネットワー

ク上の中間デバイス・リンクに障害を発生させていき，

その状態で疎通が不可能な経路がある場合，表に該当箇

所と経路の情報が追加される．全ての中間デバイス・リ

ンクに対し処理が終了した後，解析結果から構成図の下

に冗長性がない箇所の一覧が表形式で表示される．また，

非冗長構成箇所自動発見機能の選択後に追加されるド

ロップダウン形式の選択肢から任意の経路を選択するこ

とで，その通信における単一障害点となる箇所のみを構

図 4: 表による非冗長構成箇所の表示

図 5: 構成図上での非冗長構成箇所の表示

成図上で赤く強調表示できる．これにより，特に重要な

通信経路に冗長性がない箇所が存在するかを容易に把握

可能である．

例として PC，スイッチ，ルータ 3台ずつで構成され

る簡易なネットワークを入力として与えたものを図 3に

示す．ルータ間はOSPFによって経路の冗長化が設定さ

れているが，その他の箇所は冗長化されていない．図 3

のネットワークにおいて，本機能により障害発生箇所と

障害時に疎通が不可能な経路を一覧表示した結果を図 4

に示す．１列目に該当機器・リンクが，２列目に１列目

の箇所に障害が発生した際に疎通不可になる経路が，３

列目にその経路が障害発生前に疎通可能であったかが表

示されている．また，PC1から PC2までの経路におい

て単一障害点となる箇所を強調表示した結果を図 5に示

す．デフォルトゲートウェイやデフォルトゲートウェイ

までのリンクに障害が発生すると疎通が不可能であるこ

とが示されているため，デフォルトゲートウェイの冗長

化やリンクの多重化などが必要であることがわかる．

4. 今後の予定
今後，本システムのトラブルシューティングへの対応

を検討している．現在は冗長性を持たない箇所の可視化

に留まっているが，トラブルシューティングへの対応に

よって該当箇所に冗長性を持たせる方法を利用者が把握

可能になる．また，実験を実施し，本システムで対応可

能なネットワークの規模や本システムで表示される内容

の正確性などを評価する予定である．



5. まとめ
本研究では，ネットワーク設計段階におけるネットワー

クリンク冗長性確認支援を目的に，冗長性の可視化を可

能とするネットワーク構成図描画システムを開発してい

る．本システムを利用することでネットワーク機器の用

意や疎通確認などの手間が減り，効率的な冗長性確認が

可能である．本稿では，本システムに新たに実装した非

冗長構成箇所自動発見機能について述べた．今後，本シ

ステムのトラブルシューティングへの対応や評価実験を

予定している．
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