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1. 序論
ネットワークに障害が発生すると，システムや通信が

利用不可になり業務やサービス提供に影響を与える危険

性がある．また，現在は COVID-19によりテレワーク

やオンライン授業の活用が増加している．上記の理由か

ら，ネットワーク利用形態は多様化しており，障害の影

響範囲は拡大している．そのため，ネットワーク設計段

階で，耐障害性を考慮することが重要である [1]．

ネットワーク障害対策手法の一つに，ネットワークリ

ンク冗長化 (以下，リンク冗長化)が存在する．リンク

冗長化とは，リンク障害時に別のリンクを利用し通信を

継続させることで，耐障害性・可用性を向上させる手法

である．しかし，コンフィグレーションファイルの内容

のみからリンク冗長化を考慮した複雑なネットワーク構

成における通信経路を把握することは難しい．また，検

証環境でのテストは，検証機器の用意，ケーブルの抜き

差し等による物理的な障害の作成，疎通確認といったプ

ロセスが必要となる．そのため，作業に複数台のネット

ワーク機器が必要であり，機器の用意や配線等に手間を

要する．

そこで我々は，ネットワーク設計段階におけるネット

ワークリンク冗長性確認支援を目的に，冗長性の可視化

を可能とするネットワーク構成図描画システムを開発し

てきた．本システムを利用することでネットワーク機器

の用意や疎通確認などの手間が減り，迅速な冗長性確認

が可能となる．本稿では，現在までに実装した機能と実

装を予定している障害シミュレーション機能について述

べる．

2. 関連研究・サービス
平川らの研究 [2]では，ネットワーク構成情報表示シ

ステム [3]の機能の一つとして，OSPF動作環境下のネッ

トワークを対象として，ノード間の経路を表示する機能

を実装している．構成情報は SNMPにより定期的に収

集されるため，異なる時点間での経路情報の違いを確認

できる．この機能により，ネットワーク構成の変化を把
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図 1: システム構成図

握することが容易となる．これに対して，本システムは

経路・冗長経路を表示する．経路情報は，利用者が作成

したネットワーク構成情報ファイルを本システムへの入

力とすることで可視化される．可視化により，設計した

ネットワークの到達性・冗長性の把握を容易にする．

また，関連サービスにネットワークテスト支援を目

的としたエーピーコミュニケーションズ社のNEEDLE-

WORKがある．NEEDLEWORKでは，ネットワーク

機器に抜線などの物理的な障害を手動で発生させること

で，冗長性を確認できる．これに対して，本システムで

はネットワーク機器が存在しない状態で，冗長性確認が

可能である．

3. 研究内容
本システムの構成を図 1に示す．本システムは，利用

者のPCとサーバで構成される．サーバは構成情報入力・

構成図描画用Webページの提供と経路情報の解析をす

る．また，本システムはWebアプリケーションフレー

ムワークの Dashで作成した．以下では，サーバに実装

した三つの機能の概要と新たに実装を予定している障害

シミュレーション機能について述べる．

3.1 構成情報入力機能

本機能は，ネットワーク構成図の描画に必要な情報を

利用者から受け取る機能である．利用者は，まずWeb

ページから構成情報記述用のテンプレートファイルをダ

ウンロードする．次に，確認対象の機器に関する情報を

記述した図 2のような json形式ファイルをサーバへアッ

プロードする．



3.2 構成情報解析機能

本機能は，アップロードされたファイルの内容から構

成図の描画に必要な情報を解析する機能である．ファイ

ルの内容をもとに PC間の経路・冗長経路等を解析し，

解析した内容を構成情報表示部へと渡す．現在，本シス

テムが対応するプロトコルはスタティックルーティング，

OSPF，LAG，HSRPである．

3.3 構成情報表示機能

本機能は，構成情報解析機能での解析内容から描画さ

れるネットワーク構成図をシステム利用者へ表示する機

能である．構成図は解析内容をもとに，上からルータ，

スイッチ，PCの順に機器が並び，リンクは灰色でつな

がった形で表示される．その後，利用者は構成図を把握

しやすいようにマウス操作により機器の配置と構成図の

大きさを変更する．配置変更後，任意のエンドデバイス

間を選択することで，構成情報解析機能で経路・冗長経

路を解析し，解析結果が表示される．経路情報は図 3の

ように色分けによって表される．平常時の経路でバック

アップが存在するリンクを青色，存在しないリンクを赤

色，バックアップリンクを黄色で表示する．なお，色分

けのみでは欠落してしまう情報も存在するため，平常時

の経路と各リンク，そのリンクにおける冗長経路という

３列からなるデータテーブル形式も用いて経路情報を表

現する．対象機器とリンクの詳細情報は構成図上の機器

またはリンクをクリックすることで確認できる．

3.3.1 障害シミュレーション機能

本機能は，利用者がネットワーク構成図表示後に機器・

リンクを選択することで，そこに障害が起きた場合の経

路解析を可能にする機能である．現行システムでは特定

のエンドデバイス間における冗長性の確認は可能である

が，ある障害がネットワーク全体に与える影響を確認す

るためには各エンドデバイス間の経路を表示させる必要

があり手間がかかった．そこで，本機能では特定の機器・

リンクに障害が起きた場合の全エンドデバイス間の平常

時の疎通の可否を表示させることで，対象機器・リンク

の障害時に疎通が不可になるエンドデバイスの組み合わ

せを把握可能にする．このため，本機能の実装に伴い，

ネットワーク全体の疎通の可否と障害時の影響が大きい

リンクを容易に把握可能にすることを目的に，経路解析

の選択肢に全経路解析を追加する．既存の任意のエンド

デバイス間の経路解析では，選択したエンドデバイス間

について平常時の経路を解析した後にその経路上の各リ

ンクについて障害時の経路を解析し，経路・冗長経路の

情報を構成図上での色分けとテーブル形式で表示してい

た．一方全経路解析では全エンドデバイス間の平常時の
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図 3: ネットワーク構成図上での経路表示

疎通の可否を解析し，疎通の可否とリンクが使用された

回数を降順でテーブル形式により表示する．これにより，

全エンドデバイス間の平常時の疎通の可否を容易に把握

可能になる．またリンク使用回数の降順表示により障害

発生時に大きな影響を与えるリンクを把握することが可

能になる．

動作フローは図 4を考えている．まず，利用者は障害

発生箇所を選択する．既に別の障害発生箇所が存在する

場合，ネットワーク構成情報を構成情報入力時の状態に

戻し，次に接続先やルートなど対象リンク・機器に関連

する情報を一時的に削除する．他方，別の障害発生箇所

が存在しない場合，ネットワーク構成情報から対象リン

ク・機器に関連する情報を一時的に削除する．続いて，

更新されたネットワーク構成情報を基に全経路を解析す

ることで，障害時の疎通をシミュレーションする.

4. 今後の予定
今後，現在検討している障害シミュレーション機能の

実装を進める．実装完了後には，障害シミュレーション

機能使用時の経路情報に誤りがないことと全経路解析に

かかる時間を確認する．また，現在は構成情報入力機能

での入力形式が JSON形式ファイルのアップロードとい

う形であるが，ユーザビリティ向上のため構成情報入力

用 GUIの作成を進める．



図 4: 動作フロー

5. まとめ
本研究では，ネットワーク設計段階におけるネットワー

クリンク冗長性確認支援を目的に，冗長性の可視化を可

能とするネットワーク構成図描画システムを開発してい

る．本システムを利用することでネットワーク機器の用

意や疎通確認などの手間が減り，迅速かつ容易な冗長性

確認が可能である．今後，本システムに障害シミュレー

ション機能を実装する予定である．
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