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概要：攻撃者が悪意を持って学習データの一部（汚染データ）を提供することで，学習済みモデルにアク
セスしてモデルから学習データを効果的に得るデータ復元攻撃が近年に示された．本稿では，学習データ
が差分プライバシーを満たすことで，上述したデータ復元攻撃のうち，メンバーシップ推定攻撃を防ぐこ
とが可能であると実験的に確認する．また，差分プライバシーの敏感度ごと，および汚染データのサンプ
ル数ごとに，メンバーシップ推定攻撃の成功率を定量的に評価する．これによって，ポイズニング支援型
メンバーシップ推定攻撃を防ぐための，差分プライバシーおよびポイズニング攻撃の条件を明らかにする．
この目的に向けて，ポイズニング支援型メンバーシップ推定攻撃のフレームワークも示す．実験を行った
ところ，50, 000枚の学習データのうち 250枚の汚染データによって，メンバーシップ推定攻撃の成功率が
25.26%上昇する結果となった．一方で，ϵ ≤ 360の差分プライバシーを満たすことで，ポイズニング攻撃
によるメンバーシップ推定攻撃の成功率の上昇を 0.94%以内に抑えることに成功した．したがって，差分
プライバシーによりポイズニング支援型メンバーシップ推定攻撃を防ぐことを確認した．
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A Study on Differential Privacy
for Poisoning-Assisted Membership Inference Attacks
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Abstract: Recently, model inversion attacks have been proposed in which an attacker maliciously provides
a part of the training data (poison data) to access a trained model and effectively obtain the training data
from the model. In this paper, we experimentally confirm that differential privacy prevents model inver-
sion attacks, specifically membership inference attacks. We then quantitatively evaluate the success rate of
membership inference attacks by differential privacy strength and the number of poison data samples. We
determine the parameter of differential privacy and poisoning attacks to succeed in membership inference
attacks. To this end, we also present a framework for poisoning-assisted membership inference attacks. We
experimentally found that 250 poison data out of 50, 000 training data increased the success rate of mem-
bership inference attacks by 25.26%. On the other hand, the differential privacy on ϵ ≤ 360 reduced the
increase in the attack success rate of membership inference attacks to within 0.94%. Therefore, we found
that differential privacy prevents poisoning-assisted membership inference attacks.
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1. 序論
1.1 背景
近年では自動運転や翻訳，犯罪捜査や防犯カメラの映像
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解析などをはじめとする様々なアプリケーションで機械学
習が利用されている．より高性能なモデルを作るために，
クラウド上のデータや顧客等の提供するデータを用いて，
あるいは持ち寄って学習を行うことがしばしばある．この
とき，収集したデータの中に攻撃者が悪意を持って提供し
たデータ（汚染データ）が含まれていると，ポイズニング
攻撃 [1], [2], [3], [4], [5]によって学習済みモデルの性能が
低下する．ポイズニング攻撃は，無差別なクラスを対象に
モデルの推論精度を低下させる無差別型 [1], [2]，および
特定のクラスを対象にモデルの推論精度を低下させる標的
型 [3], [4]が主に提案されている．
また，学習データのプライベートな情報を盗むデータ復

元攻撃 [6], [7], [8], [9], [10]の危険性もある．データ復元攻
撃は，あるデータが学習データに含まれるか否かを判定す
るメンバーシップ推定 [6], [7]や，学習データそのものを
取り出すデータ抽出 [8], [9]が主に提案されている．
近年，データ復元攻撃の成功率を向上させるために，ポ

イズニング攻撃を踏み台にしてデータ復元攻撃を行う支援
型攻撃が提案されている [11], [12], [13]．このようにポイ
ズニング攻撃を踏み台とする攻撃を，本稿ではポイズニン
グ支援型攻撃と呼ぶ．攻撃者にとっては従来のデータ復元
攻撃を行う場合と同じコストで，学習データに関する情報
をより多く取得することができる [11], [12]．
著者らの知るかぎり，ポイズニング支援型データ復元攻

撃への対策は提案されておらず，従来のデータ復元攻撃へ
の有効な対策としては，差分プライバシー [14]が広く知ら
れている．ポイズニング支援型データ復元攻撃について，
差分プライバシーでも防ぐことはできないという見解が示
されている [11]一方で，差分プライバシーを満たせば防ぐ
ことが可能であるという考察もされている [12]．

1.2 貢献
本稿では，ポイズニング支援型データ復元攻撃のうち，

ポイズニング支援型メンバーシップ推定攻撃のフレーム
ワークを提案する．そのうえで実験を通して，差分プライ
バシーを満たすことで，ポイズニング支援型メンバーシッ
プ推定攻撃を防ぐことが可能であると示す．差分プライバ
シーの敏感度ごと，および汚染データのサンプル数ごとに，
ポイズニング支援型メンバーシップ推定攻撃の成功率を定
量的に測定・評価することで，攻撃を防ぐことができる条
件を明らかにする．
実験の結果，250枚以上の汚染データによるポイズニン

グ攻撃を踏み台にすることで，メンバーシップ推定攻撃の
成功率が 14.29%以上上昇した．一方で，ϵ ≤ 360の差分プ
ライバシーによって，メンバーシップ推定攻撃の成功率の
上昇を 0.94%以内に抑えることに成功した．したがって，
差分プライバシーを用いてポイズニング支援型メンバー
シップ推定攻撃を防ぐことが可能である．

2. 関連研究
2.1 支援型攻撃
支援型攻撃の組み合わせは様々考えられ，モデル抽出攻

撃 [15], [16], [17]やポイズニング攻撃 [1], [2], [3], [4], [5]を
一段階目として, 二段階目に敵対的サンプル [18], [19], [20]

あるいはデータ復元 [11], [12], [21], [22]をなどを用いた攻
撃が提案されている．
近年ではポイズニング攻撃を踏み台とするデータ復元攻

撃が発見された [11], [12], [13]. ポイズニング攻撃を行うこ
とで，従来のデータ復元攻撃よりも学習データに関するよ
り多くの情報を入手できることが示されている．
ポイズニング支援型データ復元攻撃の成功率上昇につい

て，文献 [12]では，ポイズニング攻撃によって学習デー
タの外れ値を意図的に生み出すことで，データ復元攻撃を
容易にすると考えられている．そのため，学習データの外
れ値の影響を軽減する効果のある差分プライバシーによっ
て，ポイズニング支援型データ復元攻撃であってもある防
ぐことが可能であると見解を示している．
一方で文献 [11]では，ポイズニング支援型データ復元攻

撃を，学習データ全体の統計情報等を盗み出す攻撃として
いる．そのため，個々の学習データのプライバシーを守る
差分プライバシーでは，ポイズニング支援型データ復元攻
撃を防ぐことはできないと見解を示している．
本稿では，差分プライバシーによってポイズニング支援

型データ復元攻撃を防ぐことが可能であるかどうか，実験
によって明らかにする．

2.2 ポイズニング攻撃
ポイズニング攻撃は無差別型 [1], [2], [23], [24], [25]，標

的型 [3], [4], [26]，バックドア型（トロイとも呼ばれる）
[5], [27], [28]に大別される．無差別型は，モデルの精度を
下げる．標的型は攻撃対象となるサンプルを定め，そのサ
ンプルに関する推論が誤るように学習させる．バックドア
型は，トリガと呼ばれる特殊な入力が与えられたときだけ
推論を誤るように学習させる．
近年では，攻撃の検知 [29], [30], [31], [32]を回避するよ

うな攻撃もある [33], [34], [35], [36], [37]．本稿の成果は，
一段階目となるポイズニング攻撃を上述した文献それぞれ
の手法に替えた場合であっても，有効性が期待できる．詳
細な検討は今後の課題である．
本稿の攻撃者は既存のポイズニング支援型データ復元攻

撃 [11], [12]に基づいており，その能力は少量の学習デー
タを追加するだけである．これは，学習アルゴリズムを変
更できるような既存の攻撃者 [28], [37]よりも弱い．他に
もより強い設定として学習用プログラムを操作できる攻撃
者 [38], [39]，モデルのアーキテクチャを指定できる攻撃
者 [40], [41]が知られている．本稿の攻撃者は上述した文
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献よりも達成しやすい目標を持つことから，これらよりも
達成しにくい目標を持つ攻撃者の設定においても本稿の成
果は有効である．

2.3 データ復元攻撃
データ復元に関する攻撃はメンバーシップ推定 [6], [7],

[42]，属性推定 [10], [43], [44]，データ抽出 [8], [9], [45]に
大別される．メンバーシップ推定は，与えられたサンプル
が学習データセットに含まれていたか推定する．属性推定
は，学習データセットにおいてあるユーザに関する未知の
特徴量を，モデルとそのユーザに関する他の情報から推定
する．データ抽出は学習サンプルそのものを復元する．
本稿で主に扱う攻撃はメンバーシップ推定 [6]であるが，

属性推定やデータ抽出と組み合わせることで，より強力な
プライバシーへの脅威を示すことができる．
また，分散設定での学習ではモデルを動的に更新するこ

とで，プライバシーに対するより強い攻撃が示されてい
る [46], [47], [48]．本稿の攻撃は，より一般的な学習に対
する攻撃とみなせる．

2.4 各攻撃に対する差分プライバシーの位置づけ
ポイズニング攻撃およびデータ復元攻撃それぞれに対し

て，差分プライバシー [14]が有効であることが示されてい
る．このため，差分プライバシーは多くのライブラリで導
入されている [49], [50], [51]．
まずポイズニング攻撃に対して，差分プライバシーによっ

てポイズニングの影響を弱めることが可能である [52], [53]．
他には，入力を加工する [54]，あるいは入力にノイズを載
せた学習を事前と事後に行う [55]ことで，モデルの挙動が
変化するような外れ値の影響を防ぐことが可能である．し
かし，近年では差分プライバシーに有効なポイズニング攻
撃が示されている [56], [57]．
一方，データ復元攻撃に対しては，データを識別できな

くすることで，攻撃を防ぐことができる [44], [58]．一般的
な差分プライバシーの適用では精度への影響が大きいこと
から，近年ではデータ復元に対してノイズの量を抑える研
究が注目されている [59], [60]．しかし，支援型のデータ復
元攻撃に対して差分プライバシーの有効性は不明であり，
本稿ではそれを明らかにする．

3. ポイズニング支援型メンバーシップ推定
攻撃

本節ではポイズニング支援型メンバーシップ推定攻撃を
示す．なお，文献 [11], [12]の定義を応用することで，2.3

節で述べたとおり，より強いプライバシー攻撃へも拡張で
きる．また，差分プライバシーの概念と定義した攻撃の下
での，本稿で示す定理を述べる．

3.1 フレームワーク
本稿の攻撃は暗号理論で用いられるゲームベース定義で

記載する．まず，データサンプル集合を X，ラベル集合を
Y，データセット全体の集合を D，機械学習モデルの集合
をMとする．このとき，機械学習モデルM ∈ Mは写像
M : X → Y として定義され，モデルM の学習アルゴリズ
ムを写像 LM : D →Mとする．
このとき，攻撃者を A, チャレンジャを C とすると，ポ

イズニング支援型メンバーシップ推定攻撃は以下に述べる
ゲームから定義される．なお，攻撃者 AはモデルM に対
し，クエリを投げることでその出力だけをもらい，他には
何も得ないブラックボックス設定とする．ただし，学習ア
ルゴリズム L及び X の特徴量は Aにとって既知とする．

( 1 ) C はデータセット D ⊆ D を用意する．

( 2 ) ランダムにビット b ← {0, 1}を選択する．b = 1な
ら D から学習サンプル z ∈ D を選び，そうでなけれ
ば D以外からランダムにサンプル z ∈ D\Dを選ぶ．

( 3 ) Aは z を与えられ，m個のサンプルからなるポイズ
ニング用データセット Dp を用意し，C に送る．

( 4 ) C はM = LM (D ∪Dp)でモデルM を学習する．

( 5 ) Aはデータサンプル x1, · · · , xq ∈ X を用いてM か
ら y1 = M(x1), · · · , yq = M(xq)を得る．

( 6 ) Aはビット b′を出力する．もし b = b′ならAはゲー
ムに勝つとする．

Definition 1. 上述したゲームにおいて，攻撃者Aがゲー
ムに勝つアドバンテージ ϵを以下のように表すものとする:

ϵ := |Pr[b = b′]− 1/2|

このとき，攻撃者は (m, q, ϵ)でメンバーシップ推定攻撃に
成功するという．ここで，mは攻撃者が用意するポイズニ
ング用データセットのサンプル数，qはモデルM に行うク
エリ回数を意味する．
従来の攻撃 [6], [44]と比べて，上記の攻撃は段階 (3)-(4)

がある点が異なる．この部分がポイズニング攻撃に該当す
る．直観的には，ポイズニング攻撃を通じて攻撃者はモデ
ルM が持つ分布を部分的に制御できる．

3.2 差分プライバシー
差分プライバシー [14]は以下のとおり定義される．

Definition 2. 定義域 D 及び値域 R を持つ秘匿化処理
f : D → Rが，任意の隣接した入力 d, d′ ∈ D 及び出力の
集合 S ⊆ Rにおいて Pr(M(d) ∈ S) ≤ exp(ϵ) Pr(M(d′) ∈
S) + δが成り立つとき，f は (ϵ, δ)-DP を満たすという ．
代表的な実現方法は，f の敏感度に基づいて入力にノイ
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ズを与えることである．ここで敏感度とは互いに隣接した
任意の入力 d, d′ における絶対距離 |f(d)− f(d′)|の最大値
として定義される．また，ノイズはガウス分布あるいはラ
プラス分布が良く用いられる．
差分プライバシーを満たすことでメンバーシップ推定

攻撃および属性推定攻撃を防ぐことが知られている [44]．
ただし，それはポイズニング攻撃（前節のゲームにおける
段階 (3)-(4)に相当）を持たない攻撃に対してのみである．
2.1節で述べたとおり，本稿の攻撃に差分プライバシーが
有効かは非自明であり，本稿で明かにする．

4. 実験
ポイズニング支援型メンバーシップ推定攻撃 [11], [12]

への差分プライバシーの効果を実験で確かめる．
(1)差分プライバシー満たさず，ポイズニング攻撃を受

けていないモデル，(2)差分プライバシーを満たし，ポイ
ズニング攻撃を受けていないモデルへのメンバーシップ推
定攻撃の成功率に対し，(3)差分プライバシーを満たさず，
ポイズニング攻撃を受けたモデル，(4)差分プライバシー
を満たし，ポイズニング攻撃を受けたモデルへのメンバー
シップ推定攻撃の成功率を比較する．
ポイズニング攻撃を踏み台にすることでメンバーシップ

推定攻撃の成功率は上昇するため [11], [12]，(1)より (3)

の攻撃成功率が高くなる．また，一般に差分プライバシー
によってメンバーシップ推定攻撃の攻撃成功率は低下する
ため [44], [61]，(1)より (2)の攻撃成功率が低くなる．
これに対し，本稿ではまず差分プライバシーを適用した

モデルについても同様に，ポイズニング攻撃によってメン
バーシップ推定攻撃の成功率が上昇するか，つまり (2)よ
り (4)の方が攻撃成功率が高くなるかどうか検証する．さ
らに，差分プライバシーによってポイズニング支援型メン
バーシップ推定攻撃の成功率が低下するか，つまり (3)よ
り (4)の方が攻撃成功率が低くなるかどうか検証する．
このとき，汚染データのサンプル数と，差分プライバ

シーの敏感度を様々に変えて検証することで，どの程度の
攻撃に対して，どの程度の差分プライバシーが有効かその
関係性を明らかにする．

4.1 実験設定
モデルアーキテクチャは ResNet18，データセットは

CIFAR-10，機械学習フレームワークは PyTorchを利用し
た．ハイパーパラメータは表 1 の通りである．
4.1.1 ポイズニング攻撃
ポイズニング攻撃は，文献 [12] の手法を参考に実装し

た．不正なラベルを含むデータを，被害モデルの学習デー
タに混入することで，被害モデル全体の学習を阻害する．
具体的には，CIFAR-10 の学習データセット 50, 000枚の

中から，250枚をランダムに抽出し，不正なラベルに入れ

表 1 学習時のハイパーパラメータ
Learning Rate Epoch δ C

Non DP 0.1 w/ scheduler 200 - -

DP 1e-3 200 1e-5 1.0

替えて汚染データとする．汚染データ 250枚を 1, 2, 4, 8, 16

セット数だけ用意し，50, 000 − 250 = 49, 750 枚と組み合
わせて被害モデルに学習させる．
学習時のパラメータは，表 1 に記載されている汚染デー

タなしで学習した場合の設定にしたがう．
4.1.2 差分プライバシー
差分プライバシーは PyTorch の Opacus [49]*1を利用す

る．これは画像にノイズを加えて学習することで，学習
データのプライバシーを保護することができる．
3.2節で述べた ϵ が異なるデータセット間の距離を定義

し，δ で偶然にプライバシーが漏洩する確率を定義する．
つまり，ϵ が小さければ小さいほど，異なるデータセット
間の距離は小さくなり，より強固なプライバシーが保証さ
れる．また，ϵが小さいほど敏感度も小さくなる．クリッ
ピングパラメータ C の大きさでデータごとの勾配の大きさ
を制限する．今回は，文献 [58]を参考に，δを固定して，ϵ

を各エポックに対して 0.2, 1.0, 1.8に設定している．
CIFAR-10 データセットを用いて，表 1の設定で学習を
行った．これらの設定は，Opacusが提供するサンプルコー
ドを参考にしている．
4.1.3 メンバーシップ推定攻撃
メンバーシップ推定攻撃は Shokri らの方式 [62]を実装

した．コードは ART ライブラリ*2を利用している.

被害モデルの学習データセットである CIFAR-10 50, 000

枚をランダムに 10分割した． この 10分割された各 5, 000

枚と，被害モデルの学習には用いない CIFAR-10 のテスト
データセット 10, 000枚をランダムに 2分割した 5, 000枚
を合わせて 10, 000枚とする．この 10, 000枚を用いて攻撃
者の持つ攻撃モデルを学習する．
このとき攻撃モデルは，各データの正解ラベルと，被害
モデルが推論したラベル，およびそのデータが被害モデル
の学習に使われたかどうかの情報を用いて学習する．ま
た，攻撃モデルの学習に用いず，被害モデルの学習に用い
たデータ 5, 000枚と，攻撃モデルの学習にも被害モデルの
学習にも用いない 5, 000枚で，攻撃モデルのテストを行う．
本実験では上述した設定の下，10 分割した CIFAR-10

の学習データセットと，2分割したテストデータセットの
組み合わせ全 20種に対して交差検証を行った．

4.2 実験結果
CIFAR-10 で学習した ResNet18 に対し，差分プライバ

*1 https://github.com/pytorch/opacus
*2 https://github.com/Trusted-AI/

adversarial-robustness-toolbox
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表 2 モデルのテスト精度
汚染データのセット数

0 1 2 4 8 16

ϵ

- 95.37 87.96 86.52 88.02 87.66 87.09

1.8 51.38 57.47 56.90 58.61 57.61 57.91

1.0 50.72 58.37 57.63 58.70 56.72 56.58

0.2 51.11 56.08 57.05 54.75 55.85 55.77

表 3 メンバーシップ推定攻撃の攻撃成功率
汚染データのセット数

0 1 2 4 8 16

ϵ

- 57.77 83.03 75.04 72.06 72.71 76.07

1.8 55.42 54.79 55.56 54.64 55.27 55.25

1.0 54.60 54.86 55.54 55.33 54.84 54.82

0.2 54.38 54.13 54.68 54.46 54.80 54.60

シー，およびポイズニング攻撃を行った場合の，メンバー
シップ推定攻撃の成功率を表 3に示す．各モデルのテスト
精度は表 2の通りである．メンバーシップ推定攻撃は，攻
撃モデルの学習に用いるデータを 20種類用意し，交差検
証を行った．攻撃成功率 Accuracy は，被害モデルの学習
データを判別するタスクに対して以下の式で算出する．

Accuracy =
TP + TN

TP + FP + TN + FN

ポイズニング攻撃によって攻撃成功率が上昇するか：差
分プライバシーを満たさないモデルについては，ポイズニ
ング支援型メンバーシップ推定攻撃の成功率が，支援型で
ない場合の攻撃成功率よりも高いことがわかる．
一方で，差分プライバシーを満たすモデルについては，

ポイズニング支援型メンバーシップ推定攻撃の成功率が，
必ずしもより高いわけではない．
差分プライバシーによって攻撃成功率が低下するか：差

分プライバシーを満たすモデルへのポイズニング支援型メ
ンバーシップ推定攻撃の成功率が，差分プライバシーを満
たさないモデルへの攻撃成功率よりも低いことがわかる．
このとき，差分プライバシーを満たすモデルへの攻撃成

功率は，ポイズニング支援型メンバーシップ推定攻撃の場
合に比べて，支援型でない場合では最大 0.94%しか上昇し
ていない．このことから，ϵ ≤ 360の差分プライバシーで
あれば，ポイズニング支援型メンバーシップ推定攻撃の成
功率の上昇を 0.94%に抑えることができる．

5. 考察
5.1 汚染データのセット数と攻撃成功率の影響
本実験では，差分プライバシーを適用したモデルではポ

イズニング攻撃による攻撃成功率の上昇が観測できなかっ
た．ポイズニング支援型メンバーシップ推定攻撃では，ポ
イズニング攻撃が被害モデルに対して何かしらの変化を与
えることで，メンバーシップ推定攻撃の攻撃成功率を上昇
させていると考えられる．そのため，実験結果を考慮する

と，ポイズニング攻撃が被害モデルに与える変化を差分プ
ライバシーが抑制していると考えられる．
本実験で用いた被害モデルの学習ロスを図 1および図 2

に示す．図 1は差分プライバシーを適用しないモデルが
汚染データを学習した際のロスであり，エポック数が 120

から 160の地点でロスの値が跳ね上がっていることがわか
る．このピークの後，急激にロスの値が低下していること
から，無作為の汚染データの規則性を発見できずにいたモ
デルの学習が，この地点で一気に収束したと考えられる．
図 1で示されたロスのピーク地点と，表 3の攻撃成功率

を対応させると，より少ないエポック数でロスがピークを
迎えているモデルの方が，より高い攻撃成功率を示すこと
がわかる．これは，セット数が 2，8の場合も同様であっ
た．一方で，ピークの最大値と攻撃成功率の間に相関関係
は見られなかった．
また，図 2は差分プライバシーを適用したモデルが汚染

データを学習した際のロスであり，図 1で見られたような
ロスのピークは観測できない．したがって，差分プライバ
シーを満たすことでポイズニング攻撃によるロスのピーク
の発生を抑制することができると考えられる．この結果は
差分プライバシーによりポイズニング攻撃を抑制する既存
の結果と一致している [52], [53]．
既知の結果 [44], [61]として差分プライバシーがメンバー

シップ推定攻撃を防ぐことと併せて考えると，差分プライ
バシーの適用はポイズニング支援型メンバーシップ推定攻
撃の対策に有効と結論付ける．

5.2 対策の重ね掛け
支援型攻撃への対策として単純に考えると，踏み台にさ

れる攻撃，および本命の攻撃のどちらに対しても適切な対
策を施せば防ぐことが可能である．2.1節で述べたように，
支援型攻撃として，モデル抽出攻撃，ポイズニング攻撃，
敵対的サンプル，またはデータ復元攻撃を組み合わせる手
法が提案されている．
これら全ての攻撃に対して，差分プライバシーなどの対

策を施すことで支援型攻撃を防げるように思える．しか
し，敵対的サンプルおよびデータ復元攻撃に対する攻撃対
策はトレードオフの関係にあることがわかっている [63]．
このように，複数の攻撃対策を重ねて施すことは困難であ
るため，支援型攻撃に適した攻撃対策が求められる．

5.3 潜在的な対策
5.1 節で述べたように，被害モデルの学習におけるロス

のピークの有無がメンバーシップ推定攻撃の攻撃成功率に
影響があると考えられる．5.1 節では差分プライバシーが
対策として有効なことを述べたが，以降ではそれ以外の可
能性も検討する．
特筆すべき点として，差分プライバシーではロスのピー
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(a) PoisonSet = 1 (b) PoisonSet = 4 (c) PoisonSet = 16

図 1 差分プライバシーなしでポイズニング攻撃を受けたモデルの学習ロス

(a) PoisonSet = 1 (b) PoisonSet = 4 (c) PoisonSet = 16

図 2 差分プライバシーありでポイズニング攻撃を受けたモデルの学習ロス

クの発生を抑制したが，勾配の急な上昇を検知する手
法 [64], [65]を用いれば，ロスのピークの有無を把握でき
る．この手法を用いれば，メンバーシップ推定攻撃が成功
しやすいモデルを判別することができ，メンバーシップ推
定攻撃による被害を防ぐことができる可能性が高い．

5.4 制約条件
本稿では，1種類のモデルアーキテクチャおよびデータ

セットを用いて実験を行った．また今回の実験では，ポイ
ズニング攻撃として無差別型，データ復元攻撃としてシャ
ドウモデルを用いないメンバーシップ推定を採用した．加
えて，各モデルについて試行を繰り返していないことから
も，汎用的な実験結果とは言えない．

5.5 今後の課題
被害モデルの学習におけるロスのピークの有無がメン

バーシップ推定攻撃の攻撃成功率に影響すると考えられ
る．これを明らかにするためには，ロスのピーク前後の攻
撃成功率を測定する必要がある．
また，より少ないエポック数でロスのピークが発生する

条件を調査し，より強力なポイズニング支援型メンバー
シップ推定攻撃に対して，差分プライバシーをはじめとす
る攻撃対策手法で防ぐことを考える．

6. 結論
本稿では，ポイズニング支援型メンバーシップ推定攻

撃に対して，被害モデルが差分プライバシーを満たすこ
とで攻撃を防ぐことが可能かどうか調査した．その結果，
50, 000枚の学習データのうち 250枚の汚染データによっ
て，メンバーシップ推定攻撃の攻撃成功率が 25.26%上昇
することがわかった．一方で，ϵ ≤ 360の差分プライバシー
を満たすことで，メンバーシップ推定攻撃の攻撃成功率の
上昇を 0.94%以内に抑えることに成功した．
また，ポイズニング攻撃によって被害モデルの学習ロス

が瞬間的に上昇する現象が観測された．一方で，差分プラ
イバシーを満たす被害モデルについては，この瞬間的な
上昇は観測されなかった．このとき，ポイズニング攻撃に
よってメンバーシップ推定攻撃の成功率は上昇していない
ことから，ロスの瞬間的な上昇がメンバーシップ推定攻撃
の成功率に影響があると考えられる．
したがって，差分プライバシーを満たすモデルについて

は，ポイズニング支援型メンバーシップ推定攻撃を防ぐこ
とができると結論付ける．
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