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1. 序論 

企業のクラウドサービス利用率は年々上昇し，それに

伴い企業が利用するクラウド環境に対する DDoS 攻撃も増

加している．しかし，通信サービス事業に勤務する 325

人へ実施した調査[1]によると，「DDoS 攻撃を緩和する

ための適切な対策を講じている」と回答した事業者は，

わずか 29％であった．原因としてセキュリティ技術者の

不足が挙げられる[2]．この原因の改善には，クラウド環

境に対する DDoS 攻撃の対策技術を取得したセキュリティ

エンジニアを早期に養成しなければならない． 

DDoS 攻撃は種類が多様化しており，様々な攻撃手法を

組み合わせたマルチベクトル型など，年々複雑さも増し

ている．このことから，従来のセキュリティ対策では攻

撃を防ぐことが困難になっている．この現状の改善には，

対策を施す視点だけでなく，攻撃視点から攻撃の性質を

学習し，対策に活かすことが有効である[4]． 

そこで本研究では，攻撃視点を取り入れたクラウド環

境に対する DDoS 攻撃の対策演習が実施できる環境の提供

を目的として，DDoS 攻撃の対策演習を可能とする学習支

援システム（以下，本システム）を開発した．学習者は

1 人で攻撃演習と対策演習の実施が可能である．また，

Amazon Web Service（以下，AWS）を用いることで，クラ

ウド環境を狙った DDoS 攻撃の対策演習が可能である．本

システムを用いた演習を通して，攻撃視点と対策視点か

ら，DDoS 攻撃の対策手法に関する理解と知識の定着が期

待できる． 

2. 関連研究 

本システムの関連研究として，立岩らの研究[5]がある．

この研究では，セキュリティ技術者の早期養成を目的と

して，仮想化技術を用いたセキュリティ演習システムを

開発している．遠隔演習環境と，あらかじめ構築された

仮想ネットワークへ自動攻撃する機能を用いることで，

対策手法を学習できる環境を提供する．しかし，このシ

ステムは対策視点のみ学習可能である．これに対して，

本システムでは，複雑な攻撃にも対応できる力を身につ

けるために，対策手法と攻撃手法を学習する． 

Walden らの研究[6]では，セキュリティの概念と技術を

学習することを目的として，仮想化技術を用いたセキュ

リティ演習環境を開発している．このシステムは，攻撃

と対策の両視点から演習可能である．しかし，演習時に

使用するセキュリティツールは，学習者が安全性を判別

した上で入手する必要がある．そのため，中級者以上の

セキュリティに関する知識を有した学習者が対象である．

これに対して本システムでは，セキュリティに関する知

識が不足している初学者を対象としている． 

3. 開発内容 

本システムの構成を図 1 に示す．本システムでは，

Amazon Virtual Private Cloud（以下，VPC）を用いて

AWS 上に仮想ネットワークを構築している．構築された

仮想ネットワークに Amazon Elastic Compute Cloud（以

下，EC2）インスタンスなどの AWS リソースを起動するこ

とで，演習環境を提供する．VPC には，GitLab サーバと

攻撃演習ネットワーク及び対策演習ネットワークがある． 

GitLab サーバには，攻撃演習で用いるソースコードを

管理しており，演習開始時に自動でリポジトリを EC2 イ

ンスタンスにクローンする．また，演習で必要な事前知

識を学習する教材として学習ページを設けている．学習

ページは，演習概要ページと DDoS 攻撃演習ページ及び

DDoS 対策演習ページから構成される．さらに，攻撃演習

ネットワークと対策演習ネットワークにアクセスするた

めの AWS Identity and Access Management（以下,IAM）

ユーザを学習者に提供する． 

4. 演習内容 

学習者は初めに GitLab サーバにアクセスして，事前学

習ページを閲覧することで，演習で必要な知識を学習す

る．それぞれの学習ページを閲覧後，AWS IAM ユーザを

取得する．取得した AWS IAM ユーザを用いて，攻撃演習

ネットワークまたは対策演習ネットワークにアクセスし，

演習に取り組む． 

4.1. DDoS 攻撃演習 

4.1.1. 攻撃演習ネットワーク 

攻撃演習ネットワークでは，DDoS 攻撃演習を実施する．

攻撃演習ネットワークの構成を図 2 に示す．演習開始時

に，EC2 インスタンス内の Docker イメージをビルドして

攻撃演習ネットワークを構築する．攻撃演習ネットワー
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図 1：システム構成図 
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クには， C2 server と Bot， Host， Report server，

Loader，Download server，Target server がある．C2 

server はマルウェアに感染した Bot の管理や制御する機

能を持つ．Bot は脆弱な Host がないか探索する．脆弱な

Host を発見した場合，Bot は結果を Report server へ報

告する．Report server は Hostのログイン情報を Loader

へ送信する． Loader は Host へ不正ログインし，

Download server にあるマルウェアを Host にダウンロー

ドさせて，新たな Bot を構築する．構築された Bot は C2 

server の指示で Target server へ DDoS 攻撃を行う． 

4.1.2. 攻撃演習の流れ 

学習者は C2 server と Report server， Loader，

Download server を各コンテナに立ち上げて，Host をマ

ルウェアに感染させることで Bot を構築する．次に，Bot

を用いて Target server へ DDoS 攻撃を実施する．最後に，

Target server へアクセスを試み，正常に動作していな

いことを確認した場合，攻撃演習は終了する．これらの

演習を通して，DDoS 攻撃の仕組みを理解することが可能

である． 

4.2. DDoS 対策演習 

4.2.1. 対策演習ネットワーク 
対策演習ネットワークでは，DDoS 対策演習を実施する．

対策演習ネットワークの構成を図 3 に示す．DDoS 攻撃を

受ける Target server と DDoS 攻撃を実施する Botnet，

攻撃指令を Botnetに送る C2 server から構成される． 

4.2.2. 対策演習の流れ 
対策演習を開始すると，C2 server が Botnet に Target 

server を狙った DDoS 攻撃を実行させる．学習者は

Target server に送られてくるトラフィックを監視する．

監視には AWS CloudWatch を用いる．トラフィックの異常

を確認した場合，通信内容を tcpdump でキャプチャして

Wireshark で解析することで，攻撃の種類を特定する．

特定した攻撃の対策を Target server に施す．また，

DDoS 攻撃に有効な AWS リソースを用いた対策も実施する． 

本演習では，Target server への対策に加えて，Botnet

に加担している機器への対策学習も行う．学習者は機器

にログインして，脆弱な Telnet 設定になっていないか確

認する．脆弱な Telnet 設定になっている機器には，安全

性の高い ID とパスワードに変更して対策を施す． 

再度 DDoS 攻撃を試みることで，適切に対処できている

かを確認する．適切に対処できていた場合，対策演習は

終了する．これらの演習を通して，DDoS 攻撃の分析手法

や対策手法，DDoS 攻撃に加担しないための対策を学習す

ることが可能である． 

5. 実験 
本システムの実装は完了したので，本システムの有用

性の確認を目的に，情報工学を専攻する学生を対象とし

て実験を行う予定である．初めに，DDoS 攻撃に関する事

前テストを実施する．次に，実験対象者を DDoS 攻撃につ

いて本システムで学ぶグループと書籍で学ぶグループに

分割し，学習に取り組んでもらう．最後に，DDoS 攻撃に

関する事後テストを実施する．2 グループにおける事

前・事後テストの点数差から，本システムが DDoS 攻撃対

策学習の支援ができていることを確認する予定である． 

6. 結論 
本研究では，攻撃視点を取り入れたクラウド環境に対

する DDoS 攻撃の対策演習が実施できる環境の提供を目的

として，DDoS 攻撃の対策演習を可能とする学習支援シス

テムを開発した．本システムの活用により，学習者は 1

人で攻撃視点と対策視点から学習できる．さらに，AWS

を用いることで，クラウド環境を対象とした DDoS 攻撃の

対策演習が可能である．本システムを用いた演習を通し

て，攻撃視点と対策視点から，DDoS 攻撃の対策手法に関

する理解と知識の定着が期待できる． 
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図 2：攻撃演習ネットワーク 
 

図 3：対策演習ネットワーク 
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