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1. はじめに 

 企業などの組織を狙った標的型攻撃の被害は

年々拡大し、社会問題となっている。これらの

攻撃による被害を低減するためには侵入の防御

だけではなく早期対応が重要となる。その一方

で、組織のネットワークは国際化や通信技術の

発展により、複数拠点に跨る大規模なネットワ

ークが構成されることが多い。このような組織

の場合、各拠点にネットワーク管理者が配置さ

れることが一般的である。しかし、コスト等の

都合により、本社はサイバーセキュリティに熟

達した管理者や CSIRTのような専門のセキュリテ

ィ対応チームが配置される一方で、他拠点の管

理者はセキュリティインシデントに対応できる

レベルに達していないことも多い。そのため、

インシデントの調査や対応方法の確認に長い時

間を要することが考えられ、インシデント対応

が遅延することが懸念される。 

 この問題の解決策として、脅威情報を組織内

で共有するシステムが提案されている[1]。しか

し、前述の通り管理者のスキルには差があるた

め、脅威情報の共有だけでは支援不足であるこ

とが予想される。そのため、我々はスキル差を

吸収する細やかな対応支援を実現するシステム

を提案した[2]。提案システムは組織内の生ログ

から攻撃に関連するログを抽出し、その攻撃手

段や活動時間の推測を行うことで攻撃の全貌の

俯瞰を可能にする。 

 本稿では提案システムにおける攻撃に関連す

るログの抽出で要求される正確性を確認するた

め、正常ログが大量に存在する状態で攻撃手段

の推測を行い、正常ログが推測に与える影響の

評価を行った。 

 

2.サイバー攻撃推定手法と入力ログの作成 

 我々は以前、サイバー攻撃推定手法について

提案した[2]。本手法では、MITRE ATT&CK などの

サイバー攻撃フレームワークなどで記述される

サイバー攻撃手法を元に、重要度などの情報を

付加した「攻撃シナリオテーブル」と、サイバ 

 

 

 

 

ー攻撃によって発生した各種ログを時系列順に

並べた「攻撃ログ」を利用する。攻撃ログを参

照し、攻撃シナリオテーブル中の攻撃手法につ

いて、各手法に対応するログやその重要度から

スコアを算出し、攻撃で利用された手法や実行

時間を推定する。図 1 に手法の概要を示す。 

提案システムは、サイバー攻撃推定手法で利

用する攻撃ログの作成機能を持つ。各種ログに

ついて、その種類ごとに対応したホワイトリス

トを生成し、リストを用いて正常ログを除去す

る。例として、通信ログの場合、通信の周期性

を利用したホワイトリストを生成する。正常な

通信と比較して、サイバー攻撃による通信は周

期的である傾向がある。そのため、長期間のロ

グにおいて通信間隔に周期性が見られない通信

先を正常な通信とし、ホワイトリストに登録す

る。このようにして作成したホワイトリストに

よって生ログから正常ログを除去することで、

正常ではないログのみが残ったログを作成し、

これを攻撃ログとして用いる。 

 

3. 正常ログ混在時の性能評価 

 提案手法で利用する攻撃ログはサイバー攻撃

によって発生したログであると定義しているが、

実際に抽出して攻撃ログを作成する場合、正常

な活動によって発生したログが混入することが

想定される。そこで、実験環境において模擬サ

イバー攻撃と正常な業務活動を同時に行うこと

で、攻撃に関連するログと正常ログを同時に生

成し、これらを混合したログを攻撃ログとして

提案手法による攻撃手段の推測を行った。 
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図 1: サイバー攻撃推定手法 
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3.1 実験内容 

 1 つの模擬サイバー攻撃シナリオと 3 つの通常

業務シナリオを用意し、サイバー攻撃シナリオ

と 1つの業務シナリオを同時に実験環境で実行し

た。これらのシナリオの実行時間は全て 30 分間

であり、各業務シナリオは出力されるログに差

分があるように調整した。その後、クライアン

トの各 Windows端末のシステムログとセキュリテ

ィログ、ルータの通信ログ、メールサーバの認

証ログ、ファイルサーバの sambaログを取得し、

時系列順に整列した。これらの攻撃と通常業務

が混在したログを 3 シナリオ分取得した。 

 このようにして得られたログを用いて 2節で提

案した手法を用いて攻撃手法の推測を行った。

推測された攻撃手法と実際に用いた攻撃手法に

ついて、その手法と実行時間を照らし合わせ的

中率を確認した。 

 また、正常ログの量による影響を確認するた

め、得られたログから業務シナリオによる正常

ログの除去を実施した。ログの除去は一定割合

になるようにランダムで行い、異なる割合毎に

提案手法を用いて攻撃手法の推測を行うことで、

その手法と実行時間について的中率を確認した。 

3.2 実験結果 

 実験の結果、シナリオによる大きな差分は見

られなかった。そこで本稿ではシナリオ 1につい

てのみ正常ログを除去した場合の実験結果を述

べる。 

 表 1にシナリオ 1について正常ログを除去した

場合の推測的中率を示す。いずれのシナリオに

おいても、正常ログの除去率が 80%の場合の的中

率と 70%の場合の的中率に大きな差が見られた。

以上より、提案手法で利用する攻撃ログについ

て、混在が許容できる正常ログは正常ログ全体

の 20%程度であると考えられる。また、攻撃ログ

のみの的中率より正常ログが混在した時の的中

率が高くなる場合が見られた。これは、本来の

攻撃ログでは推測できていない手法を正常ログ

によって的中してしまっていることが原因であ

る。このような誤検知による影響を低減するた

め、スコアの計算方法や攻撃手法の決定プロセ

スについても改善が必要だと考えられる。 

 

4. おわりに 

 本稿では組織内のログからサイバー攻撃で用

いられた手法や実行時間を推測する手法を提案

した。また、提案手法で入力されるログについ

て、正常ログが攻撃手法の推測に与える影響に

ついて評価を行った。その結果、正常ログ全体

の 80%以上を除去できれば、推測に与える影響が

少なくなることを確認した。 

今後は今回の実験結果を踏まえ、攻撃に関連

するログの抽出手法を考案することで攻撃の全

貌俯瞰を可能にするシステムを実装し、その性

能評価を行う予定である。また、実際の攻撃で

は初期侵入や横展開の段階における進行速度が

非常に遅いものが存在する。このような攻撃に

対応するため、攻撃手法の推測プロセスにおい

て時間経過によるスコアの変化の利用などを検

討する必要がある。 
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表 1: 正常ログを除去した場合の推測的中率 
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