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1 はじめに
近年，データ通信におけるデータプライバシーの問題

が重要視されており，データ保護が必要とされている．こ
のような用途に対処するため，共通鍵暗号AESが広く用
いられるようになっている．AESについては，専用ハー
ドウェアによる暗号化のみならず，汎用GPUによる暗
号化の研究も行われてきた [1][2]．本研究では，NVIDIA
Tesla K80上において，大規模データを対象としたAES
暗号化プログラムを CUDAにより実装している．本稿
では，デバイスメモリへのデータ配置，および，Tesla
K80のシェアードメモリを有効活用し，デバイスメモリ
へのアクセス時間を軽減して，高速化を実現する手法を
提案する．Tesla K80上で行った性能評価の結果，高い
実効性能が得られ，提案手法の有効性が確認された．

2 共通鍵暗号AES

AESは平文に対して 16Byteごとのステートという処
理単位に区切り，暗号処理を行う．暗号処理では，入力
されたステートと共通鍵から計算したラウンドキーを
用いてラウンド処理を既定の回数繰り返す．このラウン
ド処理には SubBytes，ShiftRows，MixColumns，Ad-
dRoundKeyと呼ばれる処理が含まれる．
AESには暗号利用モードという概念があり，標準化

されている暗号利用モードは以下のようなものがある．
ECBモードは最も基本的な暗号利用モードである．各

ステートを独立に暗号処理するため，並列化は容易であ
るが選択平文攻撃の脆弱性があり使用が推奨されてい
ない．
CBCモードは前後のブロックに依存関係を持たせる

ことで ECBモードの脆弱性を克服した暗号利用モード
である．ブロック間に依存性があるため，一般的に並列
処理を行うことができないが複数の初期ベクトルを用い
ることで並列処理が可能である [3]．
CTRモードは CBCモードと異なり乱数をもとにし

たカウンタを用いて ECBモードの脆弱性を克服した暗
号利用モードである．また，暗号化関数のみで暗号化と
復号が可能であり，ブロックごとに完全並列処理を行う
ことができる [4]．

3 GPU上での共通鍵暗号AESの高速化
本章では，AES-256-CTRの CUDAプログラムにお

けるループアンローリング，および，GPUのシェアー
ドメモリを活用した高速化について述べる．

3.1 ループアンローリングによる高速化
ループアンローリングを行うとプログラムのコードサ

イズが大きくなるが，ループのオーバーヘッドが削減さ
れ，実質的な実行命令の削減により実行速度が向上する．
図 1は，ループアンローリングを行う前後のコードであ
る．本研究では，図 1(b)のようにAESの暗号化を行う
カーネル関数内部でループアンローリングを行いCUDA
プログラムのリストラクチャリングを行う．
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図 1 ループアンローリング適用前後のコード．
表 1 性能評価に用いる NVIDIA Tesla K80．

構成要素 仕様
CPU Intel Xeon E5-2680 v3，2.5GHz，12コア× 2

メモリ 64GB

GPU NVIDIA Tesla K80 × 2個 (GK210× 4)

OS CentOS 6.9

処理系 GCC 4.4.7，CUDA Toolkit 9.1

3.2 シェアードメモリを活用した高速化
GPUのシェアードメモリはブロック内のスレッドが

共用することができ，グローバルメモリと比較して非
常に高速であるため，プログラム内で頻繁に呼び出され
る値をシェアードメモリに配置することで処理速度が向
上する [5][6]．本研究では S-boxとラウンドキーをシェ
アードメモリに配置することで処理時間の高速化を行っ
た．S-boxは非線形変換を行うためのデータの配列であ
る．実装した AESプログラムにおいては 1Byteの入力
に対し 1Byteを出力し，ステートの 16Byteそれぞれを
変換して新しいステートを作成するために用い，ラウン
ドキーの計算や SubBytes内で利用する．ラウンドキー
は共通鍵から計算され，AESの各ラウンド処理に用い
られる．

4 NVIDIA Tesla K80上でのAESの性能評価
本章では，GPU上でのループアンローリングおよび

シェアードメモリを活用した高速化による AESの並列
プログラムの性能評価について述べる．

4.1 性能評価環境
本性能評価ではループアンローリングおよびシェアー

ドメモリを活用した高速化を行ったAES-256-CTRプロ
グラムを用いて，64MBのデータの暗号化および復号化
の性能評価を行う．評価に用いたマシンは表 1 に示し
た NVIDIA Tesla K80である．性能評価方法としては，
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表 2 AESの 1ブロック 1スレッド実行時間．

CUDAプログラム 実行時間 [s]

original 166.84

unrolling 149.17

shared 118.78
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図 2 Tesla K80上での AESの実行時間 (1ブロック)．

1ブロック及び 32ブロックにおいて，32，128，512ス
レッド毎にプログラムを実行し実行時間を計測した．1
ブロックでのAES-CTRの実行時間を図 2に示す．ここ
で，1ブロック 1スレッドでの実行時間は表 2のとおり
である．32ブロックでの AES-CTRの実行時間を図 3
に示す．

4.2 GPU上でのAESの並列処理による性能評価
まず，1ブロック実行の場合，表 2の originalに示す

ように 1スレッド実行時間は 166.84[s]となり，スレッド
数を増やすと図 2に示すように，32スレッドで 6.67[s]，
128スレッドで 2.48[s]，512スレッドで 1.02[s]に実行時
間が短縮された．
次に，32ブロック実行の場合，図 3に示すように，32

スレッドで 0.62[s]，128スレッドで 0.37[s]，512スレッ
ドで 0.34[s]に実行時間が短縮された．512スレッドでは，
1ブロック 1スレッド (original)比で 491倍の速度向上
が得られている．
これらの測定結果から NVIDIA Tesla K80 上での

AES-256-CTRの並列処理において高い実効性能が得ら
れることが確認された．

4.3 ループアンローリングによる高速化の性能評価
CUDAプログラムにループアンローリングを適用し

た 1ブロック実行の場合，表 2の unrollingに示すよう
に 1スレッド実行時間は 149.17[s]となり，スレッド数を
増やすと図 2に示すように，32スレッドで 6.06[s]，128
スレッドで 2.15[s]，512スレッドで 0.98[s]に実行時間が
短縮された．
次に，32ブロック実行の場合，図 3に示すように，32

スレッドで 0.56[s]，128スレッドで 0.36[s]，512スレッ
ドで 0.33[s]に実行時間が短縮された．512スレッドでは，
1ブロック 1スレッド (original)比で 506倍の速度向上
が得られている．
これらの測定結果からループアンローリングによる高

速化は，暗号化および復号化において有効であることと
確認された．

4.4 シェアードメモリを活用した高速化の性能評価
シェアードメモリを利用した高速化を行った 1ブロッ

ク実行の場合，表 2の sharedに示すように 1スレッド
実行時間は 118.78[s]となり，スレッド数を増やすと図
2に示すように，32スレッドで 5.03[s]，128スレッドで
1.60[s]，512スレッドで 0.76[s]に実行時間が短縮された．
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図 3 Tesla K80上でのAESの実行時間 (32ブロック)．

次に，32ブロック実行の場合，図 3に示すように，32
スレッドで 0.47[s]，128スレッドで 0.31[s]，512スレッ
ドで 0.30[s]に実行時間が短縮された．512スレッドでは，
1ブロック 1スレッド (original)比で 556倍の速度向上
が得られている．
これらの測定結果からシェアードメモリを活用した高

速化は，暗号化および復号化において有効であることが
確認された．

5 おわりに
本稿では，NVIDIA Tesla K80 上での共通鍵暗号

AES(AES-256-CTR) の並列処理における，ループアン
ローリングとシェアードメモリ活用による高速化手法を
提案した．
AESによる暗号化および復号化を行う CUDAプログ

ラムを実装し，ブロック数とスレッド数を変えて実行時
間の計測を行った．CUDA実装したオリジナルプログ
ラムでは 32ブロック 512スレッド実行時に，1ブロック
1スレッド比で 491倍の速度向上（1.58[Gbps]），ルー
プアンローリングによる高速化では 32ブロック 512ス
レッド実行時に 506倍の速度向上（1.63[Gbps]），シェ
アードメモリ活用による高速化では 32ブロック 512ス
レッド実行時に 556倍の速度向上（1.79[Gbps]）が得ら
れた．
以上の結果から NVIDIA Tesla K80 上での共通鍵暗

号 AES の並列処理においてループアンローリングおよ
びシェアードメモリを活用した高速化の有効性が確認さ
れた．
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