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1. はじめに 

近年，サイバー攻撃は攻撃者の技術力の誇示

や愉快犯を目的としたものから，Advanced 

Persistent Threat (APT) 攻撃[1]を例とした，金銭や

個人情報の奪取などを目的としたものへと変化

してきている．このような巧妙化する攻撃に対

して，自組織だけで防御をすることは困難であ

る．そこで，日立製作所では，慶應大学と協力

して，複数組織の SOC（Security Operation Center）

を跨ったセキュリティオペレーション連携によ

り，サイバー攻撃への集団防御を実現する分散

SOCアーキテクチャを提案している[2] ． 

本稿では，各組織がインシデント管理に用い

るインシデントチケット（以下チケット）を，

情報提供者と利用者間の信頼度を用いたアクセ

スコントロールを用いて共有するシステムを開

発したので報告する． 

2. 関連技術 

 本稿のように，複数組織における情報共有に

ついての研究が行われている．S. N. Khajeddin ら

[3]は，情報共有の課題とさまざまな信頼モデル

について述べている．しかし，情報共有プラッ

トフォームの実装については述べておらず，本

稿はこの点で異なる． 

また，本稿のようにセキュリティインシデン

トに関する情報を複数組織で共有することは，

既に行われている．例えば，公益法人である

ISAC では，参加する各組織が共有するに値する

インシデント情報を専用のポータルを用いて

ISAC に共有し，これらの情報をまとめたものを

定期的に発信している[4] ．しかし，この手法で

は，個人情報等の機微情報や，社外秘情報等の

機密情報が完全に排除された情報しか共有でき

ない．また，情報共有に入力等の手間がかかる 

 

 

 

 

 

ために，共有されるまでに時間がかかる． 

3. 提案手法 
 サイバー攻撃者はほとんど同じ技術，戦術，

手順を利用して，さまざまな企業やプラットフ

ォームを攻撃することが多い[3] ．そのため，イ

ンシデントの発生要因，検知・対処情報等を共

有することで，潜在的脅威を特定することがで

きる．また，これらの情報をインシデント発生

時に迅速に共有することで，複数組織で連携し

てインシデント対処を行うことができる．迅速

な情報共有を実現する一つの手段として，情報

共有の自動化が挙げられる．しかし，情報には

機微，機密情報が含まれているため，外部へ共

有する前に自動化が困難な匿名化が必要である． 

 本稿では上記したインシデントに関する情報

を各組織間の信頼度に応じて秘匿化し，信頼度

が低ければ情報によっては匿名化を施して共有

することで，情報共有の自動化を可能にするシ

ステムを開発した．共有する情報の媒体は，組

織がインシデント管理に用いるチケットを用い

た.図 1にシステムの概要図を示す ． 

図 1では，組織 Aが持つチケットを，組織 B，

組織Cへ共有する場合を表している．まず，組織

A のチケットが更新されると，チケット情報が組

織 A の持つクライアント装置によって，3段階の

レベルに秘匿化される．秘匿化された情報群は

中継装置に送られる．中継装置は情報を送信し

た組織Aと，組織 B，組織 C間の信頼度を信頼度

DB から取得し，これに応じてどの秘匿レベルの

情報を送信するか判別し，送信する．例えば，

組織 A から組織 B への信頼度が低い場合は秘匿

レベルが高い情報が送信され，組織Aから組織 C

への信頼度が高い場合は秘匿レベルが低い情報

が送信される．情報を共有された組織は，共有 
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された情報を閲覧し，自組織のインテリジェン

スリソース内に関連する情報があった場合これ

を返す．図 1の場合，組織 Cが関連するインテリ

ジェンスを持っていたため，関連する情報を自

組織内のクライアント装置で秘匿化し，中継装

置を介して組織Aにフィードバックする．これに

より，組織Aがインシデント対応中のチケットを

送信していた場合，フィードバックされたイン

テリジェンスを用いて，迅速な対処を行うこと

が可能になる． 

 
図 1  提案手法の概要図 

 

 次に，信頼度について述べる．信頼度は情報

共有時に秘匿レベルを決定するために用いられ

る値である．信頼度 DB に記録されている信頼度

は，組織間の信頼関係や取引実績によって定ま

るシステム加入時の信頼度の初期値に，情報共

有時の実績を反映した値である．例えば，フィ

ードバックされたインテリジェンスがインシデ

ント対処の役に立った場合，その評価を中継装

置に送信し，中継装置は信頼度に一定値を加算

する． 

 本システムは信頼度が低かった場合，情報共

有における情報提供者の恩恵を評価し，これを

参照して秘匿レベルを定める．例えば，この値

が十分に高ければ，信頼度が低かったとしても

秘匿レベルが低く、匿名化されていない情報を

送信する．この値は，共有するチケット情報と，

情報共有先組織が保持する情報の類似度から求

められる．類似度が高ければ，チケット情報を

共有した後フィードバックされる情報が，情報

共有する組織に対して恩恵のある情報である可

能性が高くなる．したがって，共有する情報と

共有先の組織が持つ情報の類似度を用いること

で，情報共有における恩恵を推定することがで

きる． 

本稿で述べるシステムでは，秘匿情報検索技

術を用いて類似度を算出する．これは，情報を

公開せずに類似度を評価する必要があるためで

ある．チケット情報から検索クエリを作成し，

これをクライアント装置に送信する．クライア

ント装置は，これを受信すると秘匿情報検索を

実行し，類似度だけを返す． 

 
図 2 情報共有時の信頼度算出処理 

 

4. 今後の課題 
本方式で実装したインシデントチケット共有

システムを用いて，慶應大学の SOC が持つイン

シデントチケットを日立製作所へ共有した．今

後は，チケット情報の共有にかかる時間を測定

し，一般的な SOC が外部組織への定期連絡にか

ける時間の 10%である 180秒と比較して，充分短

いかどうか評価する．また，共有されたチケッ

ト情報をもとに対処の自動化を目指す． 
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