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1 はじめに
Software-Defined Networking（SDN）技術の普及に
より，柔軟なネットワークの構築が可能となり，企業
ネットワークや ICTシステムに利用されている．一方，
LAN環境を家庭内に構築したホームネットワークは，
動画などの大容量データの増加や IoTデバイスの普及
に伴い，通信帯域の逼迫が危惧されている．この問題
の解決のため，SDN技術のホームネットワークへの適
用が期待されている [1]．しかし，ホームネットワーク
には様々なアプリケーションによる特性の異なるデー
タが混在する．現在のインターネットサービスプロバ
イダ（ISP）はデータの特性を考慮せず同様に制御す
るため，通信帯域が逼迫した際に，重要なパケットの
損失や Quality of Serviceの低下などの問題が生じる．
これに対して，データを遅延要件に基づき分類した研
究 [2]があるが，テレワークの増加など，昨今のリアル
タイム性の高い通信の需要を十分に考慮できていない．
本研究では，ホームネットワークのデータをリアル
タイム性を含む特性を考慮して優先度を設定し分類す
る．その分類をもとに，通信帯域に合わせて優先度制
御を行う手法を提案する．

2 提案手法
2.1 概要
提案手法の構成は図 1に示すように，各家庭にはホー
ムネットワークを家庭外のネットワークに接続するゲー
トウェイがあり，ゲートウェイはルータを介して ISP

のサーバと通信する．SDNコントローラはホームネッ
トワークの通信をリアルタイム性を含む特性から 4つ
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図 1: 提案手法の構成

に分類し，それぞれの優先度制御に必要なメッセージ
をゲートウェイ，ルータ，ISPサーバとやり取りする．
また，制御において同じルールを持つ通信の集合であ
るフローのうち，優先度の高いフローの遅延やパケッ
トロスを防ぐため，優先度の低いフローを意図的に破
棄するアドミッション制御を行う．SDNコントローラ
は通信帯域を監視し，必要に応じてアドミッション制
御を行い，ゲートウェイにフローの破棄を指示する．

2.2 優先度分類
ホームネットワークの通信をリアルタイム性を含む

特性を考慮して 4つに分類し，優先度を設定する．優先
度 1は侵入者センサや火災報知器などのミッションク
リティカルなデータの通信である．遅延やパケットロ
スが許されず，通常あまり帯域を消費しないため，優
先度は最も高い．優先度 2は音声通話やWeb会議な
ど，リアルタイム性の高い音声・映像データの通信で
ある．優先度 3は録画された動画など，リアルタイム
性の低い音声・映像データの通信である．優先度 2の
通信が途切れるとユーザ間の通話が途切れるなどの問
題が生じるため，優先度 3の通信よりも優先度を高く
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図 2: SDNコントローラにおけるアドミッション制御

設定している．優先度 4はWebサイトなどの TCPに
よる通信や室温センサなどの非ミッションクリティカ
ルなデータの通信である．遅延やパケットロスの影響
が最も小さいため，最も低い優先度を設定する．

2.3 アドミッション制御
優先度 1のフローはその特性から遅延やパケットロ
スをできる限り減らす必要があるため，アドミッショ
ン制御を行う．アドミッション制御のフローチャート
を図 2に示す．SDNコントローラが通信帯域を監視し，
優先度 1のフローの帯域が十分でない場合，優先度の
低いフローから破棄することで，優先度 1の帯域を確
保するようにする．しかし，ただ優先度の低いものか
ら破棄するフローを選択した場合，同じフローが破棄
され続け，通信が拒否される飢餓状態に陥る可能性が
ある．飢餓状態を回避するために，フロー毎に破棄さ
れた回数を記録する．破棄の候補となるフローが複数
ある場合にそれぞれのフローが破棄された回数を参照
し，少ない方を破棄の対象とすることで，飢餓状態を
回避することができる．

3 評価実験
提案手法の動作手順を図 3に示す．SDNコントロー
ラはOpenFlowプロトコルにより ISPサーバ，ルータ，
ゲートウェイと優先度制御に必要なメッセージをやり
取りする．ISPサーバは SDNコントローラに各フロー
の優先度を送信しておく．ゲートウェイは 2.2節で分
類した 4つの優先度の通信を行う．ゲートウェイには
フローを保存するフローテーブルがある．ゲートウェ
イはフローテーブルに適合するパケットを受信した場
合はフロー通りに通信し，適合しないパケットを受信
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図 3: 提案手法の動作手順

した場合はフローを確定させるために，適合しないパ
ケットを受信したことを伝える Packet Inメッセージ
を SDNコントローラへ送信する．SDNコントローラ
はゲートウェイから Packet Inメッセージを受信する
と，優先度を分類し，ルータとゲートウェイにフローの
情報を伝えるフローメッセージを送信する．必要に応
じて SDNコントローラはアドミッション制御を行い，
ゲートウェイにフローの破棄を指示するフローメッセー
ジを送信する．実験は，提案手法の構成をネットワー
クエミュレータであるMininetを用いてネットワーク
を構築し，SDN構築フレームワークである Ryuを用
いて行う．提案手法の有効性を検証するため，ネット
ワークパフォーマンスの測定ツールである iperfを用い
て，各優先度のパケットロス率，スループット，遅延
を測定し，先行研究と比較する．また，リアルタイム
性の評価のため，優先度 2と 3のフローが破棄された
タイミングについて，先行研究と比較する．

4 まとめ
本研究では，SDN技術のホームネットワークへの適

用において，混在する異なる特性のデータの通信を制
御するために，通信をリアルタイム性を含む特性から
4つに分類し，優先度制御を行う手法を提案した．提
案手法について，ホームネットワークを想定して構築
したネットワークにて実験を行い，先行研究と比較し
てリアルタイム性の点から有効性を示した．
本研究の一部は JSPS科研費 20H00589の助成を受

けたものである．
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