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1 はじめに
近年，スマートフォンや IoTデバイスのの普及およ
び性能向上により，エッジデバイス上に膨大なデータ
が蓄積されるようになった. さらに，おすすめ表示や
画像認識などと様々な場面で機械学習が活用されるよ
うになり，エッジデバイスで収集した個人情報を含む
大量のデータに対して，プライバシを守りながら機械
学習を行うことが期待されている．
そこで，federated learning [1]などデバイス上にあ
る個人情報を保護しながらそれらのデータをサーバ上
での機械学習に用いることが盛んに研究されている．
しかし，個人情報の一部をエッジデバイスの外へと持
ち出すため，プライバシ保護が十分であるとはいえ
ず [2]，機密性が高くデバイスの外へ情報を一切持ち
出したくない個人データを学習に用いることができな
い．本研究ではリッチクライアントの登場により機械
学習等の複雑な処理もエッジデバイス上で行うことが
可能になったことと合わせ，エッジサーバと連携しつ
つエッジデバイス上でも機械学習を動かすプライバシ
保護に優れた分散機械学習モデルの検討を行う．

2 提案モデル

図 1: 提案モデル
図 1に示す通り，エッジコンピューティングモデル
において従来エッジサーバ上で行っていたタスクの一
部をエッジデバイスにオフロードすることでエッジデ
バイス上でも機械学習処理を行う. このモデルでは，
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エッジデバイスで収集した個人情報はエッジデバイス
内のみで処理を行い，エッジサーバへ情報を一切渡さ
ないという特徴を持つため，安全に個人情報を活用す
ることができる.

3 実験
3.1 実験環境
使用したエッジサーバの性能は，OS Ubuntu 18.04

LTS，CPU Intel Core i7-8700，GPU GeForce RTX 2080Ti，
Memory 32 Gbyte であり，エッジデバイスとして使
用した Jetson Nanoの性能は，OS Ubuntu 18.04 LTS，
CPU Quad-core ARM A57 @ 1.43 GHz，GPU 128-core
Maxwell，Memory 4 GB 64-bit LPDDR4 25.6 GB/sであ
る．Jetson NanoはGPUを搭載した小型AIコンピュー
タボードであり，近い将来スマートフォンや様々な IoT
デバイスがこのような性能を持つことが期待される.
実験データとしては実際のアプリケーションなどで
使用されることが想定される機密性が高く，容量の大
きな顔画像を用いる．インターネット上より集められ
た jpg画像を人物ごとにフォルダ分けしてあるLabeled
Faces in the Wild (以下 lfw) [3]から，それぞれの人物
の写真約 30枚のうち 2割をテストデータ，残りを訓
練データとしてぼかし等により 9倍にして使用する．

32名のデータを用い，エッジサーバとエッジデバイ
スにおいて同等の精度を得るための実行時間を比較す
ると，エッジデバイスはおよそ 20倍の時間がかかり，
65%の精度を得るために 2時間以上の学習が必要とな
る. 低速ではあるものの，エッジデバイス内のみでも
十分学習できるが，エッジデバイスのみでの学習には
限界があり，エッジサーバとの連携が重要になる．
3.2 実験概要
初めにエッジサーバにおいて個人情報を含まない一
般的なデータを用いて十分学習させ，学習の重みを保
存したチェックポイントファイルと必要に応じてエッ
ジサーバのデータの一部をエッジデバイスへと送信す
る．そして，エッジデバイス側で個人の顔画像も含む
データを使って学習を再開させる．ここでは lfwに含
まれている Tonyをエッジデバイス上の個人情報とし
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て 86枚の顔画像をぼかし等で 9倍に加工したものを
使用する．
3.3 実験結果
エッジサーバから全てのデータをエッジデバイスへ
と送信した際の結果を図 2 に示す．ここでは全体の
10%を個人情報が占める testデータを用い，エッジデ
バイスでチェックポイントファイルを読み込む直前か
らの時間を横軸として学習精度との関係を比較する．

図 2: エッジデバイスがエッジサーバの全てのデータ
を保持している際の精度
エッジデバイス上における個人データを含む学習に
よって全体の精度および個人情報に対する精度が上が
る．さらにエッジサーバから学習を引き継がずにエッ
ジデバイスのみで学習を行うと，エッジデバイスの性
能はエッジサーバに比べ低いため，精度が上がるまで
にかなりの時間がかかり，エッジサーバの助けを借り
ることが有効だと言える．
しかし，エッジサーバの全てのデータを送受信する
ことは非現実的であるため，一部のみを受け取ること
を考える．エッジサーバからエッジデバイスへと送信
するデータ量をエッジサーバのデータの 0～10割と変
化させた際の結果を図 3～5に示す.

図 3: 一般的なデータを
10人とした際の精度

図 4: 一般的なデータを
20人とした際の精度

図 5: 一般的なデータを 30人とした際の精度
一般的なデータを一切含めずに個人情報のみで学習
した 0割の際は，一般的なデータに対応できずに低い

精度となり，エッジデバイス上での学習にも一般的な
データを含める必要がある．一般的なデータを 1割，
2割と多少含めることで精度がかなり上がり，3割，4
割と一般的なデータを増やしていくとこのデータセッ
トでの学習の上限近くまで精度が上がる．一方，9割，
10割とデータを増やした場合であっても，精度は 3，
4割の場合とほぼ同じ結果となり，エッジデバイスの
性能や画像を転送する通信コストを考慮すると全ての
データをエッジサーバからエッジデバイスへと送信す
ることは好ましくないと考えられる．

4 結論
以上の実験より，エッジサーバにおいて一般的なデー
タで学習を行い，エッジデバイスで学習を引き継ぐこ
とで早い段階において精度の高い学習結果を得るこ
とができ，本提案モデルを用いることで機密性の高い
データも含めた学習が可能となる．さらに，エッジデ
バイス上での学習には一般的なデータを含める必要
があり，このデータ構成においては，エッジサーバの
データのうち 1割与えるだけでかなり良い精度となり，
3割与えると上限近くまで学習可能となる．

5 まとめと今後の課題
エッジデバイスの外へと持ち出したくない個人デー
タを含めた学習を可能とすることを目的として，リッ
チクライアントを用いた分散機械学習モデルの検討を
行った. Jetson Nano を用いて実装した結果，プライ
バシ保護が可能であり，今回のデータ構成においては
サーバのデータのうち 3割程度を受け取るだけで良い
精度を得ることが可能であることが示された．
今後はデータを変化させて実験を行い，様々な個人
情報に対応したより良いモデルの検討を予定している．
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