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1 はじめに
MANET(Mobile Ad-hoc Network) はその場に居合
わせた端末が連携して即席のネットワークを構築し，マル
チホップ通信により広範囲の通信を実現できる．この魅
力的な特徴の反面，ネットワークは参加ノードによる中継
で成り立っているため，データ送信の必要が無い場合も他
人のパケットを転送する義務が発生する．これを回避す
るためにネットワーク参加を遠慮するノードが発生する
と，ノード配置が疎になり到達できないノードが発生する
おそれがある．またMANETを利用するが他人のパケッ
トは破棄する悪意のあるノードの発生も懸念されている．
そこで，本研究ではMANETの転送実績を分散台帳技
術を利用して中央集権なしに記録し，記録された過去の転
送実績をポイントに見立て配送優先度つきのメッセージ
転送を試行する．

2 分散台帳を利用したネットワークの活用
代表的な実装のひとつである Bitcoin[1] は，不特定多
数の信頼できないノード間でも分散台帳を維持している．
信頼できないノードで構成されるのはMANETも同様な
ため，中央集権型の管理機関よりも，Bitcoinのような分
散型の合意形成・データ保存技術の利用が好ましい．
市川らはブロックチェーンを応用した P2P 通信の中
継ノードの報酬管理手法を提案している [2]．メッセージ
を中継した数だけインセンティブとして送信権を得られ
るよう設計されている．Xintong Ling らは中央集権な
しの電波帯域割付システム B-RAN を提案している [3]．
B-RAN ではブロックチェーンとスマートコントラクト
を利用して，ネットワークアクセスを提供したい事業者
と，ネットワークを利用したいユーザを結びつける．
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3 提案システム
過去にMANETでのデータ中継に貢献したノードを優
遇するために，分散台帳に記録した転送実績を利用した配
送制御を実現する．具体的には，中継ノードがメッセージ
を転送するときに，過去の転送実績が多いノードのメッ
セージを優先的に次のホップノードに転送する．これに
より多くのメッセージを転送したノードは迅速なデータ
転送を享受することができる．逆に，悪意のあるノードが
送出するメッセージは配送に多くの時間を必要としたり，
タイムアウトするまで転送が開始されない場合がある．
3.1 転送実績の記録
転送実績を記録するスマートコントラクトは送信元
ノードが発行する．中継ノードはメッセージを転送する
度に自身を表す一意の情報を付加する．ホップを繰り返
すことで宛先ノードに到達すると，収集した情報を記録し
た肯定応答メッセージを送信元ノードに返送する．肯定
応答メッセージが送信元に向かってホップするとき，中継
ノードでは記録した情報が残存していることを確認する．
送信元ノードは，到達した肯定応答メッセージに記録され
たホップノード情報をもとに転送実績を分散台帳に記録
する．途中のノードによる付加情報の改ざんを防ぐため，
付加情報にはそれぞれのノードによる署名を加えている．
3.2 記録した転送実績の利用
分散台帳上に記録されたデータは不特定多数のノード
が自由に閲覧できる．これを利用して，MANET 上の
ノードは他のノードの転送実績，すなわちポイントを定期
的に確認する．ポイントの大小によりノードの利用・貢献
の割合を把握し，あまりにも転送量との比が剥離している
場合はフリーライドノードとみなして今後の転送を拒否
することもできる．しかし，エリア内で末端に配置される
等メッセージ中継に貢献したくとも難しい場合も存在す
る．このため提案手法では転送実績に応じてメッセージ
転送の優先度を向上させるアプローチを採っている．
中継ノードがメッセージを転送するとき，記録された
ポイント情報を参照し即座に転送するかどうかを決定す
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図 1 シミュレーションエリアの例

表 1 シミュレーションのパラメータ
項目 　 　　　　　　パラメータ値
ノード移動モデル 直線状固定配置
送信データサイズ 800 [kB]

データ送信間隔 120 [sec]

ポイントしきい値 25000 [Points]

分散台帳閲覧周期 30 [sec]

通信距離 40 [m]

Wi-Fi MAC DsssRate1Mbps

る．送信キューに複数送信元ノードからのメッセージが
混在しているとき，ポイントが多い順にソートしてから
送信する．ネットワークが閑散としている場合は通常の
MANET同様に振る舞うが，混雑した場合は過去に多く
の貢献をしたノードのメッセージが優先してネットワー
ク内に配送される．

4 シミュレーション実験
ノード配置の例を図 1，シミュレーションのパラメータ
を表 1 に示す．携帯端末に見立てた５台のノードは一列
に配置され，マルチホップ通信により隣のノード経由で
全てのノードに到達できる．MANET の外である, イン
ターネット部分のデータ計測は評価対象外のため，簡易的
にゲートウェイノードはブロックチェーンネットワーク
ノードのうちのひとつを兼ねるよう設定する．このため
列の最端部にはブロックチェーンネットワークへのゲー
トウェイに見立てたノード１を配置し，作成したスマート
コントラクトはノード１に送信する，列反対側のノード５
とノード４からノード２に向けた通信を試行する．通信
は 1000秒おきに発生し，初回はシミュレーション開始後
40 秒の時点で発生する. シミュレーション結果はそれぞ
れ 100回の平均をとりグラフに描画している．
図 2 に実行例を示す．時間が経過するごとに中継ノー
ドによる転送実績が記録され，ポイントが上昇している．
シナリオではより受信先に近いノード３は複数ノードか
らのメッセージを中継するため多くのポイントを獲得し
ている．緑色棒グラフ部分は優先転送の発生件数を示し
ている．それぞれのノードが多くのポイントを獲得し，優
先転送を開始するしきい値である 25000 ポイントを突破

図 2 経過時間に対するポイント数の推移

する．メッセージの優先権を獲得すると中継ノードがそ
れを認識し，優先処理が実施されている．ただし，それぞ
れのノードは一定周期でポイント情報を閲覧するために
ポイントがしきい値に達してから実際に優先処理が始ま
るまでには遅延がある．

5 おわりに
非中央集権型転送実績管理機構と，転送実績を使用し
た優先度の設定を提案し，ns-3 によるシミュレーション
実験を試行した．提案手法は転送実績が少ないノードを
悪意のあるノードとして切り離すのではなく，貢献した
ノードを優遇するアプローチを採っている．今後の実装・
検討としてシミュレーションだけでなく実機を使用した
実験や，ポイント取引機能の試行などが挙げられる.
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