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Abstract – In this study, we propose a personal identification and authentication system that
utilizes differences in the acoustic characteristics of the clavicle between individuals. A transducer and
a microphone were attached to each shoulder, and a sweep signal generated by the transducer was
propagated through the clavicle and measured by the microphone. Fast Fourier transform and Mel
filter bank processing were applied to the measured data, and Mel frequency cepstrum coefficients were
extracted and used as features. The generalization performance of the model was evaluated by 10-fold
cross-validation using the correct response rate for personal identification and the equal error rate for
personal authentication as evaluation indices.
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1. はじめに

個人認証技術は，セキュリティの強化やプライバシー
の保護を目的とした技術である．例えば現状普及して
いる個人認証技術として，指紋 [8]や顔 [6]による認証
等が挙げられる．これらの技術は主として，スマート
フォンや PC等のデバイスに実装されている．今後，
IoTの促進により，あらゆるものがインターネットに
繋がることを考慮すると，電子機器以外の身の周りの
所持品においても個人認証機能が搭載されることで，
安全かつ便利な社会が実現可能になると考えられる．
本研究では，バックパックの肩紐部分が鎖骨に触れ
ていることに着目し，鎖骨の音響特性を利用した個人
識別・認証を提案する．バックパックは荷物の運搬の
際に日常生活で広く用いられ貴重品を入れる機会も多
い．バックパックにおける個人認証を実装することで，
盗難防止や取り違え防止に繋がる．将来的には，バッ
クパックを背負うことを認証のトリガーとし，認証を
しないとバックパックが開けられないシステムや，所
有者以外の人がバックパックを背負った際に，警告音
や所有者のもとに通知が届く等のフィードバックをす
るシステムを想定している．これによりバックパック
が盗難されたり，置き忘れたりすることがあってもプ
ライバシーの保護やセキュリティの強化が期待できる．
手法としては，振動子とマイクを被験者の鎖骨に固
定し，アクティブ音響センシングを利用して鎖骨の音
響特性を解析した． (図 1)．9人に対して実験を実施
した結果，個人識別の精度は 97.22%，個人認証の等
価エラー率は 1.25%であった．
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図 1 鎖骨の音響特性の測定
Fig. 1 Measurement of acoustic characteris-

tics of clavicle

2. 関連研究

2. 1 認証の種類
個人認証には 3種類存在する．1つ目は所有認証で
ある．鍵や ICカードなどがこれにあたり，紛失や盗難
といったリスクもある．2つ目は知識認証である．パ
スワードや暗証番号などがこれにあたり，忘却や漏洩
といったリスクもある．3つ目は生体認証である．上
記の認証と比較して，紛失や忘却といったリスクはな
い．生体認証にはさらに 2種類存在し，歩容 [5] や筆
跡 [7] といった行動的特徴を利用するものと，指紋 [8]

や顔 [6]といった身体的特徴を利用するものがある．本
研究では鎖骨の音響を身体的特徴とした生体認証を提
案する．
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図 2 実験装置
Fig. 2 Experimental devices

表 1 混同行列
Table 1 Confusion Matrix

predict
positive negative

positive True Positive False Negative
true negative False Positive True Negative

2. 2 アクティブ音響センシング
アクティブ音響センシングは，音響解析に用いられ
る手法である．媒介に対してある特定の振動を伝播し，
その出力を測定して音響特性を解析をする．Onoら [1]

は触れている物体の音響特性を解析することで，5種
類のタッチジェスチャの識別と，6種類の手の把持姿
勢の識別をした．Katoら [2]は手の骨の音響特性を解
析することで，7種類の手の姿勢識別をした．本研究
では，アクティブ音響センシングを用いて鎖骨の音響
特性を解析する．
2. 3 人間の骨の特徴を利用した研究
人間の骨の特徴を利用した個人識別・認証に取り組

んだ例は存在する．Isobeら [3]は鼻骨の音響特性をア
クティブ音響センシングを用いて測定し，個人認証に
取り組んだ．Schneegassら [4] は頭蓋骨にホワイトノ
イズを入力し，その応答を解析することで個人識別・
認証に取り組んだ．このように頭蓋骨や鼻骨の個人差
に注目した研究は存在するが，鎖骨に注目した研究は
ない．本研究では，鎖骨の音響特性を利用した個人識
別・認証に取り組む．

3. 原理

3. 1 個人識別と個人認証
個人識別はクラス分類をすることを目的としており，

ユーザはあらかじめ決められたラベルの内のどれかに
識別される．精度の評価指標には，正しいクラスに分
類できた割合 (正解率)を用いる．
一方で，個人認証はクラス分類とは異なり，ユーザ
が認証対象のユーザなのか否かを推定する．精度の評

図 3 データ処理の流れ
Fig. 3 Data processing flow

価指標についてはFalse Rejection Rate (FRR)，False
Acceptance Rate (FAR)，等価エラー率 (EER)を用
いる [9]．FRRは本人であるにもかかわらず，本人で
ないと判断してしまう割合である．一方で，FARは
本人でないにもかかわらず，本人と判断してしまう割
合である．表 1中の用語を用いて (1), (2)式で計算さ
れる．

FRR =
FalseNegative

TruePositive+ FalseNegative
(1)

FAR =
FalsePositive

FalsePositive+ TrueNegative
(2)

システムが認証をした際に得られるスコアを S と
し，本人か否かを判定する際の閾値を θとする．S <= θ

の際には本人とし，S > θとなる際には本人ではない
とする．θを低く設定すると，本人と認識されにくく
なるため，FRRが高くなり，FARが低くなる．一方
で，θを高く設定すると，本人と認識されやすくなる
ため，FRRが低くなり，FARが高くなる．このよう
に FRRと FARにはトレードオフの関係がある．閾
値を変化させた際に FRRと FARが一致する割合を
EERという．
3. 2 実験装置
本研究では，アクティブ音響センシングを用いて鎖
骨の音響特性を測定する．スイープ信号を発生させる
振動子としてVp210 (Acoube Laboratory, Inc.) ，信
号を測定するピエゾマイクとしてOMR20F10-BP-310

(THRIVE) を用いた．図 2に実験装置を示す．ピエゾ
マイクは絶縁テープで覆っている．
3. 3 データ処理
測定した音響信号から特徴量を抽出する流れを図 3

に記す．測定したデータによってフレーム数にばらつ
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図 4 実験の様子
Fig. 4 Experiment

表 2 被験者情報
Table 2 Participants’ information

人数 9人 (男性 5人，女性 4人)
平均年齢 21.89歳

年齢の標準偏差 0.99歳

きがあるため，前から 218 フレームをトリミングし，
トレンド除去，窓処理を施した．その後高速フーリエ
変換を施し，218フレームのデータを 217個のスペクト
ルに変換した．最後にメルフィルタバンクによる処理
をし，50個のメル周波数ケプストラム係数 (MFCC)

に変換した．
4. 実験と解析

4. 1 実験概要
本研究では鎖骨の音響特性を解析することで個人識

別・認証をする．鎖骨に信号を与えるために，図 4のよ
うに振動子とマイクを設置した．被験者には 4Lの水
が入ったバックパックを背負ってもらい，鎖骨とバッ
クパックの肩紐の間に振動子とマイクを挟んでもらっ
た．スイープ信号は 2秒間で 100Hzから 1000Hzまで
変化させた．マイクのサンプリング周波数は 96000Hz

に設定し，3秒間測定した．一人に対して実験は 2日
分行われ，1日に 20回測定した．すなわち一人被験者
から 40 (=20 × 2)個のデータを測定し，合計で 360

(=40 × 9)個のデータを測定した．
4. 2 解析: 個人識別
1つのデータからMFCCを抽出し，その内の低周波

成分の 12個を特徴量とした．二日分のデータをラン
ダムに選択し，10分割交差検証を用いてモデルの汎化
性能を評価した．訓練データを用いて勾配ブースティ
ング木のクラス分類モデルを作成し，テストデータを
用いて正解率を評価した．正解率は 97.22%であった．
識別結果を図 5に示す．

図 5 個人識別結果
Fig. 5 Result of Identification

図 6 各被験者の FRRと FAR
Fig. 6 FRR and FAR of each participant

4. 3 解析: 個人認証
1つのデータからMFCCを抽出し，その内の低周

波成分の 12個を特徴量とした．二日分のデータをラ
ンダムに選択し，10分割交差検証をしてモデルの汎化
性能を評価した．認証対象の被験者の訓練データのみ
の群を生成し，群と全被験者のテストデータとのマハ
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表 3 被験者ごとの EER
Table 3 EER for each participant

被験者 EER (%)

A 2.5
B 0.0
C 2.5
D 5.0
E 2.5
F 5.0
G 0.0
H 0.0
I 0.0

Total 1.25

ラノビス距離を計算した．閾値を 0から 50まで 0.01

刻みで変化させ，マハラノビス距離が閾値以下であっ
たものは本人のデータ，閾値より大きかったものは本
人でないデータとし，FRR，FAR，EERを算出した．
全体での EERは 1.25%であった．各被験者と全体の
個人認証の結果と EERを図 6と表 3に示す．
4. 4 考察
振動子とマイクの位置による差を調査するために，
各被験者のデータを測定した日ごとに分け，A群と B

群とした．A群を訓練データとし，B群をテストデー
タとしたところ，個人識別の精度は 21.67%，個人認
証のEERは 35.42%となった．スピーカとマイクの装
着位置の差によって精度が下がったと考えられる．

5. 制約と今後の課題

本実験中は，振動を発生している間は被験者には声
を出さずに静止するように指示をした．声による振
動を計測しないようにするためと，姿勢の変化による
音響の変化を考慮しないようにするためである．今後
は本システムの堅牢性の向上のために，歩行中などの
様々な姿勢における鎖骨の音響を測定する必要がある．
また本実験で使用した振動の周波数は 100Hz～

1000Hzであり，人間の可聴周波数内であるため，実験
時に音が聞こえるという問題点がある．今後は 20kHz

以上の周波数を用いたアクティブ音響センシングによ
る実装を検討している．
また，マイクとスピーカの装着位置を変えると精度
が低くなるという課題が挙げられる．今後はマイクと
スピーカの再装着回数を増やし，様々な装着部位にお
ける音響特性の測定を目指す．

6. おわりに

本論文では鎖骨の音響特性を利用した個人識別・認
証システムの提案をした．9人の被験者を募って実験
をしたところ，個人識別の精度は 97.22%，個人認証
時の EERは 1.25%であった．今後は実験中の被験者
の姿勢や運動を指定し，多様な状況における音響を測

定することで，システムの堅牢性を高めていく．
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