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今後，AIにかかわる脅威は人間の理解を超えて進

化する可能性があり，従来のサイバーセキュリティ

の延長線上では防御は困難となり，攻撃と防御の様

相は一変していくと考えられる．

　AIは，人類にとって脅威でもあり，恩恵をもた

らすものでもあるが，攻撃者が AIを悪用すること

を止めることができない以上，防御側においても

AIを活用したサイバーセキュリティの高度化，自

律化を図らなければ，これからの AI時代の安全・

安心は確保できない．

　AIのサイバーセキュリティについては，国内外

の多くの組織により取り組み課題が挙げられている．

国内においては，岸田政権において閣議決定された

「新しい資本主義」においては，AI実装におけるプ

ライバシー保護のため秘匿化したデータをそのまま

AI 時代のサイバーセキュリティAI 時代のサイバーセキュリティ
特集特集

　デジタル経済社会において人工知能（AI）の活

用は目覚ましく，社会課題を解決するための中核技

術として，AIは世の中を劇的に変革している．こ

れに伴い，AIを活用したシステムにおける潜在的

な脅威やリスクが拡大している．特に，AIにおけ

る機械学習に固有の脆弱性に対する攻撃，人間の能

力を超えるAIが攻撃に悪用される脅威が現実化し

つつある．たとえば，自動運転の標識認識システム

や顔認識システムにおいて，学習済み AIに微小な

細工を加えたデータを入力させることで誤認識を生

じさせる敵対的サンプルや，ネットワークスキャン

データを学習し効率的な攻撃コードを生成し，侵入

を行うようなマルウェアが出現している．さらには，

AI兵器の暴走などのリスクについて，開発者が守

るべき原則や倫理についても議論が高まっている．

編集にあたって
～新たな時代のレジリエントで持続可能な
デジタル経済社会の構築に向けて～
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機械学習する技術の開発推進や，デジタルトランス

フォーメーション (DX) におけるサイバーセキュリ
ティの強化が挙げられている．DXの実現と推進の

ためには，サイバーセキュリティの確保は不可欠で

あり，DXとサイバーセキュリティは一体的に進め

なければならない．また，サイバーセキュリティ戦

略本部が決定した「サイバーセキュリティ研究開発

戦略（改訂）」においては，AIを活用したサイバー

セキュリティと AIそのもののサイバーセキュリ

ティの強化が掲げられている．

　信頼できる AIにかかわる取り組みもサイバー

セキュリティを確保する上で重要となる．EUで

は，2021年提出された ARTIFICIAL INTELLI-

GENCE ACT（Proposal）において AI利用リス

クへの対処に関する義務や禁止事項を規定してお

り，法的拘束力を持つ初の規制として注目される．

IEEE ETHICALLY ALIGNED DESIGN では，

AIシステムが人間の幸福を優先することを目的

とした概念を提唱し，説明責任（Accountability），

透明性（Transparency）の確保の必要性を挙げて

いる．2021年開催された G20ローマ・サミットでは，

AIシステムに関する透明性と責任ある開示，AIシ

ステムのセキュリティ，説明責任の重要性を掲げて

いる G20 AI Principle（AI原則）を推進すること

が確認された．

　総務省「AIとセキュリティに関連した技術研究

開発課題に係る調査」の有識者検討会においては，

AIセキュリティの研究開発のためにAI検証テス

トベッドの構築とデータ整備の重要性が示されてい

る．特に，AI検証テストベッドを活用して，AIを

用いた攻撃と防御の攻防戦を通じて高度なセキュリ

ティを実現することが可能となると考えられる．

　このような動向を踏まえて，本特集では，AI時

代のサイバーセキュリティの脅威・リスクとそれら

に対する技術・取り組状況および今後の課題の展望

についてまとめることとした．AIにかかわるセキュ

リティは，（1）Security for AI（AIのためのセキュ

リティ），（2）AI for Security（セキュリティのた

めのAI），（3）Attack using/by AI（AIを悪用し

た攻撃または自律的 AI自身による攻撃）に分けら

れる．AIセキュリティは，多様なステークホルダ

による取り組みが不可欠であるため，本特集では，

産官学におけるサイバーセキュリティの最前線で活

躍する第一人者の知見を結集して関連分野の取り組

み動向，課題，今後の展望についてまとめた．各テー

マの概要は次ページにまとめている．

　本特集で紹介したサイバーセキュリティに関する

取り組みと今後の課題への対応を推進することによ

り，レジリエントで持続可能なデジタル経済社会の

基盤を構築し，新たな時代のサイバーセキュリティ

を切り開いていくことが期待される．
（2022年 7月 31日）
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33 AI によるサイバーセキュリティ防御 AI によるサイバーセキュリティ防御
　  ─ AIを活用したセキュリティ対策研究の最前線─  ─ AIを活用したセキュリティ対策研究の最前線─

正常データ

異常データ

正常データ
特徴量

異常データ
特徴量

学習モデル

テストデータ

異常検知

評価結果

清本晋作・中原正隆・成定真太郎・長谷川健人 （株）KDDI 総合研究所

　本稿では，AIのセキュリティ対策への活用，特にAI

を活用した異常検知について，その概要，ならびに，ネッ

トワーク，ソフトウェア，ハードウェア，それぞれのセ

キュリティ対策への定期用事例を述べる．また，本稿の

最後で，AIのセキュリティ対策への活用における課題

と，今後の研究開発の方向性について論じる．

11 AI サイバーセキュリティのリスクと対策および AI サイバーセキュリティのリスクと対策および
　 今後の課題　 今後の課題～社会的に受容されるAIの実現に向けて～～社会的に受容されるAIの実現に向けて～

石黒正揮 （株）三菱総合研究所

　DXや SDGsの実現に向けた社会課題の解決において人工知能は

中核技術として世の中を劇的に変革している．このような中で，AI

にかかわるセキュリティ事故は急激に増加している．AI時代のサイ

バーセキュリティは，AI固有の脆弱性，人間を超えるAIを用いた

脅威，AI対AIの攻防を前提とした進化への対応のため，従来のサ

イバーセキュリティとは様相が一変する．本稿では，AIサイバーセ

キュリティの対策，技術課題，今後の展望についてまとめる．

22 開発者のためのAIセキュリティ入門 開発者のためのAIセキュリティ入門
　 　  ─ AIに対する攻撃手法と防御手法を俯瞰する─ ─ AIに対する攻撃手法と防御手法を俯瞰する─

対応する必要性が生まれる

学習データの汚染
バックドアの設置や
モデルの推論精度低下
など

モデルの窃取
学習データの窃取やモデルの窃取など

入力データの偽装
物体検知の回避や
アカウントのなりすましなど

ライブラリの脆弱性
DoSやバッファオーバフローなど

AI開発の各工程と想定される脅威

利用目的の
定義・設計モデル選定

学習データの収集，
整理，ラベル付けなど モデル作成・評価 モデル設置

運用・保守

　さまざまな分野で AIの社会実装が進む一方で，AIに

対する攻撃手法も数多く生まれている．AIへの攻撃が横

行する時代が到来する前に，AIの防御技術を確立するこ

とは急務であるが，AIへの攻撃手法は既存手法とは原理

が異なり，従来の防御技術のみでAIを守ることは困難で

ある．そこで本稿では，開発者の皆様にAIセキュリティ

の理解を深めてもらうために，AIに対する攻撃手法と防

御手法を幅広く取り上げる．

高江洲勲 三井物産セキュアディレクション（株）
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44 サイバーセキュリティDXを促進するサイバーセキュリティDXを促進する
　 自動化技術の発展　 自動化技術の発展
高橋健志 国立研究開発法人　情報通信研究機構

　各所で人材不足が叫ばれる中，セキュリティオペレーションを着実かつ継続的に実施すべく，AI技術を活

用したセキュリティオペレーションの自動化が期待を集めている．AI技術は，人が実施していたオペレーショ

ンを部分的に代替するほか，AIに技術やノウハウを継承することで，効果的かつ効率的なセキュリティ対策

を実現可能にする．本稿では，マルウェア解析や広域攻撃観測などのさまざまな分野にて，セキュリティオペ

レーションを自動化・省力化するためのAI技術の研究開発の現状について俯瞰する．そして，さらなるAI 

技術の利活用促進に向けた課題について議論する．

　　55 AI を活用したシステムへの攻撃とAIを活用したシステムへの攻撃と
　 防御に関する最新セキュリティ研究動向　 防御に関する最新セキュリティ研究動向

森　達哉 早稲田大学／理研 AIP

　本稿は，自動運転における環境認識など，AIを活用するシステムをターゲットとした敵対的入力攻撃とそ

の防御方法について，いくつかの事例をまじえて解説する．また，AIシステムの敵対的入力を評価する上で

重要な観点となる，アナログ領域の敵対的入力，リアルタイムな攻撃を実現する上で鍵となる環境の変化に対

する頑健性，機械学習に依存しないチェック機構に基づく対策方法の有用性について概説する．
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　　66 安心安全なデータ利活用に向けた取り組み安心安全なデータ利活用に向けた取り組み
　 　  ─ソサエティDXにおけるデータ・AIモデルの保護を実現する ─ソサエティDXにおけるデータ・AIモデルの保護を実現する
　   サイバーセキュリティ技術─　   サイバーセキュリティ技術─

秘密計算

準同型暗号方式

データシェアリング（*1）一般的な暗号化技術 トレーサビリティ／原本性保証（*2）

秘密分散方式

(*1) データの秘匿性を担保しつつ，共有を支援するための技術群：データカタログ，ID管理，同意管理，アクセスコントロール，共有プロトコルなど
(*2) データ流通において，追跡可能性や原本保証性を確保する技術：デジタル署名，ブロックチェーンなど

秘匿回路方式
匿名化

差分プライバシー

連合学習

TEE（Trusted Execution Environments）

本稿で解説する技術

山中啓之 （株）NTT データ

　機械学習技術の発展やデジタル化の普及に伴い，

データが持つ価値は一層高まっており，今後は企

業や業界を超えたデータ活用を行う社会となって

いく．一方，プライバシー保護やデータ主権に関

する機運も高まっている中，機微なデータを保護

しつつ安全に利活用できる仕組み・技術が求めら

れている．企業や業界の壁を超えてデータを統合・

分析するための技術として「秘密計算」「連合学習」

「差分プライバシー」について概説する．
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