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概要：IoT技術やセンサネットワーク技術の発達により，農業分野の IT化が進みつつある．多くの場合，

フィールドの環境情報を取得するには，ZigBeeなどの無線センサネットワークを用いる．しかし，農地で

は様々な原因で通信が不安定になり，情報が適切に送受信されないことがある．センサネットワークの信

頼性を確保するためには，常時異常を監視し，通信ができなくなった場合などのメンテナンスが必要であ

る．そのために，通信途絶が推定される端末の正確な場所や何が原因で通信障害を起こっているかを判別

できれば，農業従事者自身で簡単な処置をすることが可能となる．通信悪化の原因が様々考えられる中，

本論文では，植物や電池消耗等の冗長な通信悪化についての影響に着目し，事前に障害を除去する手法を

検討する．そのための基本的な影響を実際のフィールドで調査し，植物等の障害物による通信への影響

を確認する． 提案手法では，付加情報量を少なくすることを目的として，通信端末の RSSI値を用いる．

RSSI値の減衰状況から，ブラックボックス的に異常監視を実現する．また，具体例として，植物の影響を

模した実験で得られた RSSI値から，どのような手順で故障前推定をするのかを示す．
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1. はじめに

農業従事者の高齢化や人手不足が原因で，生産基盤の脆

弱化や農村の地域コミュニティの衰退等の課題に直面して

いる．そのため，農業 ICTの活用や農業機械の電化等を通

じて，高い労働生産性と持続性を両立する生産体系への転

換を，国を挙げて推進している [1]．具体的には，無人のロ

ボットトラクタを GPSを用いて管理する実験や，水田の

水管理を遠隔・自動制御できる水管理システム，ドローン

による農薬散布などの実験が行われており，農業 ICTのイ

ノベーションが期待されている．さらに，ハウス内の環境

を最適化する制御盤の実験も行われている．

農業フィールドの環境情報をセンシングし，得られた情

報を元に，自動制御することは，これまで，農業従事者の

経験と勘から設定してきた農業環境を，自動で設定するこ

とが可能なため，農業 ICTの有効な一つの手段として期待

されている．本論文では，センサネットワーク技術を用い

て，環境情報をセンシングすることについて着目する．
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IoT 技術やセンサネットワーク技術の発達により，農

業分野の IT化が進んでいる．フィールドに置くセンサの

様々な課題が解決され，常時温度，湿度や栄養状態，場合

によってはカメラ画像まで取得できる．農業 ICTでは，そ

れらの情報を用いて，フィールドの状態や植物の状態を常

時監視し，水をやるタイミングや，収穫のタイミングなど

まで把握できるようになっている [2]．図 1は，農業におけ

る環境要素として考えられるものをまとめたものである．

農業フィールドでは，多くの場合，ZigBeeなどの無線セ

図 1 農業における環境要素
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ンサネットワークで環境情報を収集していることが多い．

無線センサネットワークは，ネットワークを柔軟に構築可

能なため，センサ間情報共有を用いた観測情報の相互補完

により，高精度の観測と，迅速な広域状況の把握を継続的

に実行できる [3]．

しかし，農地では様々な原因で通信が不安定になり，情

報が適切に送受信されないことがある．それは，センサ

ネットワークの信頼性を下げることに繋がりかねない．信

頼性を確保するためには，常時異常を監視し，通信ができ

なくなった場合などのメンテナンスが必要である [5]．将

来的には，故障した端末や通信が不安定になっている端末

を，農業従事者自身で管理することが期待されているが，

多くの農業従事者は IT関係には詳しくないため，現状で

は難しい問題となっている．メンテナンスをする必要があ

るのは，センサの故障や，電池の消耗もあれば，通信路上

での障害物の影響なども考えられる．

本論文では，障害物が原因で起こる通信の影響について

着目し，事前に障害を除去するために，故障や通信不可能

を起こしてしまう端末を，事前に推定する手法を提案する．

2. 近年の農業事情と課題

2.1 近年の農業事情

近年，センサネットワーク技術等を利用した ICT農業

が注目されてきている．センサネットワークでは，農業

フィールドの温湿度・照度・二酸化酸素濃度等を常時計測

し，異常を検知することが可能である．こうした機能を駆

使することで，農業従事者には，それぞれの野菜や果物に

適した環境に調整する助けとなっている．

しかし，導入障壁として，初期準備が大変なこと，メン

テナンスが必要であり，コストにあったパフォーマンスが

期待できないということがある．ZigBee等の無線センサ

ネットワークの導入コストは，フィールドサーバ [4]を設

置するよりも比較的安価だが，導入して有効活用するため

には，故障等のリスクマネジメントが必要不可欠である．

また，近年の日本農業の傾向として，野菜や果物類のブ

ランド化が主流となっている．日本のブランド品は，国内

だけでなく海外でも人気である．果物に限ると，日本の果

実農家は小規模家族経営が多く，経済性を高めるために，

否応なく見た目も味も良質な単価の高い品種を手間暇かけ

て栽培している [6]．例えば，ブランド物のいちご等は，ビ

ニールハウスで厳格に大切に育てられている．

それらを作るためには，温度や湿度，照度といった自然

環境情報を徹底的に管理して生育することが必要である．

これまでは，農業従事者自身の経験とノウハウから環境

情報を設定してきたが，高齢化や後継者不足により，管理

することが難しくなっている．そのために，センサネット

ワーク技術等を用いた ICT農業が使用される例がある．

2.2 農業フィールドにおけるセンサネットワークの課題

ICT農業では，環境情報をセンサで取得し，それらの情

報をもとに水やりや温度等の農業環境を自動調節すること

まで可能となっている．しかし，センサネットワークを取

り入れ，環境情報をセンシングするためには，初期準備や

メンテナンスが必要であり，通信関係に詳しくない人であ

ると，扱うことが難しく導入まで至らないことが多い．

センサネットワークを農業従事者が扱う上で難しい点は，

通信機器やセンサ端末の管理である．コストをかけて導入

したとしても，使用する端末は電子機器であるので，何ら

かの影響で通信が不可能になってしまうことがある．影響

とは，センサの故障や，電池の消耗もあれば，通信路上で

の障害物の影響などがある．それらが起こると，パケット

損失が起こり，肝心なデータが受信されないことが考えら

れる．

データが受信されないことが長期間続くと，農作業にも

影響をもたらす．つまり，何らかの影響によって起こる通

信不可能に対して対処できなければ，センサネットワーク

は意味をなさない状態になってしまい，センサネットワー

ク技術自体の信頼性の低下に繋がりかねない．専門家が定

期的に点検するならば，ある程度の問題に対応することは

可能であるが，農業従事者自身で管理することが求めら

れる．

2.3 要求条件

要求条件は，通信ができなくなった際，何の影響である

のかを検知し，どのように対処すればいいのかを提案する

機能を作成することである．そのような機能が実現できれ

ば，故障した際，何が原因か推測することができ，農業従

事者自身で対応が可能となる．影響要因を自動で検知する

ためには，考えられる影響がどのような挙動を表すのかモ

デル化する必要がある．

3. 研究課題と関連研究

3.1 研究課題

はじめに，農業フィールドにおける農業 IoTシステムに

存在する課題について示す．農業 IoTシステムにおける障

害を以下に分類する．

• センサの故障
センシング機能が日照や雨あるいは露の影響により不

感になる場合がある．

• 通信路の故障
外部からの電波の影響や，植物の成長による障害，物

を置くことによる通信遮断，電池消耗により電波が弱

くなるなど様々な場合がある．

いずれの場合も通信ができなくなり，データを取得できな
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くなりと故障であることは判断できる．あるいは急に電波

が弱くなるなど急激な変化はわかりやすい．一方で，植物

の成長による電波遮断などは徐々に徐々に影響が出るもの

であり，1回のデータを見るだけではわからず，日々のデー

タを取得し，継続的に監視し判断する必要がある．

また，農業フィールドでの通信悪化の要因を以下に分類

する．

• 一時的・急な通信悪化
一時的・急に電波が弱くなることや，通信不可能にな

る場合は，圃場に設置している子機の故障か，通信路

上に障害物を置いてしまって通信が悪化してしまうこ

と，また，外部からの電波の影響が考えられる．

• 冗長的な通信悪化
冗長的な通信悪化には，植物の成長による障害や，電

池消耗により電波が弱くなることが原因の通信悪化が

考えられる．

一時的や急激な変化は，1日や数日程度のデータで判別

できるので，故障しているかどうかはわかりやすい．しか

し，冗長的な通信悪化に対しては，継続的な監視が必要で，

予めモデルを作成しておかなければ，気づいたら通信途絶

が起こってしまうといったことが起きてしまう可能性が

ある．

3.2 関連研究

はじめに，農業 IoTとしての関連研究を示す．広域な農

業フィールドを想定とし，LPWAと ZigBeeを用いて，遠

隔ネットワークの提案をしている例もある [7]．LPWAを

用いて，広域に環境情報を送信共有することで農業改革を

促そうとするアプローチである．さらに農業 IoTの分野

で有効とされているフィールドサーバを適用した事例もあ

る [4]．フィールドサーバでは，無線 LANや携帯通信を利

用し，インタネットを通じて，高解像度画像などのモニタ

リングが可能である．

センサネットワークの端末の故障や異常のための関連研

究を示す．ネットワークの異常検知のために，ネットワー

ク内の無線端末におけるデータ送信量を解析して，ネット

ワークの動作状況を推定する動作推定方式の提案がシミュ

レーションを用いて行われている [8]．また，センサ端末の

動作状態の監視や，故障端末を交換するための異常動作の

検出などを継続的に行うネットワーク管理技術が提案され

ている [9]．

センサ端末自体の故障モデルは既に研究されており，故

障の予知も可能となっている．しかし，通信路上の障害物

等の影響によって，センサ端末は劣化していないのにも関

わらず，通信が不安定になってしまうといった，冗長的な

通信悪化に対してモデル化はされていない．

本論文では，広域ではない農業フィールドを想定し，通

信路上の障害物の影響での通信悪化に対し，予兆を分析，

また，異常を検知し，通信が悪くなっている機器の場所を

特定する方式を提案する．

現在の農業フィールドにおける課題の一つとして，継続

的な監視によって通信悪化をもたらしている影響の判別と，

通信途絶が起こる可能性のあるセンサ端末の正確な箇所

を，通信途絶する前に検知する推定アルゴリズムの実現で

ある，本論文では，植物等の通信路上の障害物の影響によ

り，冗長的に通信悪化してしまう端末の推定アルゴリズム

（以下，通信途絶前端末推定アルゴリズム）の提案を行う．

4. 通信途絶前端末推定アルゴリズム

4.1 概要

本論文では，農業フィールドで無線センサネットワーク

を使用することを想定し，植物等の冗長的に通信悪化を起

こす影響について，通信途絶前の端末推定を行うアルゴリ

ズムを提案する．推定アルゴリズムは，RSSI値のみを用

いる．アルゴリズムの大まかな手順を示す．はじめに，図

2に示すように各子機端末の RSSI値を毎日定刻に親機に

集約する．

次に親機に集約された各センサの RSSI値をデータベー

ス上に記録する．正常に通信ができているならば，観測値

はほぼ一定で変わらないはずだが，植物の影響が出てくる

と少しずつ観測値が下がってくる．表 1に示すように通信

の状況を考える．

植物の影響での RSSI値を傾向解析し，同じような傾向

が数日間・十数日間ペースで継続していた場合，該当する

センサを通信途絶前端末とする．データベース上でセンサ

ごとに分けて記録することで，図 3に示す正確な箇所の通

信途絶前端末推定アルゴリズムが実現できる．

4.2 提案手法

冗長に通信障害が起こる通信途絶前端末推定の方法につ

いて示す．提案手法には，4つの集合 A，B，C，Dを用

図 2 ネットワーク監視構成
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表 1 通信強度の目安

RSSI 限定子 説明

dBm

-30 優良 達成可能な電波数値の最高

-50 優良 全てのネットワークにおいて優良

-65 非常に良好 スマートフォン・タブレットの使用に適切

-67 非常に良好 IP ストリーミングビデオの音声利用可能

-70 使用上問題無 データ使用に当たっての最低限の数値

-80 不良 最低限の動作は行えるが，安定さなし

-90 非常に不良 ノイズが全ての機能を妨害

-100 最低 ノイズのみの状態

図 3 通信途絶前端末分類アルゴリズム

いる．

• 集合 A：正常端末（平均:-70dBm以上）

• 集合 B：注意端末 (平均:-71dBm?-80dBm)

• 集合 C：警告端末 (平均:-81dBm?-90dBm)

• 集合 D：通信途絶前端末 (平均:-91dBm以下)

集合 Aは通信が正常に出来ている集合で，設置した際

や，通信に影響を起こすものが何もない場合，全ての端末

は集合 A に属される．植物等による障害は，冗長的な通信

悪化が考えられるため，集合 Aから B，C，最後に Dに長

期的に遷移していくと考えられる．集合 Aから集合 Bを

介さずに，集合 Cまたは集合 Dに遷移した場合，それは

一時的，あるいは急な通信障害であると考えられる．尚，

本論文では，一時的・急な通信障害については言及しない．

通信途絶前端末推定の手順について示す．まず，フィー

ルドに最初に設置した時は，どの端末も正常に通信可能な

ため，全ての端末は集合 Aに分類される．集合 Aから集

合 Bに遷移するためには，予め設定してある閾値より，規

定回数を連続で RSSI値が下回る必要がある．また，集合

Bから集合 Cに遷移する閾値は，集合 Aから集合 Bに遷

移する閾値より厳しく設定する．集合 Cに分類された端末

は，植物等の影響による，冗長的な通信障害が起こってい

る端末として，管理者に知らせる．

また，一時的に RSSI値が低くなってしまっていたのが

原因で，正常端末の集合である集合 Aから集合 Bに遷移

してしまった端末に対しては，閾値を規定の連続回数を上

回ることで，正常端末に分類されるようにする．

本論文では，閾値を集合 A から集合 B は，-70dBm?-

80dBm と設定した．集合 B から集合 C は-81dBm?-

90dBm，集合 C から集合 D は-91dBm 以下に設定した．

この数値は，表 1を参考に作成した．また，規定連続回数

は 5回と設定した．閾値や数値は，今後の実験を通して，

最適な数値を設定していきたいと考えている．

図 4に示した提案手法により，冗長的に悪化する通信障

害に対して，完全に通信途絶をしてしまう前に管理者に報

告することが可能となる．

5. 仮説検証

5.1 仮説

通信は，電波であるので，障害物の影響を受けやすい．

仮説は，「植物」も通信に影響を及ぼす一つの要因であるの

ではないか，ということである．植物が通信に影響を及ぼ

すのならば，それに対応した影響検知モデルを作成しなけ

ればならない．そのために，植物が徐々に通信路に入るこ

とが要因で，通信強度はどのような傾向を表すのかを検証

する必要がある．

5.2 仮説検証

仮説を検証するために，学校敷地内の植物を使って，実

験を行った．実験で行ったツールとして，ZigBee専用の

ツール「X -CTU」を用いた．「X-CTU」では電波強度と

パケット送信のテストが可能である．さらに，得られた結

果を自動的にグラフにまとめるツールである．実験は図

5,6,7に示す場所で行った．使用したのは，XBee ZB S2C

モジュールアンテナタイプを使用した．

図 4 提案手法の流れ
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• 背の低い植物（通信距離：約 5m）

• 背の高い植物（通信距離：約 7m）

実験では台車を使い等速でゆっくり動き，少しずつ植物

にかぶさっていき，通信路上に徐々に植物を被せていく

とどのような挙動を示すのか実験を行った．テストは，視

界が良好で通信路上に何も障害物がない場所から開始し，

ゆっくりと移動して行って，最終的には完全に植物に被る

ことで，植物の成長による通信障害の影響を模した．

まずは，背が高いが葉や枝の密度が小さい植物で実験を

行った結果を図 9に示す．

図 5 背の低い植物

図 6 背の高い植物

図 7 背の高い植物（横）

平均値は微妙に小さくなっているが，大きな変化は見ら

れなかった．密度が小さい植物だと，通信への影響は少な

いことがわかる．RSSI値の最小値は約 75dBmであるた

め，使用上問題ないと考える．

続いて，背が低いが密度が大きい植物で実験を行った結

果を図 8 に示す．植物が密集している場所で実験した結

果，如実に RSSI値が減少していることがわかる．距離は

約 7mと比較的短い距離で実験を行ったため，パケット損

失無く通信が可能であった．実際の農業フィールドでは，

もう少し距離が長くなることが考えられ，長くなるにつれ

て，通信路上の植物も増えていくので，パケット損失が起

こる可能性は大いにある．

今回の実験で，植物は通信の障害となる原因として大い

に考えられることが判明した．

6. 具体的な提案手法の流れ

具体的な提案手法の流れについて，実際に得られたデー

タを用いて説明する．図 10は，実際に得られたデータを

減衰率 0.5で指数平滑したものをグラフにまとめたもので

ある．指数平滑を適用した理由は，RSSI値はノイズの影

響により，増減が激しいため，ある程度平滑化を行わない

と，RSSI値を用いる手法が難しいからである．実験の手

順を示す．はじめに通信する機器を視界が良好な場所に設

図 8 背の低い植物の通信強度変化

図 9 背の高い植物の通信強度変化
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図 10 提案手法の流れ

置した．親機の端末は固定しておき，子機の端末を通信路

上に植物が入るように徐々に等速移動をした．最終的には

完全に植物が被るようにした．実験で行った距離は約 8m

である．

1 回目の通信では，RSSI 値が-50dBm と非常に電波強

度が高く，良好な通信環境である．しかし，植物が通信

路上に入っていくにつれ，徐々に悪化し，28回目の通信

で-70dBmを下回った．一時的な通信障害であるならば，

すぐに回復するはずであるが，植物等の冗長な通信悪化で

あると，元には戻りにくい．今回の実験でも，28回目の通

信以降，-70dBm未満の RSSI値は 9回続いている．本論

文では，集合を遷移するための規定の連続回数を 5回と設

定したので，32回目の RSSI値が得られたところで，測定

している端末を正常端末集合である集合 Aから，注意端末

集合である集合 Bに遷移させる．このような処理をブラッ

クボックス的に行うことで，冗長的な通信悪化に対して，

完全に通信が不可能になる前に，対象の端末を検知するこ

とができる．

図 10では，該当の端末は集合Bに留まっているが，植物

が成長していき，通信路上の障害物が大きくなると，徐々

に電波強度は衰退していくと考えられるため，集合 C，あ

るいは Dに遷移していくことが考えられる．集合 Cに分

類された端末は，警告端末とし，何らかの処置をするよう

に管理者に促す．

7. おわりに

本論文では，植物等が影響で起こる冗長な通信障害に対

する通信途絶前端末推定の手法の提案を行った．一時的や

急な通信障害であればすぐに推定できるが，冗長な通信障

害は違ったアプローチをしなければ，通信途絶前の推定は

難しい．

これからの展望としては，現段階では RSSI値のみで判

断しようとしているため，果たして RSSI値のみで判断し

ていいのか検証する必要がある．また実際の農業フィール

ドで実験を行い，長期的な変化のデータをとり，本論文で

の提案手法より効率的で，正確性のある手法を改めて考え

ていきたい．また，農業フィールドの通信において，単位

パケットの大きさや，情報を付与する事による情報通信量

の差異はどれほどあるのか把握する必要がある．差異が大

きいほど，情報通信量が増大していくため，電池消耗や通

信速度の低下といった影響を受けてしまう．

また，模擬的に農業フィールドを作成し，シミュレー

ションする．実験方法として，初めに通信端末を視界が良

好な場所に配置し，通信をさせる．次に，模擬的な植物を

シミュレータ上に作成する．センサを平行に等速移動させ，

通信路上に植物が徐々に被さっていくようにする．受信さ

れた情報量を計測し，データベース上に記録させる，とい

う実験を考えている．他にも，通信障害の影響として考え

られる要因をシミュレータで実験を行い，それぞれ傾向解

析をし，モデル化を行う．それが可能であるならば，植物

等の冗長な通信悪化だけではない異常検知システムを作成

することができると考えている．
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