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概要：標的型攻撃や APT（Advanced Persistent Threat）に対する検知技術の研究は, 機械学習の採用な
ど様々なアプローチで行われている. それらの研究を評価する際に用いられるデータセットも多くの種類
が存在する. 本研究では Los Alamos National Laboratoryのデータセットに注目し, そのデータ特性調査
と機械学習モデルへの適用の有用性の検討を行った. データ特性の調査では, 基礎調査により日ごとや週ご
との特徴がデータ量の推移から判明したため, 1時間ごとに分割した時系列データのデータごとの関係性を
クラスタリングを行い評価した. そしてそれらのデータを機械学習に適用する際の有用性を議論した.
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1. はじめに
特定のターゲットを狙い撃ちにした標的型攻撃や, その

中でも高度な技術により長期間にわたり攻撃をする APT

（Advanced Persistent Threat）は大きな脅威となっている.

これら攻撃は, 明確な目的をもって特定のターゲットを標
的とするサイバー攻撃であり, 攻撃者は特定の組織や団体
から機密情報を窃取したり重要データを破壊することなど
を目的としている. 攻撃者は主に標的を決めて電子メール
を送信することを端緒に組織内の端末にマルウェアを感染
させるなどの手段を利用して組織内ネットワークに侵入し,

組織内の上位権限を入手して機密情報にアクセスする. ま
た, 機密情報へのアクセス権を利用してデータの破壊や脅
迫を行うものもある.

標的型攻撃や APTの検知は学術研究として様々な研究
が行われているが, 近年では機械学習を利用した研究が特
に盛んである [9], [10], [11]. その際に用いられるデータセッ
トは多種多様であり, それぞれの研究の著者らだけが持ち
うるデータもあれば, オープンに共有されたデータセット
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もある. オープンに共有されたデータセットを用いること
で提案された手法の比較が可能になることから, オープン
に共有されたデータセットによる研究も盛んになっている.

本研究ではこれらオープンに共有されたデータセット
の中から, Los Alamos National Laboratory（LAN-L）の
データセット [7], [8]に着目した. LAN-Lのデータセット
は大規模なデータセットであり, かつ多くの研究で用いら
れている. 一方で, LAN-Lデータセットを用いた研究では
すべてのデータを用いずに一部のデータに絞って学習や検
証を行っているものが少なくない. その性能はその部分的
なデータセットだけに特化されたものであることが否定で
きない.

そこで本研究では, LAN-L のデータセットを詳細に分
析し, 機械学習モデルに適用した場合の有用性を議論する.

まずデータセットの概観を基礎調査し, そこで得られた特
徴から 1時間ごとにデータセットを細分化し, 時間ごとの
データ特徴の推移をクラスタリングを用いて調査する. そ
の結果, 週における同じ曜日の同じ時間の特徴推移や, 日ご
との同じ時間の特徴推移, 1時間前と現在時間での特徴推
移では週や日ごとの推移よりも 1時間前のデータ特性に強
い関連があることが示唆される結果を得た. このことから,
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部分的なデータによる学習と検証は一定の精度があること
を支える結果が示されたことに加え, 一方ではそのデータ
セットの特性が 1時間単位という細かい単位で変動する可
能性があることから, 時間経過を反映させる学習の重要性
が伺えるものとなった.

2. 関連研究
サイバー攻撃の研究に用いられオープンに共有される

データセットは多種にわたる. KDD Cup 99 データセッ
トはそのうち最も有名なものと言ってよいだろう. 多
くの研究で採用されているが, 一方でデータが古く, 現
代の攻撃を反映しておらず, KDD Cup 99 データセッ
トで高い精度を出したとしても現在の状況で高い精度
が出ることを保証することはできないだろう. その他
に Kyoto 2006+ Datasetや Kyoto 2016データ [2], CMU

Insider Threat Test Dataset[3], [4], DARPA Transparend

Computing[5], [6], そして Los Alamos National Labora-

tory[7], [8]など, 近年になりそのデータセットが充実して
きている. 本研究では Los Alamos National Laboratoryの
データセットに着目した. データセットの詳細については
後述するが, 本研究がターゲットとしているAPTに関する
データセットであり, 数多くの研究に評価用として用いら
れていることが大きな理由である [12], [13], [14], [15], [16],

[17], [18], [19], [20], [21], [22], [23]. そしてこれらの研究の
多くがデータセットの多さからかデータの一部分だけを利
用して提案手法を評価していることから, データ全体とそ
の一部分による差がどれほどあるかにより精度が大きく変
わる可能性があることから, 注目した.

それらのオープンに共有されたデータセットを用いた研
究も多く, トップカンファレンスに採録される論文にも多
く採用されている [9], [10].

3. LAN-L Datasetの予備調査
本研究では, ロスアラモス国立研究所が公開してい

る Los Alamos National Laboratory’s(以後 LAN-Lと記
載)Dataset[7]を調査対象のデータとする. このデータはセ
キュリティの研究で利用されているデータセットの中で
も KDD CUP ’99 Datasetなどと比較して長期間にわたる
攻撃が含まれること, 99年にはない高度な標的型攻撃が含
まれていることにより標的型攻撃の検知に適している. ま
た, 総イベント*1数 1,648,275,307イベントに対し, 攻撃イ
ベントは 749イベントとなっている. このデータは総イベ
ント数に比べ攻撃イベント数が 0.1%以下になっており正
常なデータとの大きな差があり, より少ない割合の攻撃検
知に向けたデータとして本研究に適している. さらに, 攻
撃データ内で見られるまとまった時間が偏っており, 時系

*1 イベント：コンピュータ内のログ 1 行のこと

データ名 データ数 (行) 次元数 主な固有データ　

auth.txt 1,051,430,459 9
認証方法, 　
ログオンログオフ

proc.txt 426,045,096 5
プログラムの
スタートと終了

flows.txt 129,977,412 9
プロトコル,

パケット数

dns.txt 40,821,591 3
解決 CPU.

送信元 CPU

redteam.txt 749 4

攻撃元 CPU, 　
攻撃者,

攻撃対象
表 1: LAN-L Datasetの構成と各データの概要

列による攻撃の変化に対応する点で本研究に利用しやすい
と考えた.

3.1 LAN-L Dataset[7]について
このデータセットは以下の 5 つのデータで構成されて

いる.

• ログインの情報である auth.txt

• プログラムの情報である proc.txt

• ネットワークフローの情報である flow.txt

• dns情報である dns.txt

• 攻撃者が行った行動の情報である redteam.txt

LAN-Lのデータ構成は,1行がカンマで区切られたデータ
になっており,このカンマまで 1つ分を 1次元とするベク
トルになっている.よって,LAN-Lの各データは n次元の
ベクトルとなっている. また, LANL-Lのデータについて,

それぞれが表 1のとおりとなっている.

また, redteam.txt のイベントは auth.txtから抽出した
ものであるとしてあった.

3.2 データの分割
LAN-L Dataset のどのデータにおいても 1次元目に存

在している”time”の情報を利用する. この”time”の情報
は 1秒ごとに１加算されるデータになっており, 1時間で
3,600,1日で 86,400加算される. したがって, 1日後の同時
間帯は”time”で 86,400の差があるデータとなる. そこで,

”time”1～3,600を”1日目の 1時間目”と定義し”time”の変
化が 3,600起こるごとにデータを分割する. 最終的に 58日
目の 24時間目までの分割となり, 1,392個のデータに分割
した. また, その際どの日, 時間帯に属しているかを示すた
め, 1日目の 1時間目を”01d01h”と定義し, 1,392個のデー
タを”01d01h”～”58d24h”と表現する.

3.3 各時間ごとのイベント数
各時間ごとのイベント数の推移を図 1に示す. この図は,

横軸が時間の変化, 縦軸が各”time”におけるイベント数で
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ある. また, それぞれの色は図に示されている通り各デー
タの変化を表している. authのデータに注目してみると,

例えば時間が 1～70の時ははイベント数の変化が顕著であ
るが 70～116大きく差がなく, そして似たような繰り返し
がその後の時間にも続いていく. このように, イベント数
の変化が一定で存在しており, また, 平均的にイベントが少
ない部分と大きい部分から, 平日および休日が推測できる.

また, イベント数は 58日間のうちで後半になるにつれどん
どん大きくなっていく傾向がある.

4. 時系列変化の調査方法
4.1 時系列データに現れる傾向の調査
時系列データに現れる傾向の調査を行うため, k-menas

クラスタリングを用いて傾向分析を行った. 具体的には, 1

時間ごとの分割に対してクラス数 4～19で分割する. さら
に, クラスタごとの中心を出力する. 次の 1時間でも同じ
作業を行い, 全時間帯のデータに対してクラスタリング結
果と中心を求める. 最後に, 1時間のクラスタ中心を比較す
る. クラスタ中心に対しては”一致率”を定義する. 今回,

一致率とするのは

( 1 ) クラスタごとに中心座標の各次元の差の 2 乗を計算
する

( 2 ) 各値を比較し, 一番低い値同士で組み合わせを探す.

( 3 ) 1対 1対応ができる組み合わせを数え, 総クラスタ数
で割る

とする. この時, 総クラスタ数は各クラスタリングごとの
総数とする. (クラスタ数 4の時は 4,クラスタ数 19の時は
19といった具合) この評価手法は,異なる時間帯でのクラ
スタに着目し,中心距離が近いクラスタ同士を 1対 1対応
させることでクラスタの性質が似ていると判断される.そ
して,そのクラスタが別の時間にも類似した性質と判断さ
れることで,連続した時間において存在していると考える
こともできる.今回の検証ではこの評価手法を用いて評価
する.

4.1.1 各時間ごとのクラスタ一致率調査
図 2は, 先述した一致率をクラスタリング後に求め, そ

の一致率を各クラスタ数及び各データに応じてグラフ化し
たものである.hour,day,weekはそれぞれ,比較するデータ
がちょうどそれぞれ 1時間 (hour) ,24時間 (day) ,168時
間 (week) 違いの関係にあるデータに対し一致率を計算し
たものである.また,それぞれ横軸はクラスタ数を表してお
り,右に行くほどクラスタ数が大きくなっている.縦軸は一
致率の計算を表しており,上に行くほど一致率が高いこと
を示している.このグラフでは,主に hourの一致率に関し
て総クラスタ数が小さいときに一致率が 1に向かって安定
している.次に, 図 3は,一致率が 1になった組み合わせの
割合の変化をクラスタごとに記載したものである.これは,

総クラスタ数が多くなるほど一致率が 1になる組み合わせ
が少なくなっている.このことから,クラスタ数がより少な
いほうが,安定して次の時間への関連性が発生することが
わかる.

5. 考察
今回の調査では,LAN-L Ddatasetについて,1時間ごとに

分割して調査を行った.イベント数に関しては,その傾向か
ら,どの時間帯かや,平日・休日の分類,曜日の推測,イベン
ト数の多い週など,時間ごとに見ることである程度の推測
が行えることが分かった.また,その中でも 1日,1週間の関
連性に着目したが,その期間が長く空くにつれ関連性が低
くなっていくことが分かった.これは,最初の予想でもある,

時間が経つごとにデータに変化があることを裏付けている
と考えられる.そして,この変遷をとらえることで,より侵
入検知を行いやすくすることができると考える. これによ
り,時系列により着目した検知技術の提案が考えられる.

6. まとめ
特定のターゲットを狙い撃ちにした標的型攻撃や, その

中でも高度な技術により長期間にわたり攻撃をする APT

は大きな脅威となっており, 対策は必須である. これら攻撃
の検知は学術研究として様々な研究が行われているが, 近
年では機械学習を利用した研究が特に盛んである.またそ
の際に用いられるデータセットは多種多様である. 本研究
では, Los Alamos National Laboratory（LAN-L）のデー
タセット [7], [8]に着目した. LAN-Lのデータセットは大
規模なデータセットであり, かつ多くの研究で用いられて
いる. 一方で, LAN-Lデータセットを用いた研究ではすべ
てのデータを用いずに一部のデータに絞って学習や検証を
行っているものが少なくない. 本研究では, LAN-Lのデー
タセットを詳細に分析し, 機械学習モデルに適用した場合
の有用性を議論した. 1時間ごとに LAN-L Datasetを分割
し,ここに k-menasクラスタリングを使用して前述の一致
率を求めた. 結果として,連続した 1時間の場合かつ総クラ
スタ数が少ないときは関連性が高く安定し,より期間が空
くにつれ関連性が低く,また総クラスタ数が少なくなると
関連性が低くなっていくことが分かった.この結果から,時
間がたつごとにデータ全体に変化があることが考えられる.

今後はこの変化に対応する検知方法を考案する必要がある.
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図 1: 各時間におけるイベント数の推移グラフ

(a) hour

(b) day

(c) week

図 2: 総クラス数ごとの中心座標一致率の分布
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