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概要：新型コロナウイルスの流行に伴って，公共施設を利用する際や日々の体調確認を行うために，体温
を計測する機会が大幅に増加した．その中でも非接触な点からタブレット型やガン・ハンディ型のデバイ
スを用いた検温システムの導入が進んでいる．一方で，タブレット型は設置スペースの確保が必要になり，
被検温者自らタブレットの前に移動しなければならないという点から，集団病室で患者の体温を測る際な
ど，検温システム設置のスペース確保が難しい場合はガン・ハンディ型の検温システムが好ましい．体温
を測り，個人と結びつけるガン・ハンディ型の検温システムは筆者らの知る限り，存在しない．本研究では
前頭筋を縮めることによって額に意図したタイミングでシワを表出させ，ガン・ハンディ型の検温デバイ
スの上に取り付けた一般的なカメラモジュールからシワの画像を取得し，機械学習を適用することで，個
人識別を行い，検温デバイスから得られた体温と個人を結びつける手法を提案する．提案手法では額に表
出させて取得したシワ画像を 161×477のサイズに揃え，カラー画像のまま，グレースケール化処理，ガン
マ補正解除とグレースケール化処理の 3パターンの前処理を行う．その後，各前処理で得られた画像に対
して，畳み込みニューラルネットワークを用いて分類器を学習する．実験 1では 20代 ∼40代の被験者 12

人に対して，600枚のシワ画像を取得し，5分割交差検証を用いて，シワ画像を用いた個人識別の有効性を
評価した．その結果，平均 F値 0.94の精度で個人を識別できることを確認した．実験 2では 20代の被験
者 5人に対して非接触体温計で検温すると同時にカメラモジュールから 150枚のシワ画像を取得し，3パ
ターンの画像の前処理を行い，畳み込みニューラルネットワークを用いて 5分割交差検証を行った．その
結果，被験者関わらず識別精度がどのパターンの前処理でも平均 F値 0.93を超える識別精度が得られた．

1. はじめに
生体情報はスマートフォンのロック解除やテーマパーク

施設など，さまざまな状況での個人認証に利用されている．
スマートフォンではパスワード認証やパターン認証の代わ
りに指紋認証や顔認証，虹彩認証によって画面ロックを解
除できる．また，富士急ハイランドでは顔認証の入退場シ
ステムを導入しており，入場時の本人確認を約 1 秒で瞬
時に認証する．フリーパスの購入者については，アトラク
ション乗車時に都度チケットを提示しなくても，顔を認証
するだけでスムーズに乗車できる [1]． このような生体情
報を用いた個人認証では顔，指紋，虹彩，耳など身体的特
徴をもとにして個人を識別するが，これらの生体情報は基
本的に常時人体に表出している．そのため，スマートフォ
ンのロック解除方法として広く浸透している指紋認証は，
本人が就寝中など意識がない場合に，本人の指を読み取り
装置に当てることで第三者が本人の同意なしにロックを解
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除できる．また，Twitterや Instagramなどのソーシャル
プラットフォームで公開されたピースサインから指紋が盗
まれる事例として，ドイツ人ハッカーが 2015年に記者会
見を行っている政治家に対し，3メートル離れた場所から
親指を一般的なカメラを用いて撮影し，親指の指紋を複製
したと J-castニュースが報じた [2]．
顔を用いた認証の場合，カメラを本人に向けるだけで認

証される．また，顔画像をカメラに向けることで認証される
場合もある．これに対して，iPhoneXに採用されている顔
認証は TrueDepthカメラを利用しているため，顔写真など
の画像によるなりすましを防いでいる．一方，TrueDepth

カメラには赤外線カメラや投光イルミネータといった一般
の RGBカメラ以外のデバイスが必要になる． 株式会社富
士通研究所は一般的なカメラで顔画像によるなりすましを
検知する技術を開発した．一方で，これらの技術は顔認証
のため，プライバシに懸念がもたれている． また，顔認証
に関して，日本弁護士連合会は「行政及び民間等で利用さ
れる顔認証システムに対する法的規制に関する意見書」に
おいて顔認証システムについて市民プライバシ権を侵害さ
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れないために厳格な規制が必要であるとの認識を示した．
このように，顔画像を用いた個人識別は利用者のプライバ
シに配慮する必要があり，顔画像が盗まれたり，本人の同
意なしに使用されることを防がなければならない．このほ
か，静脈，耳も本人の意識のない状況で容易に認証される
可能性がある．虹彩はまぶたを閉じれば外部にさらされな
いが，常に目を閉じておくことはできないため，盗まれる
機会が存在する．
ところで，新型コロナウイルスの流行に伴って，公共施

設を利用する際や日々の体調確認を行うために，体温を計
測する機会が大幅に増加した．その中でも非接触な点か
らタブレット型やガン・ハンディ型のデバイスを用いた検
温システムの導入が進んでいる．タブレット型において，
シャープ株式会社は顔認証と自動検温システムを組み合
わせることによって，医療機関や介護事業所などで医療ス
タッフや施設スタッフの健康管理を行うシステムを導入し
ている．[3]一方で，タブレット型は設置スペースの確保が
必要になり，被検温者自らタブレットの前に移動しなけれ
ばならないという点から，集団病室で患者の体温を測る際
など，検温システム設置のスペース確保が難しい場合はガ
ン・ハンディ型の検温システムが好ましい．体温を測り，
個人と結びつけるガン・ハンディ型の検温システムは筆者
らの知る限り，存在しない．
また，2020年千葉県の障碍者就労支援会社の職員がコ

ロナウイルスに感染したと虚偽の報告をしたため，会社が
10日間営業中止し，運営に影響が出たと NHK が報道し
た [4]．このように，コロナウイルス感染や体温を虚偽報告
すると，社会生活に影響を及ぼす可能性があるため，検温
する際は本人以外の人が検温したり，虚偽の体温を報告で
きないようにしなければならない．
本研究では前頭筋を縮めることによって額に意図したタ

イミングでシワを表出させ，ガン・ハンディ型の検温デバ
イスの上に取り付けたカメラモジュールからシワの画像を
取得し，機械学習を適用することで，個人識別を行い，検
温デバイスから得られた体温と個人を結びつける手法を提
案する．提案手法は，ユーザは検温が必要な場合に意図的
にシワを表出させて個人を識別する．タブレット型検温デ
バイスで導入されている顔認証よりも，額のシワを識別情
報として用いるため，なりすましが難しく，プライバシに
配慮している．
以降，2節で画像を用いた生体認証，畳み込みニューラ

ルネットワークを用いた物体認識，額のシワに関する関連
研究と体温と個人認証に関する関連研究を紹介する．3節
で額のシワを用いた非接触計測体温計登録システムのため
の提案手法を説明，4節で提案手法の精度を適合率，再現
率と F値を用いて評価し，5節で本研究をまとめる．

2. 関連研究
本節では，画像を用いた生体認証，畳み込みニューラル

ネットワークを用いた物体認識，額のシワに関する研究，
体温と個人認証に関する研究を紹介する．

2.1 画像を用いた生体認証
佐藤 [5]は顔認証における画像処理を概観し，他の生体

認証と異なる利点を生かしながら，独特の発展を続けてい
くと結論付けた． 顔全体を用いた個人識別手法以外にも，
顔の一部分を用いた識別手法が提案されている．伊藤ら [6]

は唇の画像が個人認証に耐えうるだけの身体的特徴を有す
るか否かを調査し，唇画像が個人認証に有効性を持つと結
論付けた．馬場ら [7]は握りこぶしの三次元画像から個人
識別を行う手法を提案している．王ら [8]は耳介の画像に
ついて，主成分分析を行うことによって個人を識別する手
法を提案した．
Parkら [9]は人の健康状態を長期的にモニタリングする

ために，トイレにおいて尿や便の質を自動で分析し，指紋
と肛門のシワの画像をもとにして個人を識別し，尿や便の
質と結び付けるシステムを開発した．肛門のシワによる個
人識別は使える状況が限られているため，施設の入場時な
どの個人識別には向いていない． 若林 [10]は静脈に含ま
れるヘモグロビンが吸光する性質を持つことを利用し，赤
外線カメラを用いて手のひらに存在する静脈を撮影し，特
徴を抽出することで，個人識別に利用できることを紹介
した．
このように，生体情報を撮影した画像をもとに個人識別

を行う手法は多く提案されているが，生体情報が人体の表
面に常に表出しているために，ソーシャルプラットフォー
ムの発達が進んでいる昨今では画像から盗まれる可能性が
ある．また，特別なカメラが必要である手法もある．さら
に，顔認証においては使用する顔画像を人間が見ただけで
個人を特定できるため，プライバシに対する懸念がある．
これらに対し，提案手法は生体情報の所有者が意図した場
合にのみ生体情報を表出させ，一般の単眼カメラから画像
を取得し個人識別を行う．額のみの画像を取得するため，
顔全体の画像と比較してプライバシに配慮した識別手法と
なっている．

2.2 畳み込みニューラルネットワークを用いた物体認識
畳み込みニューラルネットワークを用いた物体認識の研

究は多岐にわたる． 動物園では現状，飼育動物の異常を見
つけるために膨大な時間を割いて動物の様子を人手で観察
している．池田らは [11]この作業を情報技術で行うことを
課題としており，研究の初期段階としてチンパンジーの個
体を畳み込みニューラルネットワークを用いて識別できる
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かを検証した．
戸田ら [12]は人体の骨格情報をOpenPoseライブリを用
いて取得し，畳み込みニューラルネットワークを適用する
ことで個人識別を行い，サポートベクタマシンとの精度の
比較を行い，より高い精度で識別できることを確認した．
佐々木ら [13] は手書き日本語文字を畳み込みニューラル
ネットワークに適用することによって既存手法よりも高い
認識精度を実現した．
中村ら [14] は地方公共団他の技術職員が減少し，土木
関係の点検技術者が減少している問題を解決するために，
過去に得られた点検時の画像をもとに，銅橋の腐食箇所の
検出を自動で行うシステムを開発し，実用上の分類精度を
有していると結論付けた．医学の病理診断でも畳み込み
ニューラルネットワークを活用した研究が行われている．
藤原ら [15]は高齢化が進む日本において，罹患率が高い胃
がんを診断するために大量の生検を病理医が診断しなけれ
ばならない問題について，患者の胃生検画像をバーチャル
スライドスキャナから取得し，悪性度を三段階に分けて分
類を試みた． 松山ら [16]はウェーブレット変換を施した
肺の CT画像を入力とし，肺腺がん，肺扁平上皮がん，転
移性肺がん，潜在的肺がん，正常の 5つの状態に分類を試
みた．
林ら [17]は冬季の高速道路における冬用タイヤ規制実施
における，作業の省力化と高速化を目的に，畳み込みニュー
ラルネットワークを用いて，走行中の車に装着しているタ
イヤを，スタッドレスタイヤ，ノーマルタイヤ，不明の 3

ラベルに分類を行う実験を実施し，実際の現場運用でも高
い一致率を達成したと結論付けた．
このようにさまざまな分野において，画像に基づく分類

に畳み込みニューラルネットワークが適用されてきた．本
研究では額のシワを含む画像に畳み込みニューラルネット
ワークを適用して個人識別を行う手法を提案する．

2.3 額のシワに関する研究
Sathikら [18]は遠隔授業において顔の表情が，生徒の感
情や理解度を把握する上で重要であり，顔の中で額のシワ
が表情を識別する上で有用と考え，額の検出，しわの抽出，
感情の認識のステップを踏むことで写真の中の人物が感情
を表現しているか否かの分類を試みた．
Yapら [19]は写真の顔におけるシミやそばかすなどを隠

すために塗りつぶしアルゴリズムを使用するが，塗りつぶ
しの対象が顔全体となり，塗りつぶした後の写真が不自然
になる可能性を指摘している．その上で，額のシワを含む
顔のシワについて自動シワ検出アルゴリズム，および三種
類の塗りつぶしアルゴリズムを用いてシワの領域を塗りつ
ぶし，元の写真と比較して自然であるかどうかを評価した．
このように，額のシワから表情を推定したり，シワを検

知して除去する手法が提案されているが，額のシワを用い

て個人識別する研究は筆者の知る限り存在しない．

2.4 体温と個人認証に関する研究
Ukaiら [20]は照明変化に影響を受けないサーモビジョ

ンカメラを用いて，顔の表面温度のうち，外気温に影響の
ない領域を抽出し，個人認証を行った結果，認証率 90%と
いう結果を得られたと結論付けた．一方で，この手法では
顔の温度分布を使用するため，顔の輪郭は鼻の形など，個
人を特定できる生体情報が取得できてしまう．本研究では
なりすまし防止とプライバシに配慮した額のシワを用いて
個人識別し，非接触体温計から取得した体温を結び付ける
システムを提案する．

3. 提案手法
提案手法は，前頭筋を縮めることで額にシワを表出させ，

ガン・ハンディ型の検温デバイスの上に取り付けた一般的
な性能のカメラモジュールでその画像を取得し，前処理を
行い，畳み込みニューラルネットワークを用いて個人を識
別する．

3.1 想定環境
本研究ではボードコンピュータに用いられるカメラモ

ジュールを用いて，額に表出させたシワの画像を取得し，
個人識別を行う．額のシワは普段体の表面に表出していな
いため，顔認証や指紋認証よりも生体情報を盗まれるリ
スクが少ない．また，額のシワのみを生体情報として取得
するので，顔認証よりもプライバシに配慮している．一方
で，個人認証を行う際に前髪を片手で上げ，額のシワを表
出させ，カメラで額のシワを撮影し，認証するため，利便
性において顔認証や指紋認証に劣る．そのため，前髪を片
手で上げ，額を用いた非接触体温計による検温時に個人を
認証し，個人と体温を結び付けるシステムに活用すること
で，偽装が難しく，効率的な体調管理が行えることが期待
される．

3.2 提案手法の概要
本節では提案手法の流れについて紹介する．提案手法の

流れを図 1に示す．初めにガン・ハンディタイプの検温器
の上に取り付けたカメラモジュールから，検温と同時に額
のシワを含む画像を取得する．その後，画像のトリミング
で額のシワが表出している箇所を手作業でトリミングし，
リサイズで画像の大きさをそろえる．その後，ガンマ補正
解除やグレースケール化といった前処理を 3 パターン行
い，畳み込みニューラルネットワークを用いて，前処理を
行った画像を元に機械学習し，識別器を作成する．作成し
た識別器を用いて画像の分類を行い，額のシワ画像から個
人を識別し，検温器から取得した体温情報と結びつける．
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図 1 提案手法の流れ

図 2 額のシワ画像取得の様子

3.3 検温と額のシワの画像の取得
図 2に示すように，ユーザは髪を片手で上げて，目を大
きくあける動作をすることで額にシワを作る．体温計の検
温ボタンと体温計内部の基板に取り付けてあるスイッチの
間に圧力センサを取り付け，検温と同時に圧力センサをト
リガとして，体温計の上に取り付けたカメラモジュールで
画像を取得し，SDカードに保存する．圧力センサによる
トリガの閾値は経験的に決めたものであるため，今後基板
からトリガの情報を取得するシステムを考える．

3.4 画像の前処理
取得した画像に対して図 3に示すようにシワが表出して

いる箇所をトリミングし，161×477[px]のサイズに揃える．
トリミングは現状は手作業で行うが，自動化することを考
える．トリミングした画像に対して (1)カラー画像のまま，
(2)グレースケール化，(3)ガンマ補正解除とグレースケー
ル化の 3通りの処理を行い，3種類の画像を作成する．皮
膚の窪みと通常の皮膚との輝度の差により皮膚のシワが画
像に表れるため，図 4に示すカラー画像に対してグレース
ケール化処理を行い，図 5に示すような画像を得る．輝度
の情報のみを含むグレースケール画像に変換することで，
ニューラルネットワークでの特徴量抽出が行いやすくなる
と考え，(2)においてグレースケール化処理を採用し，カ
ラー画像との精度の違いを評価する．また，(3)において，
ガンマ補正解除の前処理をグレースケール化処理の前に行
い，図 6のような画像を得る．ガンマ補正はディスプレイ
表示の前にWindows OSであらかじめ画像の輝度を上げ

図 3 額のシワ画像のトリミングの様子

図 4 トリミング処理後のカラー画像

図 5 グレースケール化処理後の画像

図 6 ガンマ補正解除とグレースケール化処理後の画像

る処理である．この処理により，中間層の輝度が明るく補
正される．この補正による輝度の変化が機械学習に与える
影響を調べるためにオリジナルのカラー画像である (1)に
加えて，(2)と (3)の画像との精度を比較する．

3.5 畳み込みニューラルネットワーク
前処理を行った後に畳み込みニューラルネットワークで

額のシワの画像の学習を行う．学習には Pytorchライブラ
リを使用する．本研究で使用したネットワークの構造を
表 1に示す．入力層と出力層を含めると，10層で構成さ
れている．表 1中の convは畳み込み層，poolはプーリン
グ層，bnはバッチ正規化層，fcは全結合層を意味する．入
力層でカラー画像では 161×477×3，グレースケール画像
では 161×477×1の画像データを受け取る．その後，畳み
込み層において，3×3のカーネル（stride=1）を用いて各
カーネルの値とそれに対応する画像ピクセルの値を掛け合
わせ，総和を求める．カーネルは画像の左上から 1ピクセ
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表 1 畳み込みニューラルネットワークの構造
縦×横×チャネル数 フィルタ

入力 161×477×(1or3) -

conv1 159×475×16 3×3

bn1 159×475×16 -

pool1 79×237×16 2×2

conv2 77×235×32 3×3

pool2 38×117×32 2×2

conv3 36×115×64 3×3

pool3 18×57×64 2×2

fc1 1×1×120 -

出力 1×1×10 -

ルずつ右にずれ，画像の右端まで到達すると，左端に戻り，
1ピクセル下にずれ，再び右に 1ピクセルずつずれる．こ
のようにして各位置で取得した値をもとに，特徴マップの
抽出を行う．なお，各畳み込み層ではカーネルの大きさに
もとづき，縦横ともにサイズが 2減少し，指定したチャネ
ル数の特徴量マップを取得する．
今回使用したニューラルネットワークでは 1回目の畳み

込みを行った後，バッチ正規化層にて処理を行う．バッチ
正規化層は各チャンネルのデータにおいて，データの平均
を 0，分散を 1に調整する処理である．学習途中に発生す
る勾配消失のリスクを減らすためにバッチ正規化層を導入
する．プーリング層では 2×2のカーネル（stride=2）を用
いて，カーネルに対応する画像ピクセルの値の内，最大の
値を抽出する．このようにすることで，特徴マップで得ら
れた画像の特徴を保ったまま，ダウンサンプリングするこ
とが出来る．なお，各プーリング層では画像のサイズは縦
横ともに半分となる．元の画像のサイズが奇数の場合，余
りは切り捨てられる．畳み込み層とプーリング層の処理を
交互に 3回繰り返したのち，全結合層では行列データから
ベクトルデータに変換する．その後，出力層にて 10種類
のラベルに分類される．各層間の活性化関数には ReLuが
使用され，パラメータの更新には学習率が 0.01の確率的勾
配降下法を用いて誤差逆伝搬を行う．

3.6 実装
プロトタイプシステムを側面と上面から見た様子をそれ

ぞれ図 7と図 8に示す．体温計には，株式会社ちゃいなび
から発売されている「非接触型体温計」を使用した．画像
を取得するためのボードコンピュータとして，spresenseの
メインボード，拡張ボード，カメラモジュールを使用した．
また，図 7での検温ボタンと体温計内部にある基板上のス
イッチの間に圧力センサを取り付けた．そして検温ボタン
が押されたことを圧力センサを通じてボードコンピュータ
が検知すると，カメラモジュールを用いて写真を撮影する．
図 8より，USB Type-Cケーブルを 2本メインボードと拡
張ボードから PCに接続する．メインボードへ電力供給を

図 7 プロトタイプシステムを側面から見た様子

図 8 プロトタイプシステムを上面から見た様子

し，拡張ボードから USBマスストレージクラスを使用す
ることで，PCから SDカードを通じて，撮影した画像を
参照できる．

4. 評価実験
額のシワが個人識別を行うのに有効な生体情報かを調べ

るために，被験者から額のシワ画像を一般的なカメラから
取得し，個人識別精度を評価する実験 1と，実装したデバ
イスを用いて取得した額のシワ画像を用いて個人識別精度
を評価する実験 2を行い，提案手法の有効性を適合率，再
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現率，F値で評価する．

4.1 実験 1

4.1.1 実験環境
被験者 12人（20代∼40代，A∼L）の額のシワの画像を

以下の手順で採取した．被験者は前髪を片手で上げ，目を
大きく上げる動作を行うことで前頭筋を縮め，額にシワを
表出させる．表出したシワに対して iPhoneSE2のカメラ
で撮影した．一人あたり 50枚，合計で 600枚の画像を取
得した．1回シワを作って一度に 50枚を撮影するのでは
なく，シワを作る動作を時間をあけて 2回～3回に分けて
行い，写真を撮影した．撮影時，カメラの位置を上下左右
に少しずらしながら，さまざまな角度から撮影した．その
後，PCに画像データを移行し，前処理を行い，畳み込み
ニューラルネットワークを学習した．精度の評価には 5分
割交差検証を用いた．交差検証を 5回繰り返して適合率，
再現率，F値の平均値を算出する．
4.1.2 実験 1の結果と考察
カラー画像，グレースケール化処理後画像，ガンマ補正

解除とグレースケール化処理後の画像の 3 パターンの識
別結果を表 2に示す．ガンマ補正解除とグレースケール
化処理を組み合わせた画像において各被験者の適合率，再
現率，F値の平均値が最も高かった．3パターンの前処理
のうち，グレースケール化と，ガンマ補正解除とグレース
ケール化を組み合わせたパターンにおいて，精度はあまり
差がなかったものの，カラー画像のパターンでは平均 F値
0.87と他の 2パターンの前処理よりも平均 F値が 0.50以
上低下した．そのため，画像のグレースケール化の前処理
は識別精度を上げる一方，ガンマ補正解除は識別精度に影
響は無いと考察する．

4.2 実験 2

4.2.1 実験環境
実験 1で額のシワを取得した被験者の内A∼Eに対して，
実装したデバイスを用いて一人当たり 30枚，計 150枚の
画像を取得した．1回シワを作って一度に 30枚を撮影する
のではなく，シワを作る動作を時間をあけて 2回～3回に
分けて行い，写真を撮影した．撮影時，カメラの位置を正
面，左右の方向から撮影した．その後，PCに画像データ
を移行し，前処理を行う．畳み込みニューラルネットワー
ク を用いて 5分割交差検証を行い，適合率，再現率，F値
の平均を算出する．
4.2.2 結果と考察
実装したデバイスを用いて取得したシワ画像の分類結果

表 3に示す．実験 1と比較して，5人の被験者全てで，分
類ラベルは実験 1 より少ないものの，一般的なカメラモ
ジュールでどの前処理においても平均 F値 0.93を超える
精度を得られた．そのため，カメラモジュールを用いて高

い精度で個人識別を行える可能性があると考察する．今後
は，識別人数を増やし，識別精度への影響を調査する．ま
た，学習データに使用する画像の枚数について，データ拡
張を利用し，できるだけ少ない枚数で済むようにする．

5. まとめ
本研究では検温デバイスの上にカメラモジュールを取り

付け，検温を行うタイミングで生体認証を行う手法を提案
した．提案手法では 3パターンの前処理を実装し，そのう
ちガンマ補正解除とグレースケール化処理を組み合わせた
パターンにおいて，額のシワ画像による個人識別の可能性
を調査したところ，平均 F値 0.94という高い評価値を得
られた．一方で今回分類したラベルは 12種類（12人）で
あり，今後識別する人の数が増えるにつれて識別率が下が
る可能性があるため，ネットワーク構造の見直しを行うこ
とを検討している．
またカメラモジュール使用して撮影したシワ画像を分類

した結果，それぞれの前処理のパターンで 0.93を超える識
別精度が得られ，一般的なカメラモジュールでも額のシワ
を用いて個人を識別できる可能性が示された．今後は識別
人数を増やし，識別精度への影響を調査することと，取得
したシワ画像にデータ拡張を施すことで，訓練データに使
用するために取得するシワ画像をできるだけ少なくするこ
とを今後の課題とする．
データの前処理について，本研究では取得した画像のシ

ワの部分を人手でトリミングした．元の撮影した画像で
は，シワ以外の目や鼻などの顔の一部が映り込んでいる．
また，検温と同時に個人を識別するために，プログラムで
自動的にトリミングし，シワの部分のみをシステムに登録
する仕組みを開発することを今後の課題とする．
謝辞 本研究は，科学技術振興機構戦略的創造研究推進

事業さきがけ（JPMJPR1937）の支援を受けたものである．
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