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概要：近年，データ分析に対する需要が高まる一方で，プライバシーや機密情報漏洩のリスクも強く意識
されるようになってきている．このような背景から，秘密計算による機械学習技術が盛んに研究されてい
る．多くの研究では機械学習アルゴリズムの秘密計算上での実現に着目しているが，実際のデータ分析で
は分析のためにデータを加工する，前処理と呼ばれる工程が必要となる．そのため，実用化に向けては秘
密計算上で前処理を実現することも重要になる．
本研究では，秘密計算上での高速畳み込み及び，音声フィルタへの応用を提案する．音声では画像に比べ
フィルタサイズが大きいケースが典型的であるため，特に高速化が重要となる．(画像: フィルタサイズ数
十～数百程度; 音声: フィルタサイズ数万) しかし，これまで，高速畳み込みアルゴリズムは秘密計算上で
は実現されていなかった．また，一般的な高速畳み込みアルゴリズムは実数演算が必要などの理由から，
秘密計算上での効率的な実現が難しい．そこで，提案手法では NMNTと呼ばれる手法を用いて秘密計算
上での高速畳み込み演算を効率的に実現する．
本稿では定義式をそのまま計算する愚直法と提案手法との性能比較も報告する，提案手法は愚直法に比べ
30倍以上の高速化を達成したことを確認した．
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1. はじめに
近年，データ分析に対する需要が高まる一方で，プライ

バシーや機密情報漏洩のリスクも強く意識されるように
なってきている．このような背景から，秘密計算による機
械学習技術が盛んに研究されている [1], [2], [3], [4]．これ
らの研究では機械学習アルゴリズムの秘密計算上での実
現に着目しているが，実際のデータ分析では分析のために
データを加工する，前処理と呼ばれる工程が必要となる．
そのため，実用化に向けては秘密計算上で前処理を実現す
ることも重要になる．
本研究では，音声データの前処理に着目し，秘密計算上

での高速畳み込み及び，音声フィルタへの応用を提案する．
音声フィルタは音声データ分析の前処理として用いられ，
ノイズの除去や，逆に反響やノイズを足したデータを作成
する (学習時にデータのバリエーションを増やすことで少
ないデータから頑強なモデルを作る)のに利用される．音
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声フィルタの一種である畳み込みフィルタによって，

• 音の反響を再現/除去

• 特定の周波数成分を強調あるいは除去

することが可能である．

1.1 課題
音声では画像に比べフィルタサイズが大きいケースが典

型的であるため，特に高速化が重要となる．(画像: フィル
タサイズ数十～数百程度; 音声: フィルタサイズ数万) しか
し，これまで，高速畳み込みアルゴリズムは秘密計算上で
は実現されていなかった．また，一般的な高速畳み込みア
ルゴリズムは実数演算が必要などの理由から，秘密計算上
での効率的な実現が難しい．そこで，提案手法ではNMNT

と呼ばれる手法を用いて秘密計算上での高速畳み込み演算
を効率的に実現する．
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1.2 貢献
• NMNT[5]による秘匿高速畳み込み演算プロトコルを
提案．

• 入力の片方が公開値である場合について性能測定を行
い，高速な計算＆通信コストの低さを両立．既存手法
の 30倍以上速く．実用的な性能であることを確認．

本稿では定義式をそのまま計算する愚直法と提案手法との
性能比較も報告する，提案手法は入力の片方が公開値である
場合入力長を |x(t)| = 80000，フィルタ長を |h(t)| = 16000

のとき 0.16 secと実用的な性能であり，愚直法に比べ 30倍
の高速化を達成したことを確認した．

2. 準備
2.1 記法
ベクトルを x⃗と記述する．ベクトルの i番目の要素は x⃗i

で表す．

• N : 変換長

• p: 素数

• Mp: 2
p − 1で表される素数 (メルセンヌ素数)

• [[x]]: xのシェア

• ∗: 畳み込み

• ⊗: 要素ごとの積

• |·|: ベクトルの長さ

2.2 秘密分散
秘密分散とはデータを複数の値に分けて複数パーティに

分散する暗号化手法である．本研究では (k, n)閾値秘密分
散によりデータを暗号化する．(k, n)閾値秘密分散とは，
データを n個のランダムな値 (シェアと呼ばれる)に分割
して，k個以上のシェアを集めると元のデータを復元でき，
k個未満のシェアからは元データの情報を得られないよう
な性質を持つ秘密分散法である．また，シェアが加法に対
して準同型性を持つ，線形秘密分散であることを前提とす
る．本稿では値 xのシェアを [[x]]のように表す．具体的に
は Shamir 秘密分散 [6] や複製秘密分散 [7] [8] を用いる．
秘密分散方式は演算を行う代数系にバリエーションがある
が，メルセンヌ素数Mp を法とする体上で演算を行う場合
に有効である．メルセンヌ素数とは 2p − 1, p ∈ Nで表され
る素数のことである．例えば 22 − 1 = 3はメルセンヌ素数
である．Mp が素数であれば pも素数であるが，pが素数
であればMp も素数であるとは限らない．

2.3 畳み込み
畳み込み演算は音声や画像のフィルタ処理等で用いられ

る基本的な演算である．関数 x(t)と関数 h(t)の畳み込み
演算 ∗は次のように定義される．

y(t) = x(t) ∗ h(t) =
t∑
τ

x(t− τ)h(τ) (1)

|x(t)| = n, |h(t)| = mのとき，t = 0, . . . , n +m − 1につ
いて計算を行う．ただし，t < 0 ∨ t > nのとき x(t) = 0,

t < 0 ∨ t > mのとき h(t) = 0として扱う．

2.4 NMNT

長さ N = 2p の整数列 x(t) ∈ FN
Mp
の NMNT(New

Mersenne Number Transform)は次式で表される [5]．

X(k) =

N−1∑
t=0

x(t)β(tk) mod Mp, k = 0, 1, . . . , N − 1

(2)

また，逆変換 NMNT−1は変換と同様に次式で定義される．

x(t) = N−1
N−1∑
k=0

X(k)β(tk) mod Mp, n = 0, 1, . . . , N − 1

(3)

ただし，

β(tk) = β1(tk) + β2(tk) (4)

β1(tk) = Re(α1 + jα2)
tk mod Mp (5)

β2(tk) = Im(α1 + jα2)
tk mod Mp (6)

α1 = ±2q mod Mp (7)

α2 = ±− 3q mod Mp (8)

q = 2p−2 (9)

dを 2の倍数とし，長さが N/dの場合，β1, β2 は次のよ
うに定義される．

β1(tk) = Re((α1 + jα2)
d)tk mod Mp (10)

β2(tk) = Im((α1 + jα2)
d)tk mod Mp (11)

(12)

2.4.1 NMNTによる畳み込み
NMNT及び逆 NMNTを通して， x(t)と h(t)の畳み込
み y(t)を下記のように計算することができる [5]．

Y (k) = NMNT[x(t) ∗ h(t)] = X(k)ΓH(k) (13)

= X(k)⊗Hev(k) +X(N − k)⊗Hod(k), (14)

y(t) = NMNT−1(Y (k)). (15)

ただし，Γは X(.) ⊗Hev(.) +X(−.) ⊗Hod(.)，⊗は要素
ごとの積, H(k) = NMNT (h(t))である．また，Hev,Hod
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は偶数部分と奇数部分を表し，以下のように定義される．

Hev(k) = H(k) +H(N − k)× 2p−1 mod MP (16)

Hod(k) = H(k)−H(N − k)× 2p−1 mod MP (17)

2.4.2 NMNTの高速化
式 (2) を捉えなおし，小さい入力に対するNMNTに分
解することで共通する計算を省き，高速化することができ
る．[5] 例えば下式のように書き換える高速化手法が提案さ
れている [5]．この場合，NMNTの計算量はO(N log2(N))

となる．

X(2k) =

N/2−1∑
t=0

[x(t) + x(t+N/2)]β(2tk) mod Mp,

k = 0, 1, . . . , N/2− 1

X(2k + 1) =

N/2−1∑
t=0

{[x(t)− x(t+N/2)]β1(t)

+ [x(N/2− t)− x(N − t)]β2(t)}β(2tk) mod Mp,

k = 0, 1, . . . , N/2− 1

2.5 構成要素
2.5.1 加減算，公開値乗算
加減算及び公開値乗算は次のように記述する: [[x]] + [[y]]，

c[[x]]．シェアが加法に対して準同型性を持つ秘密分散を前
提としているため，シェア同士の加減算及び定数倍は通信
を要さず計算できる．

乗算
シェア同士の乗算は次のように記述する：Mult(x, y)．
シェア同士の乗算は計算サーバー同士の通信により実現す
ることができる．対象となるシェアの種類や特性が異なる
乗算プロトコルがいくつか提案されており，例えば Shamir

秘密分散の乗算プロトコルで代表的なGRR乗算 [9]や複製
秘密分散の乗算プロトコル [10], [11]などが知られている．
上述の [9], [10], [11]などの乗算プロトコルではオンライン
フェーズ前の中間的なデータ (本稿では中間シェアと呼ぶ)

があり，それも加法に対して線形性を持ち，加減算，定数
倍が可能であるという特性がある．中間シェアを ⟨·⟩，中間
シェアを出力するオフラインフェーズをMultOff，その
後のオンラインフェーズをMultOnと書くこととする．

3. 提案手法
3.1 秘密分散上でのNMNT

秘密分散上での NMNTプロトコルを Algorithm 1に示
す．式 (2) を観察すると，β(nk)については入力によらな
い，秘匿する必要のない値であることがわかる．また，Mp

上秘密分散の場合，演算がMp上で行われるため，NMNT

での剰余演算を別途行う必要はなく，秘密計算上の演算
に伴う剰余演算のみで実現することができる．そのため，
式 (2) は加算及び公開値乗算といったローカル演算のみ
で実現することができる．また， 2.4.2節に述べた分割に
よる高速化も適用することができ，同様に加算及び公開値
乗算といったローカル演算のみで実現することができる．

Algorithm 1 秘密分散上での NMNT

Functionality: [[X(k)]]← NMNT([[x(t)]])

Input: [[x(t)]]

Output: [[X(k)]], where X(k) = NMNT(x(t)).

Parameter: x(t) の長さ N

1: for 0 ≤ k < N do

2: [[X(k)]] =
∑N−1

t=0 [[x(t)]]β(tk), k = 0, 1, . . . , N − 1

3: Output [[X(k)]]

逆変換も同様に Algorithm 2に示すように実現すること
ができる．

Algorithm 2 秘密分散上での NMNT−1

Functionality: [[x(t)]]← NMNT([[X(k)]])

Input: [[X(k)]]

Output: [[x(t)]], where [[x(t)]] = NMNT−1(X(k)).

Parameter: X(k) の長さ N

1: for 0 ≤ n < N do

2: [[x(t)]] = N−1
∑N−1

k=0 [[X(k)]]β(tk), t = 0, 1, . . . , N − 1

3: Output [[x(t)]]

3.2 片方が公開値である場合の畳み込み
片方が公開値である場合の畳み込みプロトコルを Algo-

rithm 3に示す．H(k)が公開値の場合，暗号文ベクトルと
公開値ベクトルとの要素積になるため畳み込みはローカル
演算のみで実現することができる．

Algorithm 3 NMNTを用いた畳み込み演算 (片方が公開
値である場合)

Functionality: [[x(t) ∗ h(t)]]← [[x(t)]] ∗ h(t)
Input: [[x(t)]], h(t)

Output: [[x(t) ∗ h(t)]].
Parameter: 変換長 N

1: [[X(k)]]← NMNT([[x(t)]])

2: H(k)← NMNT(h(t))

3: Hev(k)← (H(k) +H(N − k))× 2p−1

4: Hod(k)← (H(k)−H(N − k))× 2p−1

5: for 0 ≤ k < N do

6: [[Y (k)]]←
[
[[X(k)]]× {H(k) +H(N − k)}

7: +[[X(N − k)]]× {H(k)−H(N − k)}
]
× 2p−1

8: [[y(t)]]← NMNT−1([[Y (k)]])

9: Output [[y(t)]]
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3.3 両方とも暗号文である場合の畳み込み
両方とも暗号文である場合の畳み込みプロトコルを Al-

gorithm 4に示す．H(k)が暗号文の場合，要素積において
暗号文同士の乗算となるが，これは秘匿乗算プロトコルに
よって実現することができる．

Algorithm 4 NMNTを用いた畳み込み演算 (両方暗号文
である場合)

Functionality: [[x(t) ∗ h(t)]]← [[x(t)]] ∗ [[h(t)]]
Input: [[x(t)]], [[h(t)]]

Output: [[x(t) ∗ h(t)]].
Parameter: 変換長 N

1: [[X(k)]]← NMNT([[x(t)]])

2: [[H(k)]]← NMNT([[h(t)]])

3: [[Hev(k)]]← ([[H(k)]] + [[H(N − k)]])× 2p−1

4: [[Hod(k)]]← ([[H(k)]]− [[H(N − k)]])× 2p−1

5: for 0 ≤ k < N do

6: [[Y (k)]]←
[
Mult([[X(k)]], [[H(k)]] + [[H(N − k)]])

7: +Mult([[X(N − k)]], [[H(k)]]− [[H(N − k)]])
]
× 2p−1

8: [[y(t)]]← NMNT−1([[Y (k)]])

9: Output [[y(t)]]

3.4 最適化
通信を最適化した畳み込みプロトコルを Algorithm 5に
示す．要素積以外はローカル演算で実現できる線形変換で
あるため，MultOn前に Algorithm 56 7行目のように中
間シェアを加算してからMultOffを行うことで乗算に要
する通信量を乗算 2回分から 1回分に半減させることがで
きる．

Algorithm 5 最適化した畳み込み演算
Functionality: [[x(t) ∗ h(t)]]← [[x(t)]] ∗ [[h(t)]]
Input: [[x(t)]], [[h(t)]]

Output: [[x(t) ∗ h(t)]].
Parameter: 変換長 N

1: [[X(k)]]← NMNT([[x(t)]])

2: [[H(k)]]← NMNT([[h(t)]])

3: [[Hev(k)]]← ([[H(k)]] + [[H(N − k)]])× 2p−1

4: [[Hod(k)]]← ([[H(k)]]− [[H(N − k)]])× 2p−1

5: for 0 ≤ k < N do

6: ⟨Y (k)⟩ ←
[
MultOff([[X(k)]], [[H(k)]] + [[H(N − k)]])

7: +MultOff([[X(N − k)]], [[H(k)]]− [[H(N − k)]])
]
× 2p−1

8: [[Y (k)]]←MultOff⟨Y (k)⟩
9: [[y(t)]]← NMNT−1([[Y (k)]])

10: Output [[y(t)]]

3.5 計算量
3.5.1 NMNTの計算量
式の分割による高速化を行った場合，NMNTにかかる

ローカル計算量は O((n+m) log2(n+m))となる．また，
通信は不要であるため，通信量・通信ラウンドは 0である．

3.5.2 畳み込みの計算量
NMNT変換後の畳み込みについては，乗算が主要とな

る．h(t)が公開値の場合，ローカル計算量O(n+m)，通信
量・通信ラウンドは 0である．h(t)が暗号文の場合，ロー
カル計算量 O(n+m)，通信量 O(n+m)・通信ラウンドは
1である．オンライン乗算をO(n+m)回行うが，それぞれ
独立であるため，ローカルでの計算を行った後，通信をま
とめて行うことで通信ラウンドを 1にすることができる．
3.5.3 愚直法との比較
まず，愚直法による畳み込みの計算量を示す．愚直法で

は式 (1) に従って計算を行い，Algorithm 6のように計
算する．

Algorithm 6 愚直法による畳み込み (片方公開値)

Functionality: [[x(t) ∗ h(t)]]← [[x(t)]] ∗ h(t)
Input: [[x(t)]], h(t)

Output: [[y(t)]] = [[x(t) ∗ h(t)]].
1: for 0 ≤ t < n+m− 1 do

2: [[y(t)]]← [[0]]

3: for 0 ≤ t1 < n do

4: for 0 ≤ t2 < m do

5: [[y(t1 + t2)]]← [[y(t1 + t2)]] + [[x(t1)]]h(t2)

6: Output [[y(t)]]

x(t), h(t)どちらかが 0になる乗算は省略できること，積
和はまとめて行うことができることを考慮すると，愚直法
による畳み込みの計算量は下記の通りになる: h(t)が公開
値の場合，ローカル計算量O(nm)・通信量O(n+m)・通信
ラウンド 1 h(t)が暗号文の場合，ローカル計算量 O(nm)・
通信量O(n+m)・通信ラウンド 1．提案手法と愚直法の計
算量を表 1， 2にまとめた．愚直法と比較して，提案手法
はローカル計算量を O(nm)から O((n +m)log2(n +m))

に改善することができている．また，通信量・通信ラウン
ドは同等である．

表 1: 入力が片方公開値である場合の愚直法と提案手法の
計算量

愚直法 提案手法
ローカル計算量 O(nm) O((n+m) log2(n+m))

通信量 0 0

通信ラウンド 0 0

表 2: 入力が両方暗号文である場合の愚直法と提案手法の
計算量

愚直法 提案手法
ローカル計算量 O(nm) O((n+m) log2(n+m))

通信量 O(n+m) O(n+m)

通信ラウンド 1 1
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3.6 安全性
本稿では 3台の計算サーバーがあり，そのうちの一台ま

でが semi-honestな攻撃者により侵害されることを想定す
る．semi-honestな攻撃者はプロトコルには従うが，シェ
アなどの取得できる情報から秘密情報を盗み見ようとする
攻撃者である．下位プロトコルである加減算・乗算プロト
コルの秘匿性から，提案手法はこの条件において秘匿性を
持つ．

4. 実験
入力の片方が公開値である場合の NMNTによる畳み込
みプロトコルについて性能評価実験を行った．この場合
ローカル計算のみであるため，1台での計算時間の計測を
行った．

4.1 パラメータ
パラメータに関しては以下のとおりである．

• p = 61

• Mp = 2p − 1

• N = 217

4.2 実験環境
実験には下記のマシン環境を使用した．

• CPU: Intel(R) Core(TM) i7-6900K CPU @ 3.20GHz

• Memory: 32GB

4.3 実験結果
入力長を |x(t)| = 80000，フィルタ長を |h(t)| = 16000

とした．サンプリング回数 16000/ secとすると，それぞれ
5 sec，1 secにあたる．
この時，愚直法では 4.8 secを要したのに対し，提案手法
では 0.16 secと約 30倍高速であった．

5. まとめ
本稿では NMNT[5] による秘匿高速畳み込み演算プロ
トコルを提案した．漸近的な計算量は愚直法と比較して，
ローカル計算量を O(nm)から O((n+m)log2(n+m))に
改善することができた．また，通信量・通信ラウンドは同
等である．
さらに，入力の片方が公開値である場合について性能測
定を行い，既存手法の 30倍以上速く．実用的な性能であ
ることを確認した．本技術は，高速かつ通信コストの低い
秘匿音声フィルタ等への応用が期待される．
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