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概要：
IoTや AIの活用により快適性・利便性の向上を図るビル（スマートビル）の開発が進んでいる．不特定
多数の人が出入りするビルでは，セキュリティ上ビル内の IoTシステムに対するアクセス管理が重要であ
る．現状ビル内のアクセス制御システムはそれぞれのビルで独自に開発されるが，IoT機器の膨大な数や
設置場所の変更の多さから，システム開発の負担が大きくなる．そこで本研究ではスマートビルを対象と
したアクセス制御を備えた IoTシステムを自動で構築する機能を持つ，アクセス制御フレームワークを提
案する．提案フレームワークではWebオントロジとして Brickを，アクセス制御モデルとして RBACを
採用する．Brickにより作成したビルモデルから，IoTシステムと RBACシステムの一部を自動で構築す
るためのプログラムを開発した．評価では，提案フレームワークを大阪大学箕面キャンパスに実際に適用
しその有効性を検証した．提案フレームワークによりシステムを自動で構築できることを確認し，ビルご
との実装を極力抑えることができることを確認した．
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1. はじめに
Internet of Things（IoT），クラウド，AIの普及に伴い

建設業界のデジタル化が進んでおり，スマートビルと呼ば
れるさまざまな機能を備えたビルの開発が増えている．ス
マートビルとは「IoTやAIなどの情報技術を利活用し，快
適性・利便性の向上や，高度な省エネを実現するビル」と
されている [17]．ビル内には照明や空調機を制御するシス
テムから，温湿度センサや CO2センサなどの環境センサ
のデータを取得するシステムなど，スマートビルを管理，
制御する IoTシステムが多種存在する．
これらの IoTシステムをサイバー空間から手軽に操作す

ることで，快適性・利便性を向上させられる．しかしこの
ような IoTシステムは室内の空調管理や個人情報よりアク
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セス制御 [24]をすることから，第三者により不正な操作が
なされた場合，個人情報の漏洩につながる恐れがある．不
特定多数の人が出入りするビルにおいては，そのセキュリ
ティ，特にアクセス権限については適切に管理する必要が
ある．またスマートビルに訪れるユーザに対して与えるべ
きアクセス権限が異なり，ユーザが居住者であるかゲスト
であるか，ゲストでも営業による訪問，納品業者，設備（エ
レベータ等）管理会社の役職によって権限は異なる．よっ
てユーザ情報の属性に応じてアクセス権限を動的に変更す
る必要がある．
スマートビルにおけるアクセス制御システムは各々のビ

ルで開発されることが多い．開発者はビル内のセンサデバ
イスなどの機器がまとめられたリストを参照し，IoTシス
テムやアクセス制御システムを設計，開発することになる．
しかしスマートビルにおいては，機器の数が膨大であるこ
とや，機器の設置位置が頻繁に変化することから，システム
を開発する負担が非常に大きいという課題がある．この課
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題がスマートビルの普及と新規参入を防ぐ障壁となってい
るため，開発者の負担を減らすためにシステム構築のある
程度の自動化が求められている．そこで本研究ではスマー
トビルにおけるアクセス制御にフォーカスを絞り，オント
ロジを用いたアクセス制御フレームワークを提案する．
本稿では，2章で関連研究について述べ，3章で提案手
法について述べる．4章にて評価を行い，5章で結論を述
べる．

2. 関連研究
2.1 Web of Things

一般的にビル内の IoTシステムはマルチベンダシステム
になっており，IoTを制御するプロトコルを標準化するた
めに，W3CによってWeb of Things（WoT） [4]が提唱さ
れている．
WoTは，HTTPや Javascriptを用いて IoTシステムを
開発することで，アプリケーション層をWeb 技術で統一
し，システムの相互連携を図るアプローチである．WoT

ではセンサや機器など実空間上のオブジェクトを「Thing」
として扱い，Thing の振る舞いを表す Thing Description

（TD）が記述される．
WoTシステムの構成を図 1に示す [19]．各機器はWe-

bAPIを持ち，対応する Thingが存在する．Thingは技術
的にはWebサーバであり，機器にアクセスするためのエ
ンドポイントを提供し，TDを出力するという役割を持つ．
Thing は開発者が手動で生成しなければならず，スマー
トビルのような多数の機器がある場合にはその構築負担
が大きくなる．また各 Thingを集約する役割としてWoT

Gateway がある．ユーザはWoT Gateway を経由して各
Thingにアクセスし，機器を操作あるいは，データを取得
することができる．
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図 1 WoT システムの構成

2.2 スマートビルでのアクセス制御
スマートビルにおけるアクセス制御に関する研究はいく

つか存在する．
Bandara[14]らは，スマートビルにおける API対応のデ

バイスのためのアクセス制御フレームワークを提案して
いる．機器が取り外されたり移動したりするなどのダイナ
ミックなスマートビル環境においては，既存のアクセス制
御の仕組みを適用することは困難であると述べている．提
案フレームワークでは，ダイナミックな環境に対応するた
めに，セキュリティマネージャを IoTシステムのサード
パーティとして設計し，セキュリティマネージャによって
アクセス制御を行なっている．しかしこの研究では，ユー
ザ，機器の数の多さについては言及されておらず，本研究
の目的を達成することはできない．
Bindra[15][16]らは，大規模なスマートビルを対象に分
散型のアクセス制御システムを提案している．提案手法で
は，Brickを用いたビルモデルをもとに，各部屋，各経路
のセキュリティコストを算出し，アクセス可否の判断に利
用している．また，ブロックチェーン技術のスマートコン
トラクトを利用してビルユーザのアクセス権限を，分散型
で柔軟に管理している．しかしこの研究では，ユーザは静
的なものであるとし，ユーザの移動などの動的な部分は想
定外とされている．またユーザ，機器の数の多さについて
も言及されておらず，開発や管理負担についても考えられ
ていない．
Sasaki[23]らは，スマートビルにおけるアクセス制御で

は，ユーザの位置に基づいたアクセス制御が必要であると
述べ，ユーザの位置を詐称されないアクセス制御の仕組み
を提案している．提案手法では，各部屋に設置されたビー
コンからユーザに対して，秘密鍵で署名されたトークンを
送信する．ユーザはトークンを認証サーバに送信し，認証
サーバは公開鍵によってトークンを検証する．これにより
ユーザの位置情報の詐称を防いでいる．しかし，この研究
では具体的な実装手法が説明されていないだけでなく，ス
マートビル特有のユーザ，機器の数の多さには触れられて
いない．そのため本研究とは異なるものである．

3. 提案手法
本研究では標準化に従いWoTを用いる．WoTでは各
機器を Thingとして扱い，開発者は手動で Thingを生成
する．1つの Thingを生成するために約 100から 500行の
ソースコードが必要である [11]．表 1に，スマートビルに
設置された制御対象となる機器数を記す．スマートビルで
の制御対象の多くは空調機器，人感センサ，照明器具，施錠
機器である．WoTを適用するスマートビル環境では，IoT

機器の膨大な数の機器分の Thingの実装が必要となり，設
置機器数に比例して工数も増大することとなる．
スマートビルに限らず通常のテナント，オフィスビルに

は約数百人もの多数のユーザが出入りする．例えば大学
キャンパスのビルであれば管理者・教員・学生・来訪者な
どが考えられる．多数かつ多様なユーザに対して与えるべ
きアクセス権限が異なり，柔軟なアクセス制御が求められ
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表 1 スマートビルの例
名前 所在地 機器数

Intel SRR3[6] バンガロール（インド） 約 9000

Cisco RBC WaterPark Place[10] トロント（インド） 約 2000

ダイキン工業 研究開発センター [12] 大阪（日本） 約 400

大阪大学 箕面キャンパス 大阪（日本） 約 300

ている．
例えばユーザが管理者であれば，ユーザの位置によらず

常に機器にアクセスし管理できる必要がある．一方でユー
ザが来訪者の場合，ユーザがビル内のある共用部屋に存在
すれば利便性向上のためにその部屋の機器へのアクセスを
許可してもよいが，部屋外・ビル外にいればセキュリティ
上そのアクセスは拒否した方がよい．このようなアクセス
制御システムを構築する場合，多数のユーザを管理し，多
数の機器とユーザの位置関係まで把握する必要があるた
め，その構築負担が大きくなる．
そこで本研究では，センサなどの振る舞いのインター

フェースとしてWoTを用いる環境下でのアクセス制御フ
レームワークを提案する．要件として以下に列挙する．
• ビル情報管理には汎用オントロジを用いる．オントロ
ジとは概念や言葉の意味を定義するスキーマであり，
オントロジによってビル構造などを統一的な方法で表
現することができる．代表的なビルオントロジとして
は，Brick Schema[3]，Project Haystack[9]，IFC[5]な
どがあげられる．本研究では，他と比べ豊富な語彙，
建物と機器の関係を表す表現を持つという理由から，
オントロジとして Brick Schemaを採用し，ビルモデ
ルを作成する [13]．

• ビルモデルからシステムを自動的に構築するプログラ
ムを開発する．これによりどのビルにも適用可能で，
開発者の負担を軽減するフレームワークの実現を目
指す．

• アクセス権限を管理する負担を軽減するために，ア
クセス制御モデルとして Role Based Access Control

（RBAC）を採用する．RBACとは抽象的なグループ
（ロール）を作り，それをユーザに割り当てることで
アクセス制御を実現する手法である [18]．

3.1 提案フレームワーク
アクセス制御フレームワークの全体図を図 2に示す．ア
クセス制御フレームワークではまず，（1）converterによ
りビル内に設置された機器がまとめられたデバイスリスト
からビルモデルを作成する．その後，（2）WoT Manager

によってビルモデルからWoTシステムを自動で構築する．
また（3）RBAC ManagerによりビルモデルからRBACシ
ステムの一部を自動的に構築する．以降に上記の 3つの動
作について詳しく説明する．

図 2 提案フレームワークの全体図

3.1.1 ビルモデルの作成
本研究ではビルモデルの作成のためにWebオントロジで
ある Brickを利用する．Brickとはビルのためのオントロ
ジであり，空間やデバイス，センサなどの語彙の定義や，そ
れらの関係性を記述するための語彙が用意されている．ま
たデータ形式として RDF（Resource Description Format）
が利用されており，モノとモノの関係は主語・述語・目的
語で表される．例えば「センサ Aは部屋 Aに設置されて
いる」という関係を Brickによって記述すると，「sensor-A

brick:hasLocation room-A」となる．
このように Brickを用いることで，エクセル表などでは

表現できない「モノとモノの関係」を表現することができ，
データにセマンティクスを与えることができる．またあら
かじめ定義された語彙を用いるため，それぞれのビル構造
やリスト記述の差を吸収することができる．つまり Brick

をもとにシステムを構築することで，システムの再利用性
を向上させることができる．
上記のようなモデリングを，開発者が表 2のようなデバ

イスリストを参照して行う必要がある．しかしモデリング
のためにはオントロジに精通している必要があるほか，大
型ビルの場合には機器の数が多くモデリングの負荷は非常
に大きくなる．そこで本研究ではビルモデル作成における
開発者の負担を軽減するために，自動モデル化の機能を持
つ converterを開発した．converterは csvで記述されたデ
バイスリストを読み込み，Brickの語彙を用いてビルモデ
ルを作成する．実際に converterにより作成したビルモデ
ルの一部を可視化した図を示す（図 3）．

id name type maker name location . . .

1 EEE-0001 AIR-01 空調機 ダイキン 会議室 01 . . .

2 EEE-0002 AIR-02 空調機 ダイキン 会議室 02 . . .

3 EEE-0003 TEMP-01 温度センサ . . . 食堂 . . .
...

...
...

...
...

...
...

1000 EEE-1000 CO-01 CO2センサ . . . 食堂 . . .

表 2 デバイスリストの例
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図 3 Brick を利用したビルモデル（一部抜粋）

3.1.2 WoTシステムの構築
提案フレームワークでは，Brickを用いたビルモデルか

らWoTシステムを自動で構築する（WoT Manager）．具
体的にWoT Managerは，大規模なWoTシステムを構築
する上で構築負荷が大きいとされる Thingの生成を自動で
行う．以降にWoT Managerの動作について説明する．
WoT Managerはまずビルモデルに SPARQLクエリ [22]

を実行することで，Thingの生成に必要な情報を取得し，
Jsonファイルを生成する．Jsonファイルにはそれぞれの
機器の名前，種類，設置場所などの詳細な機器情報だけで
なく，Thingを公開するエンドポイントなどのサーバ情報
も含まれる．Jsonファイルの生成後，WoT Managerはそ
れぞれの機器の種類を読み込み，対応するテンプレートの
プログラムファイルを選択する．その後テンプレートのプ
ログラムファイルが Jsonファイルに記述された情報を読
み込み，Thingを起動，生成する．テンプレートのプログ
ラムファイルとは機器ごとに用意される，Thingの生成に
必要なプログラムファイルのことを指す．テンプレートの
プログラムファイルの形式は，機器やWeb APIの種類に
よって異なる．
上記の手順でWoT Manager は Thing を自動で生成す

る．このようにビルモデルを利用することで，ビルの環境
によらず統一的な方法でWoTシステムを自動で構築する
ことができる．

3.1.3 RBACシステムの構築
本研究では，多数のユーザと機器の管理負担を軽減す

るためにアクセス制御モデルとして RBAC を採用する．
RBACではあらかじめロールを作成し，それをユーザに
割り当てることでアクセス制御を実現する．以降に本研
究の RBACシステムにおけるロールの設計方針と RBAC

Managerの動作について説明する．
図 4に従来の RBACシステムにおけるユーザ，ロール

などの関係を示す．従来の RBACでは多数のユーザを管
理するために，管理者や教員などのユーザの属性をロール
とし，抽象的なグループ単位でアクセス制御を行っている．

図 4 従来の RBAC における関係図

図 5 提案の RBAC における関係図

しかし機器の数が多いスマートビル環境では，どのロール
にどの機器の権限を割り当てるかを管理するのが大きな負
担になる．
そこで提案フレームワークではユーザの属性をユーザグ

ループとして捉え，部屋・階層などの建物構造を利用した
ロールを作成する（図 5）．またこのロールは包含関係を表
現可能であり，例えば図 5において，ロール 2F はロール
201，202（機器 01～機器 03の権限）を含む．このように
建物構造を利用したロールを作成することで，一つ一つの
機器を管理するのではなくグループ単位での管理が可能に
なり，管理負担を軽減することができる．開発者は，ユー
ザグループとロールの関係（ロール割り当てポリシ）を記
述するだけで，ユーザにロールを割り当てることができる．
RBAC Managerはビルモデルに対し SPARQLクエリを

実行し，部屋・階層などのビル構造に関する情報を取得し，
構造名のロールを作成する．その後，開発者が事前に定義
したロール割り当てポリシを読み込み，ユーザグループに
対しロールを割り当てる．これにより，該当ユーザグルー
プに属するユーザに権限が割り当てられることになる．例
えば図 5において，ユーザグループ「教員」に対しロール
201 を付与すれば，ユーザ 01はロール 201 を持ち，機器
01と機器 02へのアクセス権限を持つことになる．
上記の手順でRBACシステムにおけるロール作成・付与
を自動的に行う．一方でロール付与後のアクセス可否を判
断する機能やユーザの位置を特定する仕組みについては，
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図 6 プロトタイプシステム

開発者自身で実装する必要がある．
RBAC ManagerはWoT Managerと同様にビルモデル

を利用することで，ビルの環境によらず統一的な方法で
RBACシステムの一部を自動で構築することができ，開
発者の負担は小さくなる．またロールの設計段階で，ユー
ザのグループ化だけでなく機器をグループ化することによ
り，機器の数が多いスマートビル環境において，機器の管
理負担を軽減することができる．　　　

3.2 実装
本研究では提案フレームワークを大阪大学箕面キャン

パスに適用し，アクセス制御機能を備えたWoTシステム
のプロトタイプを実装した．実装したプロトタイプシス
テムの構成を図 6 に示す．ユーザはアクセス制御を備え
た RBACシステムを介してWoTシステムにアクセスす
る．RBACシステムとWoTシステムはクラウド上の計算
機（Google Compute Engine：AMD EPYC 7B12，4GB

メモリ）に構築し，ユーザが用いる機器としてノート PC

（Macbook Pro：Intel Core i5，8GBメモリ）を使用した．
ビルモデルを格納するデータベースには，RDFデータ
ベースとして広く普及している Apache Jena Fuseki[1]を
使用し，WoTシステムの構築には GUIなど豊富な機能を
備えているという理由からWebThings Gateway(Mozilla

IoT)[8]を使用した．またRBACシステムの構築には，オー
プンソースのソフトウェアで Docker環境にも対応してい
るという点で，導入が容易であるKeycloak[7]を利用した．
以降にユーザの位置を特定する仕組みと，RBACシステム
の具体的な動作に分けて説明する．
3.2.1 ユーザの位置を特定する仕組み
プロトタイプ実装ではユーザの位置を特定するために

BLE（Bluetooth Low Energy）ビーコンを用いた．BLE

ビーコンとは近距離無線通信を利用して，UUIDなど個体
を識別するための情報をアドバタイズする発信機のことを
指す（以降ビーコンと記す）．本研究では Raspberry Pi 4B

をビーコンとして使用し，ビーコンの通信プロトコルとし
て広く利用されている iBeacon[21]を使用した．発信する
電波の強度は手動で設定可能であり，部屋に入れば電波を
受信でき，部屋外であれば受信できないように事前に設定

した．受信側のMacbook Proには，node.jsのモジュール
である node-beacon-scanner[2]を使用しビーコンの電波を
受信する仕組みを実装した．
ビーコンは各部屋に設置されており，ビーコンの UUID

や設置場所はビルモデルに記述されている．つまり UUID

をもとにビルモデルにクエリを実行すれば，ビーコンの
設置場所（ビル内のユーザの位置）を特定することができ
る．ユーザの位置特定は RBACシステムのフロントエン
ドサーバによって実行される．
ユーザの位置を特定する仕組みとして，ユーザが接続す

るネットワークにより特定する手法がある．部屋ごとにア
クセスポイントを設置し，ユーザがアクセスしてきた際に
そのネットワークを確認することで位置を特定するという
ものである．しかし，アクセスポイントの電波強度はビー
コンほど自由に設定できない．そのためユーザが実際にい
る部屋のネットワークではなく，別の部屋のネットワーク
に接続される場合があり，この手法ではユーザの位置を正
確に特定できない可能性がある．そこで本研究では，より
細かい粒度でユーザの位置を特定可能な，ビーコンを用い
た手法を選択した．
3.2.2 RBACシステム
本実装ではセンサのみを管理するWoTシステムを構築

した．そのため RBACシステムでは，読み取り権限のみ
を管理し，書き込みや操作権限の管理は対象としていな
い．ロールの生成・割り当ては RBAC Managerによって
Keycloakを利用して事前に行われる．実装ではキャンパ
スにおけるユーザグループとして，管理者・教員・学生・
来訪者の 4つを生成した．ユーザグループに対するロール
の割り当ては以下の表のようになる，管理者・教員により
多くの権限を与える一方，学生・来訪者には限定的な権限
を与えた．また実際にアクセス可否を判断する場合には，
フロントエンドサーバによってロールの確認に加え，位置
情報や時刻の確認が行われる．

ユーザグループ 割り当てるロール
管理者 全ての部屋
教員 在籍するフロア，共用スペース
学生 共用スペース（会議室，講義室）
来訪者 会議室

表 3 ユーザグループと割り当てられるロール

RBACシステムのフロントエンドサーバは，ユーザから
のアクセスに対しアクセス可否を判断する，アクセス可否
の判断にはロール・位置・時刻の 3つの要素を用いた．た
だしユーザグループによって，アクセス可否に用いる要素
が異なり，表 4のようになる．
アクセス可否を判断するためのポリシ（以降アクセス

可否ポリシと記す）は ECAルールによって記述される．
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ECA（Event Condition Action）ルールとは，ルールの実
行のトリガになる事象（Event），ルールが実行されたとき
に確認される条件（Condition），実行される動作（Action）
の 3つを 1つのルールとして記述するものである [20]．実
装した ECAルールの一部を下記に示す．
• Event

学生ユーザから部屋 A（共用スペース）にある機器の
情報を要求される

• Condition

以下の 3つを同時に満たすとき
(1)ロール：部屋 Aのロールを持つ
(2)位置：部屋 Aにいる
(3)時刻：9～18時

• Action

ユーザのアクセス（読み取り）を許可する

ユーザグループ 確認項目
ロール 位置 時刻

管理者 ◦ × ×
教員 ◦ × ◦
学生 ◦ ◦ ◦
来訪者 ◦ ◦ ◦
表 4 ユーザグループと確認項目

ユーザは RBACシステムを介してWoTシステムにアク
セスすることとなる．実装したRBACシステムはHTTPS

サーバで構成されており，ユーザとRBACシステムの通信
は全て暗号化されている．図 7にユーザがアクセスする際
に行われる動作フローを示す．ただし場合によっては (3)，
(6)の動作は省略されることがある．
( 1 ) ユーザはKeycloakサーバに対しHTTP POSTリクエ
ストを送信する．その際にユーザはユーザネームとパ
スワードを提供し，認証される必要がある．Keycloak

サーバによって認証が完了すれば (2)へ移る．
( 2 ) Keycloakサーバはユーザの認証後，アクセストーク

ン（Json Web Token）をユーザに送信する．アクセス
トークンは有効期限やロールなどが含まれた文字列を
エンコードしたものである．また悪意をもった攻撃者
によるアクセストークンの改ざんを防ぐために，非対
称署名アルゴリズム RS256によって電子署名されて
いる．

( 3 ) ユーザは周囲のビーコンによってアドバタイズされた
情報を受信後，UUIDを取得しリストを作成する．周
囲にビーコンがない場合は空のリストが作成される．
ただし位置の特定が必要でないユーザグループに属す
るユーザの場合，このステップは省略される．

( 4 ) ユーザはフロントエンドサーバに対して HTTP GET

リクエストを送信する．その際に，Keycloakサーバか

図 7 動作フロー

ら受信したトークンと，周囲から取得した UUIDのリ
ストを送信する．

( 5 ) フロントエンドサーバはユーザからのリクエストに対
し，アクセストークンを検証し有効期限が切れていな
いか，改竄されていないかを確認する．アクセストー
クンの検証後，アクセス可否ポリシに基づきアクセス
可否を判断する．実装したアクセス可否ポリシは前項
で述べたようである．ロールはアクセストークンから，
時刻は HTTPリクエストのヘッダから，位置は 3.2.1

項で説明した仕組みで特定できる．位置特定が必要な
場合（今回の例では学生と来訪者のみ）は (6)へ移る．
ポリシによりアクセスを許可された場合は (7)へ，拒
否された場合は (8)へ移る．

( 6 ) 取得したUUIDのリストをもとにビルモデルにクエリ
を実行し，位置を特定する．クエリ結果がNULLの場
合は，ユーザはビル外にいると判断する．ただし (3)

と同様にこのステップは省略される場合がある．
( 7 ) アクセスを許可された場合，フロントエンドサーバは

WoTシステムから対象の機器のデータを取得する．
( 8 ) アクセスを許可する場合は対象の機器のデータを，拒
否する場合はHTTPステータスコード 403 Forbidden

errorをユーザに送信する．
　

4. 評価
4.1 開発者の負担に関する評価
提案フレームワークでは，WoT Manager によりWoT

システムは自動で構築される．WoT Managerはビルモデ
ルにクエリを実行後，WoTシステムの Thingの生成に必
要な情報を取得し，Jsonファイルを生成する．生成後にテ
ンプレートのプログラムに Jsonファイルの情報を挿入し，
Thingを生成する．
実装では 47個のセンサのWoTシステムを構築した．そ

の際に必要なプログラムコードを，手動構築の場合と提案
フレームワークを用いた場合で比較する．今回用いたセン
サの Thingの生成のために，手動構築の場合は 1つにつき
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119行のプログラムコードが必要であり，47個の場合には
5593行（119*47）必要となる．それに対し，提案フレーム
ワークでは開発者の介入なしにWoTシステムを構築する
ことができる．またビルモデルによってそれぞれのビル構
造の差，記述の差を吸収することができ，ビルによらず統
一的な方法でシステムを構築可能である．
手動構築の場合は必要なコード数は機器の数に応じて比

例的に増加するが，提案フレームワークでは一定である．
そのため, 特に機器の数が膨大な大規模ビルの場合に，提
案フレームワークは有効であると考えられる．
提案フレームワークでは，RBAC ManagerによりRBAC

システムにおけるロールを自動で生成する．生成される
ロールはビルモデルから抽出した部屋・階層などの建物の
構造情報を利用したものであり，膨大な数の機器を抽象的
なグループで管理している．
RBACシステム構築において，従来の RBACでは一つ

一つの機器を管理しており，各ロールにどの機器の権限を
割り当てるかを記述する必要がある．そのため機器の数が
増えれば増えるほど必要な記述は増え，その構築負担は大
きくなる．それに対して提案手法では，機器を抽象的なグ
ループ単位（ロール）で管理し，ユーザグループとロール
の関係を記述することで RBACを実現する．そのため機
器の数が増えても必要な記述は変わらず，構築負担は変化
しない．
ビル内に新たに機器が設置される場合，従来のシステム

であれば一つ一つの機器を管理しているため，どのロール
に権限を与えるかを新たに記述する必要がある．それに対
し提案手法では機器をグループ単位（ロール）で管理して
おり，新たな機器の Thingがビルモデルから生成された時
点でグループ（ロール）に権限は追加される．例えば部屋
201に機器 07が設置された場合，Thingが生成された時点
でロール 201 に機器 07への権限が追加される．そのため
新たに機器が追加された場合でも，RBACシステムにおい
ては追加の作業は必要ない．従来の手法では追加の作業は
手動で行われるが，提案手法ではビルモデルに結びついて
自動で行われるため，管理の漏れや誤りが少なくなるとい
える．
提案フレームワークでは，建物の構造を利用したロール

によって機器を管理している．そのため，デフォルトでは
同じ部屋にある機器に関しては権限を分けることができず，
例えば図 5において「機器 01の権限を与えるが，機器 02

の権限を与えない」といったことをする場合には，追加の
実装が必要である．そういった場合にも対応するために，
建物構造を利用したロールだけでなく，新たなロールを追
加し拡張する必要がある．例えば機器の種類に関するロー
ルを作成し，建物構造のロールと組み合わせることで，「部
屋 Aにある温度センサへの権限を与えるが，空調機への
権限は与えない」といったことが可能になる．このように

複数のロールを組み合わせてアクセス可否を判断すること
で，柔軟なアクセス制御が可能になると考えている．

4.2 セキュリティに関する評価
プロトタイプシステムでは不正アクセスを防ぐために，

ロールを含んだアクセストークンを利用した．WoTシス
テムにアクセスするためには，RBACシステムを通して，
認証後にアクセストークンを取得する必要がある．攻撃者
はトークンを盗むために，RBACシステムとユーザとの通
信内容を解析する可能性があるが，RBACシステムの各
サーバは HTTPSサーバであり通信内容は暗号化されてい
るため，アクセストークンを盗まれる危険性は低い．
また攻撃者によるアクセストークンの改ざんを防ぐため

に，アクセストークンに電子署名をしている．発行された
アクセストークンは発行元のサーバ（Keycloakサーバ）の
秘密鍵で署名される．アクセストークンの正当性はフロン
トエンドサーバの公開鍵で検証される．そのため攻撃者が
アクセストークンを改ざんしアクセスした場合，RBACシ
ステムは改ざんを検知しリクエストを拒否する．
またプロトタイプシステムでは，ロールの確認に加え，

ユーザの位置や時刻を考慮したアクセス制御を実現してい
る．これにより，万が一攻撃者がアクセストークンを取得
しても，位置情報や時刻に関する条件を満たさない場合に
アクセスを拒否することができる．またアクセストークン
に有効期限が設定されているほか，不正を検知した場合に
はアクセストークンを失効できるため，より安全といえる．
このようにロールと複数のコンテキスト要素を組み合わせ
た認可により，セキュリティレベルを向上させている．
以上の議論からプロトタイプシステムは実用に向けて十

分なセキュリティレベルをもっていると結論づける．しか
し現在はユーザネームとパスワードのみによって認証して
いるため，パスワードが漏洩した場合にはアクセストーク
ンが盗まれ，場合によっては不正アクセスされてしまう可
能性がある．そのため今後は，追加の認証機能（ワンタイ
ムパスワードなど）や不正アクセスを検知する仕組みの検
討が必要である．

4.3 性能評価
性能評価ではアクセス制御のオーバヘッドを計測するた

めに，以下の二つの場合においてクラウド上の計算機から
センサデータを要求するリクエストを送信した．Path 1で
は，ユーザがWoTシステムに直接リクエストを送信して
からデータを取得するまでの時間を測定した．Path 2は
RBACシステムを介してWoTシステムにアクセスした場
合である．Path 2では図 7における，(5)アクセス可否の
判断，(6)クエリ&位置特定，(7)データ取得の時間をそれ
ぞれ測定した．
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Path 1 Path2

項目 データ取得 (5)アクセス可否の判断 (6)位置特定 (7)データ取得
時間 [ms] 7.3 7.3 11.3 6.4

表 5 計測結果

• Path 1：ユーザ⇒WoTシステム
• Path 2：ユーザ⇒RBACシステム⇒WoTシステム
10回の平均の計測結果を表 5に示す．表から分かるよう
に，ユーザが直接WoTシステムにアクセスした際のデータ
取得までの時間（Path 1：データ取得）と，フロントエンド
サーバがWoTシステムからデータを取得する時間（Path

2：データ取得）の時間はほとんど同じである．そのため
アクセス制御のオーバヘッドは，（5）と（6）にかかる時間
（18.6 ms）に近似でき，オーバヘッドは非常に小さいとい
える．

5. おわりに
本研究では，スマートビルにおけるアクセス制御システ

ム構築の負担が膨大であるという問題に対して，システム
構築の負担を軽減するアクセス制御フレームワークを開
発した．提案フレームワークを用いたプロトタイプ実装で
は，作成したビルモデルからWoTシステムと RBACシス
テムの一部の機能を自動的に構築できることを確認した．
今後の課題としては，より大規模なビルでの適用と管理

対象機器数増加へのスケーラビリティが挙げられる．また
ユーザ多様性を受け入れる柔軟なロール拡張の検討なども
必要となる．
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