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概要：IoT 機器の急増に際して，IoT 機器を対象とするサイバー攻撃も増加している．IoT 機器を対象とするサイバー

攻撃を防ぐために，機器や機器に搭載されるソフトウェアの開発者（機器開発者）には，IoT 機器に含まれる脆弱性
を修正するためのソフトウェアを迅速に更新することが求められている．機器管理者だけでなく，機器を購入して利
用する者（機器利用者）の負担を低減するために，IoT 機器向けソフトウェアの配布・更新機能は，低コストで容易

に実現でき，かつ人間の関与をできる限り少なくなるよう一連の処理を自動化したフレームワークとして開発するこ
とが望ましい．加えて，ソフトウェア更新フレームワークには，ソフトウェアの配布・更新機能を悪用したサイバー
攻撃へ耐性も期待される．本論文では，ブロックチェーンとスマートコントラクトによる自動化を特徴とする，IoT

機器向けソフトウェア更新フレームワークを提案する．まず，機器管理者や機器利用者などのステークホルダと，そ
のユースケースを分析し，提案フレームワークの要件を整理する．その結果にもとづいて，フレームワークの設計及
び実装について述べる．評価では，既存の関連研究との定性的及び定量的に比較し，提案フレームワークによって，

ステークホルダの負担を減らせる可能性があることを示す． 

 

 

 

1. はじめに 

近年，Internet of Things（IoT）が注目され，ネットワー

クに接続される IoT 機器が増加している．その数は，2018

年時点で 307 億台に達している[1]．今後も，IoT を活用し

た新しいサービスが登場，発展するとともに，IoT 機器の

数も増加すると考えられる．その一方で，IoT 機器を対象

とするサイバー攻撃も増加している[2]．IoT 機器が製品と

して出荷された後に，新たに脆弱性が発見され，攻撃者が

その脆弱性を利用すると，機器利用者のプライバシーや安

全性の侵害に繋がる可能性がある．これらをできる限り防

止するために，機器開発者には，IoT 機器に含まれる脆弱

性を修正するためのソフトウェアを迅速に開発・配布し，

対象機器のソフトウェアを更新することが求められる．し

かしながら，現状では，ソフトウェア更新機能が提供され

ていない機器も少なからず存在しており，出荷した機器に

脆弱性が発覚すると，機器開発者が莫大なコストを掛けて

機器を回収して修正[3]することや，最悪の場合は，脆弱性

を修正せずに放置しまうこともある．最近では，出荷後の

ソフトウェア更新に備えて，IoT 機器を（家庭内 Wi-Fi ル

ータやスマートフォンを介して）インターネットに接続し

て遠隔からソフトウェアを更新する Over-the-air（OTA）と

呼ばれる機能を搭載する機器も増えている． 

ソフトウェア更新機能をもつ IoT 機器を開発する際には，

機器開発者の責任のもとで，ソフトウェアを開発，配布す

る仕組みも併せて提供・運用することになり，機器開発者

の負担が増加する．一方，ソフトウェア更新機能の実現方

法は製品によって大きく異なるので，複数の IoT 機器を使

用する機器利用者の立場からすると，自身が保有する多種
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多様な機器を管理し，それぞれのセキュリティを適切に保

つためにソフトウェア更新を継続することは容易ではない

[4]． 

そこで，機器開発者と機器管理者の両方の負担を低減す

るために，IoT 機器向けソフトウェアの配布・更新機能を

低コストで容易に実現でき，かつ人間の関与をできる限り

少なくなるよう一連の処理を自動化したフレームワークの

研究が進められている[4-8]．しかしながら，実用を想定し

た場合，先行研究では，ソフトウェア更新のアルゴリズム

やフレームワークの設計にとどまっており，実際に実装し

て評価をしている研究がほとんどない． 

 本研究では，ブロックチェーンとスマートコントラクト

による自動化を特徴とする，IoT 機器向けソフトウェア更

新フレームワークを提案する．まず，ステークホルダ（機

器管理者と機器利用者）と，そのユースケースを分析し，

提案フレームワークの要件を整理する．その結果にもとづ

いて，次の特徴を有するフレームワークの設計及び実装に

ついて述べる． 

1. 機器開発者は，フレームワークに登録された全機器

に，同時にソフトウェアを配布し，更新状態を把握

できる（ソフトウェア配布・更新の自動化） 

2. 機器管理者は，IoT 機器をフレームワークに登録す

れば，自動的にソフトウェアを更新でき（ソフトウ

ェア更新の自動化），機器のソフトウェアのバージ

ョンと更新履歴を把握できる（機器管理の容易化） 

評価では，フレームワーク構造，ステークホルダの負担，

セキュリティの観点で，既存研究と定性的に比較し，提案

フレームワークによって，ステークホルダの負担を減らせ

る可能性があることを示す．さらに，ソフトウェア更新機

能の実行時間と IoT 機器におけるメモリ消費量の観点で，

定量的に評価し，提案フレームワークの実用性を示す． 
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本研究の貢献は，以下の通りである． 

3. IoT 機器向けソフトウェア更新フレームワークの実

用を想定した，ユースケースと要件を示したこと． 

4. 要件にもとづいて，提案フレームワークの具体的な

設計と実装の事例を示し，実現可能性を示したこと． 

5. 実装した提案フレームワークを定性的及び定量的

に評価し，実用の可能性を示したこと． 

 本論文の構成は，以下の通りである．第 2 章では関連研

究として，ブロックチェーンについて説明し，先行研究に

ついても紹介する．第 3 章では，提案フレームワークの設

計と実装について述べる．第 4 章では，既存研究との比較

を通じて，提案フレームワークを評価する．最後に，第 5

章で，本論文のまとめと今後の課題について述べる． 

2. 関連研究 

2.1 ブロックチェーン 

ブロックチェーンは，複数の参加者（コンピュータ）で

分散管理される台帳で，コンセンサスアルゴリズムによっ

て分散台帳の整合性を確保する．コンセンサスとは，ブロ

ックチェーン上の取引（トランザクション）を，アルゴリ

ズムに基づいて参加者が検証し，妥当な取引のみを台帳で

あるブロックチェーンに記録することである．検証された

トランザクションは，複数集めてブロックとして格納され

る．各ブロックには，トランザクションに加えて，1 つ前

に生成されたブロックのハッシュ値を格納する．複数のブ

ロックをハッシュ値によりチェーン状で構成することから

ブロックチェーンと呼ばれる．ブロックチェーン上のある

ブロックに格納された取引を改竄しようとした場合，対象

としたブロックの後続のブロックのハッシュ値と，改竄し

たブロックから計算されるハッシュ値が異なるので，ブロ

ックチェーンの検証によって容易に検出可能である．改竄

したブロックに後続する全てのブロックを改竄するのは，

（理論的には可能であるが）現実的には困難であるという

状況を維持することで，外部からの攻撃や障害に強いイン

フラを低い実装コストで構築できるとされる[9]． 

ブロックチェーンには大きく分けて 2 種類の形態が存在

し，パブリック型チェーンとパーミッション型チェーンに

分けられる．ブロックチェーンを利用した技術として代表

される仮想通貨 Bitcoin[10]はパブリック型チェーンとし

て不特定多数の参加者が存在する．それに比べて

Hyperledger[11]に代表されるパーミッション型チェーンは，

特定の企業・組織のみが参加できるブロックチェーンであ

り，参加するのにブロックチェーンの運営者に許可をとる

必要がある．パブリック型とパーミッション型ではコンセ

ンサスの取り方が大きく異なる．  

Bitcoin に代表されるパブリック型チェーンは不特定多

数の参加者が存在する．その為，悪意のある参加者も存在

する可能性がある．これを防ぐ為に，多くのパブリックチ

ェーンでは，参加者に膨大な計算を行わせるマイニングを

導入している．これはハッシュの逆算といった計算量が膨

大な処理を参加者に実行してもらい，最初に解となる値を

導出した参加者に対してトランザクションの検証及びブロ

ックに追加する権利を報酬とともに与える仕組みである．

このような膨大な計算処理を経てブロックに追加する作業

を Proof of Work(PoW)と呼び，ブロックの改竄を防ぐ目的

として導入している． 

Hyperledger に代表されるパーミッション型チェーンは

さらに 2 つの分類が可能であり，コンソシーアム型チェー

ンとプライベート型チェーンに分けることが可能である．

プライベート型チェーンは 1 つの企業・団体が，コンソシ

ーアム型チェーンは複数の企業・団体で管理・運営されて

いるチェーンであり，参加するには許可をとる必要がある．

信頼できる参加者のみで構成されることから，PoW よりも

軽量なコンセンサス方式をとることが可能であり，台帳の

更新といったトランザクションの確定までの時間がパブリ

ック型に比べて迅速であることがメリットである． 

スマートコントラクトは，Szabo によって提唱[12] され

ており，現実世界の契約を計算機ハードウェアもしくはソ

フトウェアとして実装する手法について述べられている．

ブロックチェーンにおけるスマートコントラクトは，ブロ

ックチェーン上で動作・実行可能なアプリケーションを指

す．仮想通貨などの資産や権利がブロックチェーンに記録

されると，それらを使った取引や権利の使用に関してスマ

ートコントラクトを通じて自動化することが可能になって

いる．ブロックチェーン上のスマートコントラクトが実行

されると，実行結果がブロックチェーンに記録される為，

取引結果や契約の執行を第三者機関なしで保証することが

可能である． 

文献[13]において，IoT におけるブロックチェーンの活用

例が多く述べられており，急増する IoT 機器の管理もその

１つになっている．本研究でも，IoT 機器の管理とソフト

更新機能を自動化する仕組みとして，ブロックチェーンと

スマートコントラクトを活用する． 

2.2 IoT 機器のソフトウェア更新手法 

 現在インターネットに接続する多くの機器が OTA 機能

を搭載し，継続してアップデートが提供されている．携帯

電話やワイヤレスイヤホン，自動車など様々分野で OTA 機

能は提供されているが，製品を開発する企業・団体で OTA

機能の統一的な手法が確立していない．今後 IoT サービス

の拡大に応じて，異なる企業・団体が開発した機器の連携

が可能であることが必要だと考えられる．インターネット

技術の標準を策定する Internet Engineering Task Force

（IETF）でも，IoT 関連技術の標準化の議論が行われてお

り，IoT 機器の遠隔管理についても対象になっている．そ

の中でファームウェアアップデートについての標準化を取
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り扱うワーキンググループである Software Updates for 

Internet of things (SUIT) WG[14]では，更新の仕組みの検討

が進められている．SUIT では，悪意を持ったファームウェ

アでアップデートされることを防ぐ必要があると述べてい

るが，ハードウェアリソースの少ない機器や低品質なネッ

トワークに接続しているなど，機器の接続環境によっては

既存のセキュリティ対策では十分ではないと考えられる． 

 Mender[15] は，組込み Linux 向け OTA 管理アーキテク

チャであり，機器が実行しているアプリケーション，及び

機器全体のシステムの両者を更新可能である．アーキテク

チャは Mender クライアントと Mender 管理サーバの 2 つで

構成されており，中央集権的な構造を取っている．クライ

アントが定期的なポーリングによって，更新を確認しダウ

ンロードと適用を実行する Mender は，機器認証，ソフト

ウェアの完全性，クライアントサーバ間の通信経路の保護

を考慮しており，公開鍵暗号方式や，楕円曲線暗号，

Transport Layer Security（TLS）などの技術を利用している． 

本研究では，IoT機器として Espressif System 社 ESP32[16]

を搭載した機器を想定する．ESP32 は，Wi-Fi と Bluetooth

を内蔵した低価格，低消費電力な SoC（System on Chip）で，

Arduino ボードや M5Stack などの試作用組込みボードで採

用されている．ソフトウェア更新は，Arduino C/C++[17]の

Wi-Fi 機能及び，HTTP 通信を利用した OTA 機能[18]で実現

可能である．本研究では，このソフトウェア更新機能をベ

ースに，ソフトウェアの改竄を防止（完全性を保証）する

仕組みを加えた上で，IoT 機器とブロックチェーンを接続

してフレームワークを構築する．詳細は，第３章で述べる． 

2.3 ブロックチェーンを活用した IoT 機器のソフトウェア

更新フレームワーク 

長柄ら[5]は，ローカルネットワーク内の IoT 機器を管理

するパーソナルコンピュータ（PC)や Wi-Fi アクセスポイ

ント(AP)を機器管理ノードとして，配下の IoT 機器を管理

する手法を提案している．PC と AP は，ブロックチェーン

と通信し，アップデートの有無やアップデートファイルの

ダウンロードとその管理を実行する方式で，IoT 機器が直

接外部と通信することなくアップデートできる．ブロック

チェーンは，OSS[19]を参考に開発し，シミュレーション

で実現可能性を評価している． 

He ら[4]は，ブロックチェーンを利用することで，IoT

機器のアップデートフレームワークを従来のクライアント

サーバモデルから単一障害点の排除及び耐改竄性を有した

アーキテクチャにすることができると述べている．この研

究では，IoT 機器の想定として Wemos D1 Mini Board と

Hyperledger を利用してアップデートの実証を行なってい

る．このアップデート方式は機器を http サーバとして公開

し，アップデートファイルを機器開発者が直接機器に送信

する形式である．機器は受け取ったアップデートファイル

のハッシュ値をブロックチェーンに問い合わせることで検

証を行う． 

 Dhakal ら[6]は，ブロックチェーンがルータなどのネッ

トワークを構成する機器の設定ファイルをセキュアかつ速

やかに配布する手段として利用可能であると述べている．

ブロックチェーンの分散台帳としての性質は，従来の中央

集権型な管理手法に比べて，単一障害点の排除とスケーラ

ビリティ増大による信頼性と可用性の向上が可能であり，

ブロックチェーンに書き込まれた情報は記録が改竄される

可能性が極めて困難になる．ネットワークの機器管理者は

ブロックチェーンを通じて設定ファイルを配布することで

間接的に機器を管理する． 

 Maloney ら[7]は，コージェネレーションプラントの分散

制御システム内の機器管理を行うフレームワークにブロッ

クチェーンを導入することを提案している．プラント機器

管理者は新しい機器をシステム内に配置する際に行う機器

の初期設定や定期的なセキュリティチェック，ファームウ

ェアアップデートを行う必要がある．この研究では，定期

的なセキュリティチェックやファームウェアアップデート

をブロックチェーンの導入によって自動化することを提案

している．ブロックチェーンに Ethereum を採用し，ファー

ムウェアの更新や証明書・公開鍵の管理にブロックチェー

ンを利用して自動化する手法となっている．市販されてい

るルータと Ethereum で実験を行い，システムの実証を行な

っている． 

Woei’s ら[8]は，大容量のストレージスペースの必要性や

ファームウェアの集中管理等，それまで発表されていたス

キームの欠点を解決する為に，ブロックチェーン技術に基

づいた保護メカニズムが提案されている．ブロックチェー

ンには Ethereum を採用し，分散データストレージを用いる

ことで，ファームウェアの集中管理を無くしている．また

ファームウェアのアップロード及びダウンロードの際に，

独自のアルゴリズムを用いることでファームウェアの整合

性を検証している．ファームウェアの整合性や IoT 機器の

接続及びシステムのセキュリティ等で，いくつかの先行研

究との比較を行い，セキュリティの高さを示している． 

上記の既存研究では，ブロックチェーンを導入して，堅

牢なソフトウェア更新フレームワークを実現できることを

述べている．一方で，機器利用者が，これらのフレームワ

ークを利用する観点で，使用性やセキュリティについて議

論されていない．例えば，[4][5]では，ソフトウェア更新フ

レームワークのステークホルダとして，機器利用者が登場

しない．[6][7]では，機器管理者と機器利用者を区別せず，

機器のソフトウェア更新と利用を同一人物が実施すること

を想定している．ソフトウェア更新フレームワークの実用

性を議論するには，フレームワークに対する要求，ユース

ケースを整理した上で，具体的な設計や実装を，誰でも自

由に変更できる環境の構築が望ましい．特に，実際に動作

可能で，かつ設計や実装を公開している研究は，我々の知
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る限りでは存在しない．本論文では，これらの問題を解決

するために，IoT 機器向けソフトウェア更新フレームワー

クの実用を想定した，要件とユースケースを示し，要件と

ユースケースにもとづいて，提案フレームワークの具体的

な設計と実装の事例を示す．将来的には，ソースコードを

公開し，オープンソースソフトウェアとして公開すること

目指している．  

3. 提案フレームワークの設計と実装 

3.1 概要 

 ステークホルダごとに，ソフトウェア更新に関する要求

を分析し，ソフトウェア更新フレームワークに対する要件

を定義する。次に，要件を満たす提案フレームワークの設

計と実装について述べる．  

1. ステークホルダ定義と要求分析 

2. 要求に基づく機能要件定義 

3. 機能要件を満たすフレームワーク設計 

4. 設計したフレームワークの実装 

なお，ここで示すステークホルダの定義と要求分析の結 

果は，我々の研究グループで実施した結果である．より実

用性を高めるには，今後，実際の機器開発や保守の経験の

ある技術者と議論を進める必要がある． 

3.2 要求分析 

3.2.1 ステークホルダ 

 Web カメラ，スマートロック，家電など，一般に購入で

きる複数の IoT 機器を，セキュリティに関する専門知識の

乏しい一般利用者が，Wi-Fi を利用可能な閉鎖空間（自宅

や職場等）管理する状況を想定する．想定するステークホ

ルダを以下に示す． 

機器開発者 

⚫ IoT 機器及び搭載されるソフトウェアを開発し，脆弱

性を修正するソフトウェア更新にも責任をもつ．ソ

フトウェア配布用リポジトリを管理，運営する． 

機器管理者 

⚫ IoT機器の利用者で，IoT機器を購入後に設定，利用，

廃棄に責任をもつ．IoT 機器に応じたソフトウェア

更新処理を実施する． 

ソフトウェア更新フレームワーク管理者 

⚫ ソフトウェア更新フレームワークを管理，運営する 

3.2.2 機器開発者の要求 

機器開発者にとっては，確実かつセキュアなソフトウェ

ア更新を実現し，負担をできる限り軽減することが望まし

い．例えば，大量に出荷した IoT 機器の機器管理者に対し

て，それぞれに更新状況を通知するのは負担が大きい．更

新ソフトウェアが配布され，IoT 機器にダウンロードされ

るまでに，ソフトウェアの改竄や盗聴によって，機器気両

者の安全性やセキュリティがしないよう十分に考慮すべき

である．さらに，IoT 機器の種別に依存せず，統一した手

法でソフトウェアを配布，更新できることが望ましい．よ

って，機器開発者の要求を以下のように整理する． 

⚫ 大量に出荷した IoT 機器に対して，確実に，効率的

かつセキュアにソフトウェアを配布できること 

⚫ 多種多様な IoT 機器に，統一的に適用できること 

3.2.3 機器管理者の要求 

機器管理者にとっては，IoT 機器の安全性やセキュリテ

ィを確保しながら，継続して使用できることが望ましい．

具体的には，所有する多種多様な機器の利用状況，ソフト

ウェアのバージョン，更新履歴を確認し，必要に応じて，

ソフトウェアを統一的な方法で更新できることが望ましい．

機器利用者の要求を以下のように整理する． 

⚫ 機器購入後に初期設定さえすれば，ソフトウェアの

更新を自動化できること 

⚫ 単にソフトウェア更新だけでなく，機器の利用状況

やソフトウェア更新履歴を自動的に残すこと 

3.3 要求に基づく機能要件定義 

3.3.1 機器開発者の機能要件 

機器開発者の要求に基づき，提案フレームワークの機能

要件を検討した． 

機器開発者登録機能 

⚫ 概要：機器開発者をフレームワークに登録する． 

⚫ アクター：機器開発者 

⚫ 事前条件：なし 

⚫ 入力：認証情報 

⚫ 基本フロー：1.認証情報の入力 

IoT 機器登録機能 

⚫ 概要：機器開発者が新規に開発した IoT 機器をフレ

ームワークに登録する．認証された機器開発者はフ

レームワークにアクセスし，機器毎に必要なソフト

ウェア更新情報を登録する． 

⚫ アクター：機器開発者 

⚫ 事前条件：機器開発者がフレームワークに登録済で

あること 

⚫ 入力：認証情報，機器情報（機器名，初期ソフトウ

ェアのハッシュ値，URI) 

⚫ 基本フロー：1.認証情報を利用して機器開発者を認

証，2.機器情報をフレームワークに登録 

ソフトウェア更新登録機能 

⚫ 概要：機器開発者は，ソフトウェアを更新して配布

する際に，更新ソフトウェアの情報を登録する． 

⚫ アクター：機器開発者 

⚫ 事前条件：提供先となる IoT 機器が機器開発者によ

って登録されていること 

⚫ 入力：認証情報，機器情報(機器名，初期ソフトウェ

アのハッシュ値，URI) 

⚫ 基本フロー：1.認証情報を利用して機器開発者を認
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証，2.新規アップデート情報を登録 

3.3.2 機器管理者の機能要件 

機器管理者の要求に基づき，提案フレームワークの機能

要件を検討した機器管理者の要求を満たす機能要件を以下

に示す． 

機器管理者登録機能 

⚫ 概要：機器の管理者（多くの場合は機器の利用者に

一致）をフレームワークに登録する．管理者の認証

は公開鍵認証方式を想定している． 

⚫ アクター：機器管理者 

⚫ 事前条件：なし 

⚫ 入力：認証情報（機器管理者の公開鍵） 

⚫ 基本フロー：1.認証情報を入力，2.機器管理者の認証

情報を格納 

機器管理登録機能 

⚫ 概要：機器管理者が新しい IoT 機器を管理する際に

フレームワークに登録する．機器管理登録が完了す

ると，機器とフレームワークが接続され，ソフトウ

ェア更新が可能になる． 

⚫ アクター：機器管理者，IoT 機器 

⚫ 事前条件：機器管理者の登録が完了していること 

⚫ 入力：機器管理者の認証情報（公開鍵），機器 ID， 

⚫ 基本フロー：1.機器管理者が必要な入力情報をフレ

ームワークに登録，2.機器が秘密鍵と管理 ID を利

用してフレームワークと通信，3.フレームワークが

機器管理者に登録完了通知 

ソフトウェア更新履歴閲覧機能 

⚫ 概要：機器管理者が IoT 機器のソフトウェア更新履

歴を確認する． 

⚫ アクター：機器管理者 

⚫ 事前条件：機器管理者登録と機器管理登録が完了し

ていること 

⚫ 入力：機器管理者の認証情報，機器 ID 

⚫ 基本フロー：1.認証情報を利用して管理者を認証，

2. 機器 IDで指定された機器のソフトウェア更新履

歴を出力（機器 ID が未指定の場合，全ての機器の

更新履歴を出力） 

3.3.3 IoT 機器の機能要件 

機器開発者と機器管理者に関連する機能要件の検討を

通じて，提案フレームワークに対応するために IoT 機器が

もつべき機能要件を整理した． 

ソフトウェア更新問合せ機能 

⚫ 概要：IoT 機器がフレームワークに対してソフトウェ

ア更新の有無を問い合わせる． 

⚫ アクター：IoT 機器 

⚫ 事前条件：IoT 機器がフレームワークに登録済みであ

ること 

⚫ 入力：機器の認証情報，機器情報（機器 ID，現在の

ソフトウェアのバージョン情報） 

⚫ 基本フロー：1.機器情報をフレームワークに送信，

2. 対象機器の最新のソフトウェアと，機器のソフ

トウェアのバージョンを比較し，新しいバージョン

のソフトウェアの有無を機器に返す 

ソフトウェア更新履歴の追加機能 

⚫ 概要：ソフトウェアの更新が完了した後に，完了し

たことを，ソフトウェア更新履歴に追加する．  

⚫ アクター：IoT 機器 

⚫ 事前条件：IoT 機器がフレームワークに登録済である

こと 

⚫ 入力：機器の認証情報，機器情報（ソフトウェアの

バージョン情報，更新した日時) 

⚫ 基本フロー：1.認証情報を利用して機器を認証，2.

ソフトウェア更新履歴に，現在のバージョン情報と

日時を追加 

3.4 アップデートフレームワークの設計 

3.4.1 全体構造 

設計した提案フレームワークの全体構造を図 3.1 に示す．

中央部分にあるブロックチェーンで実行される 2 種類のス

マートコントラクトが，前節で定義した要件を満たす機能

を実現するのが特徴である．ブロックチェーンの環境構築

が容易で，スマートコントラクトを開発できることから

Ethereum を採用する．ソフトウェア配布管理スマートコン

トラクトは，ソフトウェアの更新情報を提供，ソフトウェ

ア更新に必要となる実行ファイル（バイナリ）は，機器開

発者が管理するリポジトリに登録される．機器管理者，機

器開発者と IoT 機器は，スマートコントラクトとの通信を

通して，フレームワークが提供する機能を利用する．機器

開発者と機器管理者がブロックチェーンとやり取りするに

は，いくつかの方法があるが，より容易に使えるよう専用

のアプリケーション（Dapps）を使用する。 

 

図 3.1 提案フレームワークの全体構造  
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3.4.2 ソフトウェア配布管理スマートコントラクト 

ソフトウェア配布管理スマートコントラクト（ソフトウェ

ア管理 SC）は，IoT 機器に対して新しいソフトウェア情報

を提供するコントラクトである．機器ごとに，機器管理者

がブロックチェーンに登録（デプロイ）する．機器管理者

は，新しいソフトウェアを配布する場合，ウェブサーバ（例

えば，GitHub や独自 Web サーバ）にソフトウェアのバイ

ナリを配置し，その URI とハッシュ値をソフトウェア管理

SC に登録する（ソフトウェア更新登録機能）．IoT 機器は，

ソフトウェア管理 SC に登録された情報を閲覧することが

でき，新しいソフトウェアの更新の有無を問合せる（ソフ

トウェア更新問合せ機能）ことができる． 

3.4.3 機器管理スマートコントラクト 

機器管理スマートコントラクト（機器管理 SC）は， IoT

機器のバージョン情報及びアップデート履歴を管理するコ

ントラクトである．機器ごとに，機器管理者がブロックチ

ェーンにデプロイする．IoT 機器がソフトウェア管理 SC に

ソフトウェア更新を問合せ，ソフトウェアを更新したら，

そのバージョン情報と更新日時を機器管理 SC に登録する

（ソフトウェア更新履歴の追加機能）。機器管理者は，管理

下にある機器について，ソフトウェア更新履歴を確認する

際には，機器管理 SC に問い合わると確認できる（ソフト

ウェア更新履歴閲覧機能）． 

3.4.4 機器開発者と機器管理者用インタフェース 

機器開発者と機器管理者がブロックチェーンとやり取りす

るには，いくつかの方法がある．Ethereum では，スマート

コントラクトの標準開発環境として，Remix が用いられる

が，ブロックチェーンや Ethereum に詳しくない機器開発者

や機器利用者には使いづらい．そこで，より簡単に提案フ

レームワークを使えるよう専用アプリケーションを開発し

ている．詳細は 3.6 節で述べる． 

3.5 フレームワークの利用シナリオ 

提案フレームワークの動作を説明するために，以下の４

つの利用シナリオにもとづくシーケンス図を示す．  

⚫ 機器開発者による新しい IoT 機器の登録 

⚫ 機器管理者による IoT 機器の管理登録 

⚫ IoT 機器によるアップデート非適用と履歴更新 

⚫ IoT 機器によるアップデート適用と履歴更新 

3.5.1 機器開発者による新しい IoT 機器の登録 

シナリオ１は，機器開発者が提案フレームワークを通じ

て新しい IoT 機器にアップデートを提供する際の動作で

ある．はじめに，新しい機器に対してアップデート情報を

提供するスマートコントラクトを機器開発者が作成する．

初期情報として，IoT 機器名，初期バージョン情報，初期

ファームウェアの URI，及びハッシュ値を登録した状態で

ブロックチェーン上に展開する．このスマートコントラク

トへアクセスする為に，必要な認証情報はあらかじめ機器

開発者が機器に組み込む必要がある． 

 

図 3.2 機器開発者による新しい IoT 機器の登録 

3.5.2 機器管理者による IoT 機器の管理登録 

シナリオ 2 は，機器管理者が提案フレームワークを通じ

て管理可能な IoT 機器を登録する場合の動作である．IoT

機器ごとに必要な機器管理スマートコントラクトは機器管

理者があらかじめ作成しておく．作成時に初期バージョン

情報と，初期化されたタイムスタンプを登録しておく．機

器管理者が機器管理スマートコントラクトをデプロイする

際に，機器管理スマートコントラクトに機器管理者情報を

登録する．機器はコントラクトと最初の通信を行う際に機

器管理者情報を登録する．これ以降機器管理者は機器管理

スマートコントラクトに対してアクセスが可能になる． 

 

図 3.3 機器管理者による IoT 機器の管理登録 

3.5.3 IoT 機器によるアップデート非適用と履歴更新 

シナリオ 3 は平常時の IoT 機器のアップデートの確認と

その管理を行う場合のものである．IoT 機器は定期的にア

ップデート提供スマートコントラクトに対して，アップデ

ートの有無を問い合わせる．新規のアップデートが存在し

ない場合は，スマートコントラクトは現在のバージョン情

報のみを返し，それを受け取った IoT 機器もアップデート

処理を実行しない．アップデートの有無にかかわらず，IoT  
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図 3.4 IoT 機器によるアップデート非適用と履歴更新 

 

機器は機器管理スマートコントラクトに対して，問い合わ

せタイミングのタイムスタンプを更新する．機器管理者は，

機器のバージョン情報やアップデート履歴を機器管理スマ

ートコントラクトに対して問い合わせることで確認するこ

とが可能である． 

3.5.4 IoT 機器によるアップデート適用と履歴更新 

このシナリオ 4 は，IoT 機器に対して新しいアップデー

トがある場合に行われるものである．機器開発者は，新し

いアップデート情報をアップデート提供スマートコントラ

クトに，アップデートバイナリを，自身が管理するリポジ

トリにアップロードする．IoT 機器は平常時のシナリオの

時と同様，定期的にアップデートの有無をコントラクトに

問い合わせる．アップデートがある場合，機器に対して新

しいバージョン情報とアップデートバイナリのURIとハッ

シュ値を応答として返す．機器は入手した URI からリポジ

トリにアクセスし，アップデートバイナリをダウンロード

する．ダウンロードしたアップデートバイナリによって，

アップデートを実行する．アップデートが完了次第，新し

いバージョン情報とタイムスタンプを機器管理スマートコ

ントラクトに登録する． 

 

図 3.5 IoT 機器によるアップデート適用と履歴更新 

3.6 実装 

3.6.1 ブロックチェーンとスマートコントラクト 

本フレームワークでは，ブロックチェーンとして

Ethereum[20]を，スマートコントラクトの記述では Solidity 

言語[21]を用いた．Ethereum ノードとして PC を 1 台使用

し，Geth v.1.10.17-stable でテスト用 Ethereum ネットワーク

を構築した．Ethereum にデプロイされたスマートコントラ

クトによってトランザクションを発行したり，スマートコ

ントラクト内の情報を参照したりするには，Ethereum を構

成する PC に対して HTTP 通信で JSON 形式のメッセージ

を送信する JSON-RPC[22]で実装した． 

 ソフトウェア管理 SC と機器管理 SC は，それぞれ 100

行程度の Solidity プログラムである．各機器には，機器 ID

として，Ethereum アドレスを登録することで，あらかじめ

決められた機器のみ，スマートコントラクトに対してアク

セスが可能となる． 

3.6.2 機器開発者と機器管理者用アプリケーション 

機器開発者用アプリケーションは，機器開発者が実施す

る IoT 機器登録とソフトウェア更新登録機能を実現するた

めのインターフェースである．機器開発者用アプリケーシ

ョンは，機器管理者が実施する管理機器登録機能と，ソフ

トウェア更新履歴閲覧機能を実現するためのインターフェ

ースである．どちらも，JavaScript ライブラリである React

と，Ethereum Wallet である MetaMask を用い，Web ブラウ

ザでブロックチェーン上のスマートコントラクトを操作で

きるアプリケーションとして開発している． 

3.6.3 IoT 機器 

IoT機器として，無線LANに接続可能なチップESP32[23]

を搭載した機器を想定している．本研究では，

ESP32-D0WD-V3 を搭載した M5Stack Core2 IoT を用いた．

M5Stack Core2 IoTには，を搭載した IoT機器を対象とする．

ESP32-D0WD-V3 は，ESP32 ベースで，動作周波数 240MHz

のデュアルコア，520KB の SRAM，及び 4MB のフラッシ

ュメモリを搭載している．ESP32 は，Arduino C/C++[17]で
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ソフトウェアを開発でき，Wi-Fi 及び，HTTP 通信を利用し

た OTA 機能[18]をサポートしている．本研究では，この

ESP32 の標準的な OTA 機能をベースに，提案フレームワー

クに対応する OTA 機能を実装した． 

 ESP32 で OTA を利用する際は，フラッシュメモリのパー

ティション設定が必要で，最低でも 2 つの OTA app slot と

OTA Data Partition の領域が必要である．OTA を実行する際

は，現在起動しているものとは異なる OTA app slot にバイ

ナリを書き込み，次の起動先を OTA Data Partition の領域

に書き込む．OTA によって新たに書き込まれたソフトウェ

アが正しく動作しなかった場合にロールバックする仕組み

も搭載している．ロールバックをする為に，新たに書き込

むソフトウェアサイズに制限が必要であり，ソースコード

のサイズは 1.31MB までにする必要がある． 

 ESP32 における標準的なソフトウェア更新処理の流れは

以下の通り[24]である． 

1. ESP32 が更新ファイルの URI を指定して HTTP サー

バと通信を開始 

2. HTTP サーバから更新ファイルをダウンロード 

3. ダウンロードしたバイナリを OTA 用領域である

OTA app slot に書き込む 

4. 次の起動先として新しく書き込んだバイナリを指定

して再起動 

ESP32 の標準的なソフトウェア構成図を図 3.6 に示す． 

 

図 3.6 ESP32 の標準ソフトウェア構成 

一番下に位置する Arduino ライブラリは，アプリケーシ

ョンの実行に必要な機能を提供し，標準入出力や各種タイ

マや LED 制御を担当する．上にある 3 つのライブラリは

それぞれ Wi-Fi，HTTP，Update に必要な機能を提供する．

特に Update ライブラリは OTA の重要な機能を実現する．

入力としてストリームを受け取り，更新するバイナリのフ

ラッシュへの書き込みと，受け取ったバイナリの改竄を検

出するためにハッシュ値を計算する処理を実行する．本研

究では，SHA256 で更新バイナリのハッシュを計算する処

理を追加実装した． 

 HTTPUpdate ライブラリは，HTTP サーバを利用してソフ

トウェアを更新する ESP32 のライブラリである．更新バイ

ナリの URI を受け取り，更新バイナリをダウンロードした

のちに，Update ライブラリを呼出す．これらライブラリを

利用する OTA アプリケーションを実行することで，HTTP 

サーバから新しいソフトウェアをダウンロードし，再起動

をすることで OTA が完了する．ESP32 の OTA ライブラリ

では，自身を HTTP サーバとして公開し，更新バイナリを

アップロードしたのちに更新する方式と，外部に存在する

HTTP サーバからダウンロードして更新する方式の 2 種類

が存在する．提案フレームワークと接続するために，後者

の方式を採用した． 

 提案フレームワークに接続するために開発した OTA ア

プリケーションは，以下の 6 ステップで動作する． 

1. ESP32 がソフトウェア管理 SC にソフトウェア更新

の有無を定期的に問い合わせる 

2. ソフトウェア更新がある場合は，ソフトウェア管理

SC で指定された URI に接続し，更新ファイルをダ

ウンロード 

3. ソフトウェア管理 SC から受け取ったハッシュ値と，

ダウンロードしたバイナリから計算したハッシュ

値が一致することを確認 

4. ダウンロードしたバイナリを OTA 用領域である

OTA app slot に書き込む 

5. 機器管理 SC にソフトウェア更新履歴を追加 

6. 次の起動先として新しく書き込んだバイナリを指定

して再起動 

実装した ESP32 のソフトウェア構成図を図 3.7 に示す． 

 

 

図 3.7 実装したソフトウェア構成 

 

Ethereum ライブラリは Ethereum との通信に必要なライ

ブラリであり，Ethereum に対して送信する JSON メッセー

ジの生成，Ethereum に対して送信，受信したデータの変換

などを含む自作のライブラリである．HTTPUpdate ライブ

ラリには，ソフトウェア管理 SC に対するソフトウェア更

新問合せ機能と，機器管理 SC に対するソフトウェア更新

履歴追加機能を実装した．OTA アプリケーションは，本来

は IoT 機器が実現すべき機能が実装されるものであるが，

本研究では，提案フレームワークの動作に必要な最低限の

機能として，先に示した 6 ステップの処理のみを実装した．  

― 100 ―
© 2022 Information Processing Society of Japan



4. 提案手法の評価 

4.1 定性的評価 

評価では，フレームワーク構造，ステークホルダの負担，

セキュリティの観点で，既存研究と定性的に比較し，提案

フレームワークによって，ステークホルダの負担を減らせ

る可能性について評価する．  

比較対象は，2 章で述べたブロックチェーンを利用した更

新フレームワークとAmazon Web Service IoT（AWS IoT）[25]

である．各表における記号の意味は，以下の通りである． 

⚫ 〇：当該手法のみで実現可能 

⚫ △：当該手法と他技術を組み合わせることで実現で

きる可能性がある 

⚫ ×：当該手法では実現が難しい 

4.1.1 フレームワークのアーキテクチャ 

表 4.1 にアーキテクチャの観点で比較結果を示す． 

表 4.1 アーキテクチャの比較 

 提案手法 [5] [4] [6] [7] [8] [25] 

ソフトウェア更新履歴の管理 〇 × △ △ △ △ 〇 

履歴の機器管理者への提供 〇 △ × △ △ △ △ 

ソフトウェア更新の効率性 〇 〇 × 〇 △ 〇 〇 

多種多様な機器への適用可能性 〇 〇 〇 × 〇 〇 △ 

 

 機器のソフトウェア更新履歴について，提案手法では，

更新確認日付と更新実行日付，機器のバージョン情報を，

ブロックチェーン上のスマートコントラクトで管理する． 

[5]では，PC/AP 経由で IoT 機器の更新を実行するので，

PC/AP で配下の機器の情報管理が可能である．加えて，ブ

ロックチェーン上でも更新の実行状況を管理する．PC/AP

では，機器開発者向けのログ管理を実行していると考えら

れる．PC/AP で履歴を管理すると，その履歴データの信頼

性は PC/AP に依存するので，故障によるデータの喪失や，

機器交換に伴う履歴の移し替えに対応する必要があるのが

欠点であると考えられる．[4]や[6]は，Hyperledger を利用

したフレームワークであり，ブロックチェーン上で更新履

歴を管理できる．しかし，パーミッション型ブロックチェ

ーンであるため，ステークホルダが直接ブロックチェーン

にアクセスすることができない．すべてのステークホルダ

の真正性を認証してアクセス権限を管理することも可能と

思われるが，その仕組みについては言及されていない．[7]

と[8]では，Ethereum のトランザクションとしてログを残す

方法を採用しているが，トランザクションの中身を確認す

るにはブロックチェーン内のブロックを検索する必要があ

る．ブロックチェーンの検索性は低いことが知られており，

この方法は効率的ではない．AWS IoT[25]を利用する場合

は，機器開発者が発行するソフトウェア更新の指令（AWS

ではジョブと呼ばれている）の履歴は全て記録されており，

機器開発者はいつでも参照可能である．しかし，そのソフ

トウェア更新履歴を機器管理者に提供する仕組みが存在し

ない．機器管理者にそのような情報を提供するには，別途，

機器利用者用システムを導入し，AWS 上の履歴を提供する

仕組みが必要となる． 

ソフトウェア更新の効率性と適用可能性について，提案

手法では，スマートコントラクトを通じてソフトウェア更

新情報を提供し，それを受けた機器が更新処理を開始する

流れである．[5]では，PC/AP 経由で提案手法と同様の流れ

であり，効率性や適用可能性に関しては差がないと考えら

れる．[4]は，機器を HTTP サーバとして公開し，ベンダが

直接，更新ファイルを送信して更新を実行する方式である．

機器を常時サーバとして公開するのは，DoS 攻撃などに晒

される危険性が高くなるので，更新を行うタイミング時の

み公開することが望ましいが，その実現は容易ではない．

[6]では，ブロックチェーンを経由して設定ファイルを配布

する為，効率性は良いと考えられるが，ブロックチェーン

に格納できるデータサイズ制約の観点から，ファームウェ

アなどの更新ファイルのサイズが大きい機器の OTA には

適用が難しいと考えられる．[7]は，トランザクションに更

新情報を記載するので，更新が必要な機器が持っているア

ドレス宛のトランザクションを検索する必要がある．スマ

ートコントラクトを経由せず，トランザクションを直接検

索するので，提案手法に比べて，その効率性は低い[17]．

[8]は，提案手法と同様にブロックチェーン上には更新ファ

イルのアドレスのみを保存しており，効率性や適応可能性

に関して差がないと考えられる．AWS IoT[25]は，機器開

発者が更新のジョブを発行すると，IoT 機器はそのジョブ

から更新が必要であると判断し，更新ファイルを入手する．

ジョブは機器単位だけでなく，機器のグループ単位で発行

できるので，効率的に更新ファイルを配布可能である．し

かし，対象とする IoT 機器は現在限られており，多種多様

な機器において実現するには，AWS IoT の利用を前提とし

た機器開発が必要となる． 

4.1.2 セキュリティの比較 

表 4.2 セキュリティの比較 

 提案手法 [5] [4] [6] [7] [8] [25] 

通信の機密性 △ 〇 〇 〇 △ 〇 〇 

通信の完全性 〇 〇 〇 〇 〇 〇 〇 

開発者の真正性 〇 〇 〇 〇 × 〇 〇 

 

フレームワークが満たすべきセキュリティの性質は，機

器開発者から IoT 機器までのエンドツーエンドで更新ファ

イルの機密性と完全性が保証されていることである．これ

に関して，提案手法で実現する為には，機器とリポジトリ

間で更新ファイルが保護されることが重要である．通信の

機密性については，提案手法ではブロックチェーンにパブ

リックチェーンを利用しているので，ブロックチェーンの
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すべての参加者には，トランザクションが公開される．提

案手法の現仕様では，機器管理 SC へのトランザクション

がすべてのブロックチェーンノードに対してブロードキャ

ストされるので，ソフトウェア更新問合せのトランザクシ

ョンと，ソフトウェア更新完了のトランザクションが，ブ

ロックチェーン参加者に公開される．更新ファイルの機密

性について保護する場合は，機器とリポジトリ間の通信を

暗号化する処理を追加で実装する必要がある．[4]，[5]，[6]，

[25]では，SSL/TLS を導入可能な場合はすべて導入すると

述べているので，機密性の確保が可能であると考えられる． 

（更新ファイルを含む）通信の完全性について，提案手

法では，更新ファイルのダイジェストであるハッシュ値が

ブロックチェーン上のスマートコントラクトに格納されて

いる．そのハッシュ値を利用することで更新ファイルの改

竄を検出できる．この機能は，他の先行研究でも導入され

た方式であり，ブロックチェーンを利用したアップデート

手法の標準的な方法になると考えられる．[8]では，更新フ

ァイルのアップロードとダウンロードの際に，独自アルゴ

リズムによって整合性を検証することで，通信の完全性を

保証している． 

機器開発者の真正性が保証されていないと，不正なソフ

トウェアで機器が更新されてしまう可能性がある．提案手

法では，ソフトウェア管理 SC を通じて，更新を通知する．

このスマートコントラクトを更新可能なのは，ブロックチ

ェーン上にあらかじめ登録された機器開発者のみである．

このスマートコントラクト経由でアップデート情報が通知

されるので，不正なアップデート情報がブロックチェーン

経由で配布されることはないと考えられる．機器管理者登

録においては，当然ながら真正性の保証に配慮した手続き

が求められるが，本研究ではまだ十分に検討できておらず，

今後の課題である． 

4.2 使用性評価 

4.2.1 ステークホルダの負担比較 

機器開発者と機器管理者の観点から利用時の負担を比較し

た．フレームワークの運営では，パブリック型ブロックチ

ェーンを採用すれば，ステークホルダがフレームワークの

運営に関与する必要はない．パーミッション型ブロックチ

ェーンを利用する際には，ステークホルダ間で合意された

運営が必要となる．ここでは，フレームワーク運営は，機

器開発者の負担に関わると判断し，比較項目に追加した．

列挙した．表における記号の意味は，以下の通りである． 

⚫ 〇：当該手法のみでステークホルダに負担がない，

もしくは小さい 

⚫ △：当該手法で実現可能だがステークホルダの負担

が大きいと思われる 

⚫ ×：提案手法では実現が不可能 

 

表 4.3 機器開発者負担の比較 

 提案手法 [5] [4] [6] [7] [8] [25] 

バイナリ配布の容易さ 〇 〇 × 〇 △ 〇 〇 

フレームワーク運営負担 〇 △ △ △ 〇 〇 〇 

 機器開発者の負担としては，全手法に共通して，更新ソ

フトウェアの開発と，リポジトリへのアップロードが必要

である．提案手法では，ソフトウェア更新 SC に対して，

更新ソフトウェアの情報を更新し，リポジトリに更新バイ

ナリをアップロードする作業が必要である．[5]でも，同様

の作業が必要である．[4]では，機器開発者が更新対象の機

器に対して，更新バイナリを直接送信する方式を採用して

いる．この手法は，対象となる機器数の増加に伴って，機

器開発者の負担も増大する可能性がある．[6]では，機器の

設定ファイルというサイズが非常に小さいファイルを配布

するので，直接，ブロックチェーン上に設定ファイルを格

納している．ブロックチェーン上に格納されたデータは，

ブロードキャストされることで全てのノードに共有される．

IoT 機器の更新バイナリのサイズは，アプリケーションの

規模や，機器のフラッシュメモリのサイズに依存するが，

数メガバイト以上のサイズであると想定すると，バイナリ

自体をブロックチェーンに格納する方法は，ネットワーク

帯域の消費，トランザクション発行における手数料などの

観点からも望ましくない．[7]では，ソフトウェア更新をス

マートコントラクト経由ではなく，ブロックチェーンに発

行したトランザクションを IoT 機器自身が監視し，自分宛

のトランザクションをチェーンで発見した際に，格納され

た更新情報を入手する方法を採用している．機器の

Ethereum アドレスを機器毎に分けると，機器数だけトラン

ザクションを発行する必要があり，機器開発者の負担は大

きく，処理効率も低い．[8]では，更新ファイルを分散デー

タベースにアップロードする際に，更新ファイルの安全性

を検証する．機器開発者は，安全性の基準を満たした更新

ファイルの開発が求められるが，それ以外は負担が小さい．

AWS IoT[25]では，ジョブと呼ばれる機器に対する指令を

AWS 上で発行し，署名したアップデートファイルをクラウ

ドストレージにアップロードする．機器はジョブを確認し

たのちに，ストレージに更新ファイルを問い合わせ，ダウ

ンロードして更新処理を実行する．同じ種類の機器に対し

ては，まとめてジョブを発行できるので，小さな負担で更

新バイナリを配布できる． 

フレームワーク運営の負担に関しては，提案手法と[7]

では，パブリックチェーンである Ethereum を利用するので，

ブロックチェーンを運営するコストは低い．[4-6]は，パー

ミッション型チェーンを利用するので，前述の通り，運営

上の負担がある．AWS IoT[25]を利用する場合は，Amazon

社がフレームワークを運営するため，負担は小さいが，長

期に渡って利用料金を払い続けることになり，費用面での

負担は大きな課題となり得る． 
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表 4.4 機器管理者負担の比較 

 提案手法 [5] [4] [6] [7] [8] [25] 

更新の容易さ 〇 〇 〇 △ △ 〇 〇 

バージョン管理の容易さ 〇 △ △ 〇 × △ △ 

 

ソフトウェア更新は，提案手法，[4]，[5]，[8]，AWS IoT[25]

で，特に機器管理者の負担は小さい．機器を購入した際の

設定作業を済ませた後は，機器管理者の負担がなく更新可

能であると考えられる．[6]と[7]では，機器利用者が機器管

理者の役割も担い，ソフトウェアの開発と配布，更新を実

施する想定で，負担が大きい．AWS IoT[25]を利用する場

合も，機器管理者は，AWS に関する情報や知識がなくても，

機器が自動的に更新の確認から入手，適用まで行ってくれ

るので機器管理者の負担は存在しない． 

バージョン情報や更新履歴の管理については，提案手法

ではスマートコントラクトを用いて，管理者自身が機器に

対して特別な処理を行うことなく管理・閲覧が可能である．

それに対して，[5]では PC/APP の管理が必要になる．[4]

では，Hyperledger Fabric のトランザクションログを外部の

DB に転送する可視化ツール[26]を利用しているが，機器管

理者が閲覧するには，DB を利用した別システムを新たに

構築する必要がある．[6]では，ブロックチェーン上で管理

との記載がある為，提案手法と同様スマートコントラクト

を用いた履歴管理を行うことが可能である．[7]では，履歴

を得るためにはトランザクションを直接検索する必要があ

るので，機器管理者に時間的負担がある．[8]と AWS IoT[25]

は，現時点においては，機器利用者向けに機器のバージョ

ン管理情報などを提供していない． 

4.3 定量的評価 

4.3.1 評価の概要 

ソフトウェア更新機能の実行時間と，IoT 機器における

メモリ消費量の観点で，定量的に評価し，提案フレームワ

ークの実用性を評価する．具体的には，IoT 機器の RAM と

フラッシュメモリの 消費量，ローカルネットワーク環境に

おける平均ソフトウェア更新時間を測定した．それら項目

を Arduino 環境で提供されている標準 OTA 手法と AWS 

IoT （ Amazon Web Services で 利 用 可 能 な Amazon 

FreeRTOS[27]の OTA 方式）を対象に比較した． 

4.3.2 RAM 消費量及びフラッシュ消費量の評価方法 

RAM 消費量とフラッシュメモリ消費量は，提案手法と

Arduino 標準 OTA 手法では，Arduino IDE でビルドした際

に表示される出力ログで確認した．Amazon FreeRTOS の場

合は，RAM 消費量に関しては仕様書[28]から，フラッシュ

メモリ消費量に関してはバイナリサイズを直接計測した． 

測定結果を表 4.5 に示す． 

 

 

表 4.5 RAM とフラッシュメモリの消費量 

 提案手法 標準 OTA AWS IoT 

RAM 消費量 39KB 38KB 65KB 

フラッシュメモリ消費量 902KB 719KB 1.0MB 

 

ESP32 標準 OTA 手法と提案手法を比較すると，RAM 消

費量が 3%，フラッシュメモリが 24%程度の増加となって

いる．提案手法では，ライブラリの追加と OTA アプリケー

ション処理を追加しているので，これらがフラッシュメモ

リの増加に繋がっている．提案手法と Amazon FreeRTOS と

比較しても RAM 消費量が 40%，フラッシュメモリ消費量

が 13%少なくなっており，Amazon FreeRTOS を利用するよ

りも機器のリソース消費量が低いことがわかる．以上の結

果から，提案手法による RAM とフラッシュメモリ消費量

の増加は非常に少ないので実用面で問題ないと考える． 

4.3.3 平均ソフトウェア更新時間の評価方法 

ESP32 標準 OTA と提案フレームワークでの OTA の流れ

は 3.6.3 節で詳細に述べた．Amazon FreeRTOS と AWS IoT

を利用する場合の OTA の流れは，以下の通りである． 

1. ESP32 が MQTT の Subscriber として AWS 上の OTA

ジョブが発行されるまで待機 

2. 機器管理者が AWS で新しいジョブが発行 

3. ESP32 は更新情報を MQTT で受け取り，更新ファイ

ルを AWS クラウドストレージからダウンロード 

4. ダウンロードした更新ファイルの真正性と完全性を

署名で確認 

5. AWS に完了通知を送信 

更新処理の測定では，更新開始と終了までの時間を各手

法で表 4.6のように定義し，測定 20回の平均値を算出した． 

表 4.6 平均ソフトウェア更新時間の測定時間の定義 

 更新開始 更新終了 

提案手法 更新確認メッセージ送信 ソフトウェア更新履歴の更新 

標準 OTA HTTP サーバとの通信開始 更新終了後のメッセージ送信 

Amazon Free RTOS クラウド上で更新要求発行 クラウド上のソフトウェア更新履歴更新 

 

測定環境は，ESP32 標準 OTA については，ローカルネッ

トワーク環境の PC（MacOS Mojave 10.14.6，プロセッサ：

2.3 GHz Intel Core i5，メモリ：8GB 2133Mhz DDR3）に，

リポジトリとなるHTTPサーバとして Python2.7 Simple http 

server を起動し，更新終了時に HTTP サーバに対して完了

通知を出す処理を追加した．提案手法では，標準 OTA と同

じネットワーク環境に PC（Ubuntu20.02，プロセッサ：

i5-8365U，メモリ：4GB）を追加し，Ethereum とそのクラ

イアントアプリケーション Geth 1.10.3 を起動し，スマート

コントラクトを事前に登録した．AWS IoT は，リポジトリ

として Amazon Simple Storage Service を利用し，サーバの

位置としてアジアパシフィックを選択した． 
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平均ソフトウェア更新時間は，標準 OTA で 17.9 [s]，提

案手法は 22.4[s]，AWS IoT は 35.5[s]であった．標準 OTA

に比べて，提案手法のソフトウェア更新時間が伸びた理由

は，ブロックチェーン上でのソフトウェア更新履歴の更新

処理（トランザクション）において，ブロックチェーンの

マイニングが発生したことが原因だと考えられる．なお，

本研究では，実験用の Ethereum を利用しているが，実際の

パブリック環境の Ethereum では，1 秒間に 15 個のトラン

ザクション処理速度[29]であり，実際の Ethereum を使用し

た場合のソフトウェア更新時間はさらに長くなる．AWS 

IoT では，インターネットを介して機器と AWS が通信して

いるので，その通信時間が更新時間の差に現れている．今

回の実験では，ESP32 標準 OTA に比べて更新時間は長くな

ったものの，IoT 機器のソフトウェア更新頻度を 1 日に１

回程度と想定すれば，実用でも問題ないと考える．現時点

では機器１台のソフトウェア更新時間のみを比較しており，

機器数を増加させた場合のスケーラビリティについても評

価する必要があるが，これらは今後の課題である． 

5. おわりに 

本論文では，ブロックチェーンとスマートコントラクト

による自動化を特徴とする，IoT 機器向けソフトウェア更

新フレームワークを提案した．機器管理者や機器利用者な

どのステークホルダと，そのユースケースを分析し，提案

フレームワークの要件を整理した．その結果にもとづいて，

フレームワークの設計及び実装について詳細に述べた．評

価では，既存の関連研究との定性的及び定量的に比較し，

提案フレームワークによって，ステークホルダの負担を減

らせる可能性と，実用性について評価した．提案手法につ

いて，先行研究であるブロックチェーンを利用した他の手

法よりも効率的なソフトウェア更新と，ステークホルダの

負担を大幅に減らせる可能性を示した．機器の実装におい

ては，メモリ消費量も既存手法と大きな差がなく，多種多

様な機器に適用可能であることを確認した． 

今後の課題としては，より実用性を高めるに，機器開発

者，機器利用者，IoT 機器登録の手順を詳細に設計し，誰

でも容易に使えるアプリケーションを開発する必要がある．

さらに，実際の機器開発や保守の経験のある技術者や，よ

り多くの研究者とも議論を進めながら，要件や機能を見直

すために，本研究の成果をオープンソースソフトウェアと

して公開する予定である． 
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