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OpenFlow のフロー統計情報を用いた
TCP scan検知手法の提案

福原 悠真1 池部 実2 吉崎 弘一3 吉田 和幸3

概要：我々は，これまでインターネットと学内ネットワークの境界でポートミラーリングから攻撃を検知・
遮断する不正通信検知システムを開発・運用してきた．さらに，不正通信検知システムで検知した攻撃者
を，OpenFlowスイッチにて遮断する手法を提案した．しかし，従来手法では複数の OpenFlowスイッチ
から構成されるネットワークの場合にはポートミラーリングしたパケットを不正通信検知システムに送
るためのネットワークが必要であり，実現には至っていない．そこで，本研究では OpenFlow スイッチ
の統計情報を用いて OpenFlowコントローラにて攻撃者からの scanを検知する手法を提案する．scanは
通常の TCP 通信に比べ，送信元からの SYN パケットが多くなることに着目した検知手法を検討した．
OpenFlowスイッチから各フローエントリの受信パケット数を取得し SYNパケットとそれ以外のパケッ
トの比率により scanを検知・遮断する．提案手法を仮想ネットワーク上で実装し，実験・評価した．複数
の条件で実験した結果，scanの送信元 IPアドレスを攻撃者として検知・遮断できることを確認した．

Proposal for TCP scan detection method
using flow statistics of OpenFlow

1. はじめに
NICTERの 2021年観測レポートによると，ネットワー

クやホストの存在を探索する不正通信が増加している [1]．
インターネットを安全に利用するためには，不正通信に対
するセキュリティ対策が必要である．マルウェアによる調
査目的で行われる scanとは，攻撃対象の情報を得る探索
行為である．そのため，scanを迅速に検出し，遮断するこ
とで被害を最小限に抑えることにつながる．
我々は，これまでは学外から学内ネットワークへ送信さ

れるパケットをミラーリングし，攻撃者を検知して，通信を
遮断する不正通信検知システムを開発・運用してきた [2]．
下川らの手法 [3]では，不正通信検知システムで検知した
攻撃者を，OpenFlowスイッチで検知した送信元 IPアドレ
スをフローエントリのマッチフィールドに設定し，遮断す
る．下川らによる従来手法の構成を図 1に示す．従来手法
では，学内ホストに向けた通信に対して，ポートミラーリ
ングし，不正通信検知システムがスイッチに流入してきた
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パケットを監視する．攻撃者を検知すると，OpenFlowコ
ントローラへ攻撃者の送信元 IPアドレスを通知し，攻撃
者を遮断するフローエントリをOpenFlowスイッチに挿入
する．不正通信検知システムとによる通知を受け，動的に
フローエントリを設定することにより，攻撃に迅速に対応
できる．しかし，複数の OpenFlowスイッチから構成され
る学内ネットワークの場合には，ポートミラーリングした
パケットを不正通信検知システムに送るために専用ネット
ワークが新たに必要であり，システムの実現には至ってい
ない．そこで，本論文では，OpenFlowネットワークから
取得可能な情報を用いて，不正通信を検知できるシステム
を構築することを目的とする．本研究では，その足がかり
として OpenFlowスイッチが保持する統計情報に着目し，
OpenFlowコントローラでインターネットからの scanを
検知する手法を検討した．
本論文では，2章で関連研究について述べ，3章で，Open-

Flowのフロー統計情報を用いた TCP scan検知手法の詳
細について述べる．4章で，提案手法の動作検証と検証結
果について述べ，5章では，まとめと今後の課題について
述べる．
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図 1 下川らの従来手法の構成図

2. 関連研究
OpenFlowを用いた scan検知手法として Neu, C. Vら
の研究がある [4]．この研究では，各 OpenFlow スイッチ
の持つフローエントリの統計情報を数秒ごとに収集し，分
析することで scanの発生を判定している．検知の条件と
して，scanのストリームが通常 3パケット以内に収まるこ
とに着目している．TCPに関する各フローエントリにつ
いて，マッチしたパケット数が 5 以下の数をカウントし，
頻繁に scanされるポート番号と scanされないポート番号
に対して重みをつけてスコアを算出する．このスコアが閾
値を超えた場合には scanが発生したと判定する．
小野らの scan攻撃検知手法では，Packet Inメッセージ

に着目している [5]．Packet In メッセージの異常増加を
起点に，scanの検出処理に移行する手法を提案している．
Packet Inメッセージの流量を単位時間当たりの Packet In

メッセージの数で表し，同一のホストから異なるポート番
号に対する Packet Inメッセージを m 個受信するごとに
Flowrate を求める．

Flowrate : Rp =
m

∆Time
(1)

求めた Flowrate を基に k 近傍法を用いて異常増加を検
出する．具体的な処理手順を以下に示す．
(1) 流量のデータ列に対してウインドウW を設定する
(2) 新しいデータが得られた場合，新しいデータとW 内

のすべてのデータとの差を求める
(3) 計算した差について，最も小さい k 個のデータを選び，

その平均値を新しいデータの異常スコアとする
(4) 異常スコアが閾値を超えていた場合は異常増加があっ

たと判定する
あるホストからの Packet Inメッセージの異常増加が検

出された場合，Packet Inメッセージの異常増加を発生させ
ているホストのMACアドレスを元に，ホストが接続され
ているスイッチを特定する．その後に，コントローラから

スイッチに対して統計情報をリクエストして，受信した統
計情報を元に scanを検出する．scanの検出方法は，Neu,

C. Vらの手法に基づく．
関連研究 [4]では，数秒間隔で周期的に統計情報を取得し

てデータベースに保存し，ストリームに基づいて検出処理
を実行している．また，統計情報の取得に用いるフローエ
ントリのマッチフィールドには，送信元 IPアドレス，宛先
IPアドレス，送信元ポート番号，宛先ポート番号の 4種類
を設定している．そのため，scanが行われるとデータベー
ス間における処理の増大やフローエントリの急増が問題点
として考えられる．本手法では，OpenFlowの統計情報と
TCPフラグに着目し，検知から遮断まですべてOpenFlow

のみで行う．また，マッチフィールドに宛先 IPアドレス
や宛先ポート番号を用いないことで，単一の攻撃者からの
scanによるフローエントリの急増を防ぐ．

3. OpenFlow のフロー統計情報を用いた
TCP scan 検知手法の提案

3.1 検知手法の概要
通常，ネットワーク中のシステムに対する攻撃や侵入の

前に，攻撃対象の脆弱性を調査するために攻撃者による
scanが行われる [6]．特にマルウェア感染活動の攻撃対象
を選定するために scanは用いられる．scanを行っている
不審なホストを迅速に検出して，ネットワークから遮断す
ることは，さらなる攻撃やマルウェアの感染拡大の防止の
ために重要となる．
SYN scan では，短時間に多くの SYN パケット*1が送

信されるため，SYNパケットの到達回数が増加すること
になる．TCP scanは TCPコネクションを確立すること
でサービスの稼働状況を調査する手法である．正常な通信
においても TCPコネクションを確立するが，SYNパケッ
トは TCPスリーウェイハンドシェイクでの TCPコネク
ション確立時のみに発生する．TCPコネクション確立後
はデータ転送により，SYNパケット以外のパケットが多く
到達する．この傾向に基づき，提案手法では，一定時間お
きにOpenFlowコントローラでOpenFlowスイッチから統
計情報として，フローエントリごとの受信パケット数を取
得する．取得した受信パケット数をもとに，SYNパケッ
トと SYNパケット以外のパケットの比率によって，送信
元 IPアドレスをマッチフィールド，インストラクション
を Dropに設定した優先度が高いフローエントリを挿入し
て検知する．提案手法の構成を図 2に示す．本手法では，
インターネットから学内ホストに対する scanを想定する
ため，インターネット側に攻撃ホスト，学内ネットワーク
側に被攻撃ホストを設置する．提案システムでは，フロー
エントリのマッチフィールドにトランスポート層の情報
*1 SYN パケットは TCP の制御フラグで SYN ビットのみが 1 に
設定されたパケットを意味する．
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図 2 提案手法の構成図

である TCPフラグを指定するため，OpenFlow1.5を使用
し，学内の OpenFlowコントローラに接続した OpenFlow

スイッチをインターネットと学内ネットワークの境界に設
置した環境を前提とする．

3.2 検知のためのフローエントリ
提案手法では，SYNパケットの到達回数と，それ以外の

TCPフラグパケットの到達回数を区別して取得する必要
がある．そのため，1つの送信元 IPアドレスに対して，2

種類のフローエントリを挿入する．2種類のフローエント
リにおけるパケット到達回数の比率を利用して，scanを検
知し，遮断用のフローエントリを挿入する．提案手法で送
信元 IPアドレス単位で設定するフローエントリを表 1に
示す．フローエントリ 1では，マッチフィールドに送信元
IPアドレスと SYNフラグを設定し，SYNパケットが該当
する．フローエントリ 2では，マッチフィールドに送信元
IPアドレスのみを設定する．フローエントリ 1の優先度を
フローエントリ 2よりも高く設定することで，フローエン
トリ 1に SYNパケット，フローエントリ 2にそれ以外の
パケットが該当する．遮断用のフローエントリは，マッチ
フィールドに送信元 IPアドレスのみを設定し，インスト
ラクションを Dropにした優先度の高いフローエントリで
ある．このフローエントリにより，攻撃者からのパケット
を破棄する．確認応答用のフローエントリはインターネッ
トからのコネクション要求があった場合に学内ホストから
の SYN/ACKパケットを送信するためのフローエントリ
である．また，Packet Inメッセージを発生させるために
宛先をOpenFlowコントローラに設定したフローエントリ
をあらかじめ挿入している．

3.3 通信制御の流れ
提案手法による通信制御の流れを図 3に示す．

(1) OpenFlowスイッチに SYNパケットが流入した場合，
OpenFlowスイッチは送信元 IPアドレスに関するフ
ローエントリの有無を確認する．

(2) 該当するフローエントリが無い場合，OpenFlowスイッ

表 1 提案手法のフローエントリ
　 Priority Match fields Instruction

フロー 10 攻撃者候補の Output

エントリ 1 送信元 IP アドレス (出力)

TCP フラグ
= 0x002

フロー 1 攻撃者候補の Output

エントリ 2 送信元 IP アドレス (出力)

遮断用 100 攻撃者の Drop

フロー 送信元 IP アドレス (破棄)

エントリ
確認応答用 80 学内ホストの Output

フロー 送信元 IP アドレス (出力)

エントリ TCP フラグ
= 0x012

Packet In ANY Controller

用のフロー
エントリ

図 3 提案手法の通信制御の流れ

チは OpenFlowコントローラに Packet Inメッセージ
で問い合わせる．

(3) OpenFlowコントローラは OpenFlowスイッチに表 1

のフローエントリ 1，2を挿入する．
(4) OpenFlowスイッチはパケットが流入するごとに該当
するフローエントリの受信パケット数を記録する．

(5) OpenFlowコントローラは OpenFlowスイッチから統
計情報を一定時間毎に取得し，送信元 IPアドレス毎
の SYNパケットと SYNパケット以外のパケットの受
信パケット数の比率を計算する．

(6) 送信元 IPアドレス単位で，一定時間内に SYNパケッ
トの到達回数がそれ以外のパケットの到達回数と同数
以上である場合，遮断用のフローエントリを挿入し，
攻撃者を検知する．

以上の手順により，攻撃者からの通信を制御する．

3.4 タイムアウトによる復旧
正常な通信を誤検知した場合の対応として，フローエン

トリに有効期限を設定する．遮断用のフローエントリは，
使用されない状態が一定時間続くと削除する．これによ
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り，誤検知が起きた場合でも一定時間通信がない場合，再
度通信が可能となる．
また，検知条件と照合するための 2種類のフローエント

リについても，有効期限を設定する．フローエントリを挿
入してから，一定時間経過後に削除するように設定するこ
とで，送信者数の増加によるフローエントリの飽和を防ぐ．

4. OpenFlowの統計情報を用いたTCP scan

検知手法の評価
本章では，OpenFlowにおける統計情報を用いた TCP

scan検知手法の評価実験について述べる．

4.1 実験概要
scanには，単一のホストに複数ポート宛パケットを送信

する垂直 scanと，複数のホストに単一ポート宛パケットを
送信する水平 scanがある．マルウェア感染のための scan

を実行する例にマルウェアMirai [7]の活動がある．Mirai

は Telnet(23/TCP) をはじめとして特定ポートに scanを
実行することが確認されている．
本研究ではマルウェアMiraiによる感染活動を想定して

実験した．まず，Telnet(23/TCP)が稼働していないホス
トに対する scanを想定して実験した．実験 1では 1台の
Miraiからの単一ホストへの scanを想定し，実験 2では，
Miraiからの複数ホストに対する水平 scanを想定して実験
した．実環境では，攻撃者以外の正常な通信も存在する．
また，Telnet(23/TCP)が稼働しているホストに対しても
scanを行う可能性がある．そこで，実験 3では正常なホ
ストが存在する状況で実験し，実験 4では，実験 1の構成
に Telnet(23/TCP)が稼働しているホストを想定して実験
した．

4.2 実験環境
実験環境は，Linuxマシン上で，ネットワークエミュレー

タであるMininet [8]を用いて仮想ネットワークを構築し
た．OpenFlowスイッチ (OpenvSwitch)，OpenFlowコン
トローラを 1台ずつ設置する．OpenFlowコントローラと
して Ryu [9]を用いた．OpenFlowのバージョンは 1.5で
ある．攻撃はポートスキャンツールNmapを利用する．本
研究のすべての実験は統計情報の取得間隔を 10秒に設定
し，2種類のフローエントリのタイムアウトを 200秒，遮
断用のフローエントリのタイムアウトを 100秒とした．

4.3 実験 1：通信を検知するためのフローエントリの動作
検証

4.3.1 実験 1の概要
実験 1では，OpenFlow のフロー統計情報を用いて SYN

scanを検知するためのフローエントリの動作を検証した．
実験 1の環境構成を図 4に示す．検証方法としては，攻撃

図 4 実験 1 の環境構成図

表 2 SYN scan 送信前のフローテーブル
Match fields Priority Received Instructions

Packets

ANY 0 0 CONTROLLER

表 3 実験 1 における SYN scan を 1 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 10 0 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

ANY 0 12 CONTROLLER

ホストから被攻撃ホストに向けて，閉じている宛先ポート
番号を 2個指定した SYN scanの送信を 3回繰り返す．
この実験で検証する事項は以下の 3点である．

(1) マッチフィールドを送信元 IPアドレスとしたフロー
エントリとマッチフィールドを送信元 IPアドレスと
TCP SYNフラグに設定したフローエントリの 2種類
のフローエントリが挿入されているか

(2) 遮断用のフローエントリが挿入されているか
(3) 攻撃ホストが送信したパケットを遮断できているか
4.3.2 実験 1の結果
実験前のフローテーブルは Packet In用のフローエント
リのみ保持している (表 2)．攻撃ホストから被攻撃ホスト
に向けて，閉じている宛先ポート番号を 2 個指定し 1 回
目の SYN scan送信後のフローテーブルを表 3，2回目を
送信後のフローテーブルを表 4，3回目を送信後のフロー
テーブルを表 5に示す．表 3より，1回目の送信でマッチ
フィールドを送信元 IPアドレスとしたフローエントリと
マッチフィールドを送信元 IPアドレスと TCP SYNフラ
グに設定したフローエントリの 2種類のフローエントリが
挿入されていることを確認した．また，表 4より，2回目
の送信後には遮断用フローエントリが挿入されていること
を確認した．さらに，表 5の Received Packet(受信パケッ
ト数)より，3回目の送信では遮断用のフローエントリに合
致し，攻撃ホストからのパケットを破棄していることを確
認した．この結果より，単一のホストにおける閉じたポー
トに対する SYN scanを検知できることを確認した．
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表 4 実験 1 における SYN scan を 2 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 0 Drop

src IP=10.0.0.1 10 2 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

ANY 0 20 CONTROLLER

表 5 実験 1 における SYN scan を 3 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 4 Drop

src IP=10.0.0.1 10 2 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

ANY 0 23 CONTROLLER

図 5 実験 2 の環境構成図

4.4 実験 2：単一の攻撃者から複数宛先への攻撃時の動作
検証

4.4.1 実験 2の概要
実験 2では，単一の攻撃者からの水平 scanに対する動

作を検証した．
実験 2の環境構成を図 5に示す．検証方法としては攻撃

ホストから被攻撃ホスト 1から被攻撃ホスト 3の 3台に向
けて，それぞれ宛先ポート番号を 2個指定した SYN scan

を 2回送信したときのフローテーブルを確認した．
4.4.2 実験 2の結果
実験結果として，攻撃ホストから被攻撃ホスト 1から被

攻撃ホスト 3の 3台に向けて，閉じている宛先ポート番号
を 2個指定し 1回目の SYN scanを送信後のフローテーブ
ルを表 6，2回目を送信後のフローテーブルを表 7に示す．
表 6より，マッチフィールドを送信元 IPアドレスとした
フローエントリとマッチフィールドを送信元 IPアドレス
と TCP SYNフラグに設定したフローエントリの 2種類の
フローエントリと，遮断用フローエントリが挿入されてい
ることを確認できた．また，表 7より，攻撃ホストを遮断
できている．実験 2では，実験 1とは異なり，1回の SYN

scanの送信で検知用フローエントリが挿入された．これは

表 6 実験 2 における SYN scan を 1 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 0 Drop

src IP=10.0.0.1 10 4 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

ANY 0 38 CONTROLLER

表 7 実験 2 における SYN scan を 2 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 12 Drop

src IP=10.0.0.1 10 4 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

ANY 0 44 CONTROLLER

図 6 実験 3 の環境構成図

実験 2では，SYN scan の送信を 3つのホストに向けて送
信しているためである．マッチフィールドを送信元 IPア
ドレスに設定していることから，ある 1つのホストに向け
た SYNパケットで 2種類のフローエントリが挿入される．
残りの 2つのホストに向けた SYNパケットが先に挿入さ
れたフローエントリに合致し，検知条件を満たすため，遮
断用フローエントリが同時に挿入されたことになる．

4.5 実験 3：正常なホスト存在時の動作検証
4.5.1 実験 3の概要
実環境では，正常なホストとの通信中に攻撃者から scan

を送信される可能性がある．実験 3の環境構成を図 6に示
す．実験 3では，実験 1の環境に加え，iperfを用いた正常
な通信を追加して以下の手順で検証した．
(1) iperfにて，インターネット上の正常なホストから被攻
撃ホストに対して，TCPパケットを 100秒間送信

(2) Nmapにて，攻撃ホストから宛先ポートを 2個指定し
た SYN scanの送信を 3回繰り返す
以上の検証方法により，正常な通信を妨げることなく，

遮断できているか検証した．
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表 8 実験 3 における SYN scan を 1 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 10 0 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

src IP=10.0.0.2 10 0 Output

tcp flags=SYN

src IP=10.0.0.2 1 23817 Output

src IP=10.0.0.2 80 10 Output

tcp flags=

SYN/ACK

ANY 0 21437 CONTROLLER

表 9 実験 3 における SYN scan を 2 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 0 Drop

src IP=10.0.0.1 10 2 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

src IP=10.0.0.2 10 0 Output

tcp flags=SYN

src IP=10.0.0.2 1 48104 Output

src IP=10.0.0.2 80 10 Output

tcp flags=

SYN/ACK

ANY 0 44838 CONTROLLER

4.5.2 実験 3の結果
攻撃ホストから被攻撃ホストの閉じている宛先ポート番

号を 2個指定し 1回目の SYN scan送信後のフローテーブ
ルを表 8，2回目を送信後のフローテーブルを表 9，3回目
を送信後のフローテーブルを表 10に示す．表 8より，攻撃
ホストと正常なホストのどちらのホストに対しても，マッ
チフィールドを送信元 IPアドレスとしたフローエントリ
とマッチフィールドを送信元 IPアドレスと TCP SYNフ
ラグに設定したフローエントリの 2種類のフローエントリ
が挿入されていることを確認した．また，表 9より，2回
目の SYN scan送信で，攻撃ホストに対して遮断用フロー
エントリが挿入されていることが確認できた．さらに，表
10より，3回目の送信時には攻撃者ホストからのパケット
が遮断されていたことから，正常な通信を妨げることなく，
検知できることを確認した．

4.6 実験 4：開放ポートに対する通信時の動作検証
4.6.1 実験 4の概要
ここまでの実験では，サービスが稼働していないことを

想定して閉じているポート番号での動作を検証した．しか
し，実環境では，被攻撃ホストでサービスが稼働している
ため，開いているポート番号に対しても scanが送信され

表 10 実験 3 における SYN scan を 3 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 4 Drop

src IP=10.0.0.1 10 2 Output

tcp flags=SYN

src IP=10.0.0.1 1 0 Output

src IP=10.0.0.2 10 0 Output

tcp flags=SYN

src IP=10.0.0.2 1 125230 Output

src IP=10.0.0.2 80 10 Output

tcp flags=

SYN/ACK

ANY 0 116715 CONTROLLER

表 11 実験 4 における TCP scan を 1 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 10 0 Output

tcp flags=SYN

src IP=10.0.0.1 1 2 Output

src IP=10.0.0.2 80 0 Output

tcp flags=

SYN/ACK

ANY 0 7 CONTROLLER

る．そこで，実験 4では，TCPコネクションの確立が可能
な開いたポート番号に対する動作を検証した．実験 4の環
境構成は実験 1と同様である．
検証方法としては，TCPポート番号 8000を webでサー
ビスを稼働させ，NmapのTCP scanを用いて，攻撃ホスト
から被攻撃ホストに向けて，宛先ポート番号に 8000/TCP

を指定した TCP scanを 3回繰り返して送信したときの動
作を検証した．
4.6.2 実験 4の結果
実験 4における攻撃ホストから被攻撃ホストに宛先ポー

ト番号を 8000/TCPに指定したTCP scanの 1回目を送信
後のフローテーブルを表 11，2回目を送信後のフローテー
ブルを表 12，3回目を送信後のフローテーブルを表 13に
示す．表 11より，1回目の送信後にマッチフィールドを送
信元 IPアドレスとしたフローエントリとマッチフィール
ドを送信元 IPアドレスと TCP SYNフラグに設定したフ
ローエントリの 2種類のフローエントリが挿入されている
ことを確認した．しかし，表 12より，検知条件に合致せ
ず，遮断用のフローエントリが挿入されないことを確認し
た．この結果より，開いたポートにのみ TCP scanを送信
した場合に，現在の検知条件では検知できない問題が発見
された．これは，TCP scanに用いられる攻撃ホストが被
攻撃者からの SYN/ACKパケットを受信した後に送信さ
れる TCPコネクション切断時のRSTパケットが原因であ
ると考えられる．
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表 12 実験 4 における TCP scan を 2 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 10 1 Output

tcp flags=SYN

src IP=10.0.0.1 1 4 Output

src IP=10.0.0.2 80 1 Output

tcp flags=

　 SYN/ACK

ANY 0 12 CONTROLLER

表 13 実験 4 における TCP scan を 3 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 10 2 Output

tcp flags=SYN

src IP=10.0.0.1 1 6 Output

src IP=10.0.0.2 80 2 Output

tcp flags=

SYN/ACK

ANY 0 14 CONTROLLER

図 7 実験 5 の環境構成図

4.7 実験 5：開放ポートを含めた通信時の動作検証
4.7.1 実験 5の概要
実験 5では，TCPコネクションの確立が可能な開いた
ポートを含め動作を検証した．実験 5の環境構成を図 7に
示す．
検証方法としては，TCPポートの 8000を webでサービ
スを稼働させ，Nmapの TCP scanを用いて，攻撃ホスト
から被攻撃ホストに向けて，宛先ポート番号に 8000/TCP

と閉じたポート 1個を指定した TCP scanを 3回繰り返し
て送信したときの動作を検証した．
4.7.2 実験 5の結果
実験 5における攻撃ホストから被攻撃ホストに宛先ポー

ト番号を 8000/TCPに指定したTCP scanの 1回目を送信
後のフローテーブルを表 14，2回目を送信後のフローテー
ブルを表 15，3回目を送信後のフローテーブルを表 16に
示す．表 14より，1回目の送信後にマッチフィールドを送
信元 IPアドレスとしたフローエントリとマッチフィール

表 14 実験 5 における TCP scan を 1 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 10 1 Output

tcp flags=SYN

src IP=10.0.0.1 1 2 Output

src IP=10.0.0.2 80 0 Output

tcp flags=

SYN/ACK

ANY 0 11 CONTROLLER

表 15 実験 5 における TCP scan を 2 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 0 Drop

src IP=10.0.0.1 10 4 Output

tcp flags=SYN

src IP=10.0.0.1 1 4 Output

src IP=10.0.0.2 80 1 Output

tcp flags=

　 SYN/ACK

ANY 0 25 CONTROLLER

表 16 実験 5 における TCP scan を 3 回送信後のフローテーブル
Match fields Priority Received Instructions

Packets

src IP=10.0.0.1 100 4 Drop

src IP=10.0.0.1 10 4 Output

tcp flags=SYN

src IP=10.0.0.1 1 4 Output

src IP=10.0.0.2 80 1 Output

tcp flags=

SYN/ACK

ANY 0 26 CONTROLLER

ドを送信元 IPアドレスと TCP SYNフラグに設定したフ
ローエントリの 2種類のフローエントリが挿入されている
ことを確認した．また，表 15より，2回目の送信後に遮断
用フローエントリが挿入されていることを確認した．さら
に表 16より，3回目を送信すると，すべてのパケットが遮
断されたため，宛先ポートの半数以上が閉じたポートであ
る場合，攻撃者を検知できることになる．

4.8 実験結果の考察
実験 1 では，単一の攻撃者とみなした攻撃ホストから

SYN scanを 3回送信し，1回目の送信後に 2種類のフロー
エントリが挿入され，2回目の送信後に遮断用フローエン
トリが挿入された．3回目の送信後には検知できているこ
とを確認した．実験 2 では，被攻撃ホストを複数台設置
し，水平 scanを想定した環境で動作を検証した．送信元
IPアドレスをマッチフィールドに設定していることから，
単一のホストからの流入量について着目できるため，他の
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実験より早い段階で検知できた．実験 3では，iperfを用い
て正常な通信を妨げずに，攻撃者を検知できることを確認
した．実験 4では，開いたポートを利用して，スリーウェ
イハンドシェイクが起きる場合の動作について検証したが
開いたポートのみに対する TCPscanは検知できない問題
点が発見された．そこで，実験 5では，開いたポートと閉
じたポートを含んだ場合の動作について検証した．閉じた
ポートが半数以上ある場合に検知できることを確認した．
これらの実験結果より，サービスの稼働状態にかかわらず
に行われるマルウェア感染攻撃の対象選定時に発生する水
平 scanに対しては，1台のホストのポートの開閉状況にか
かわらず，提案手法にて検知可能である．また，本実験で
は，学内ホストからインターネットへの SYN/ACKパケッ
トに対して新たなフローエントリを挿入していたが，実際
には，マッチフィールドに ANYを設定したフローエント
リを用いればよいため，今後は必要性のないものとなる．

5. おわりに
本研究では，OpenFlowの統計情報を用いた TCP scan

検知手法の提案として，マッチフィールドを送信元 IPア
ドレスに設定したフローエントリと，マッチフィールドを
送信元 IPアドレスに SYNフラグを加えたフローエントリ
の，2種類のフローエントリにより，SYNパケットとそれ
以外のパケットを区別し，それらの持つ統計情報を周期的
に取得することで，TCP scanを検知する手法を提案した．
本システムをいくつかの実験環境で動作させ，攻撃の検知
ができるかどうか評価実験を実施した．
今後の課題としては，検知できない例が存在するため，検

知条件の改善が必要である．また，Mininetのネットワー
クエミュレータを用いた仮想環境上で実験を行ったため，
本研究で作成したシステムを実環境上で動作させ，システ
ムが正常に動作するか検証する必要がある．さらに，マッ
チフィールドを送信元 IPアドレス単位で挿入するため，
DDos攻撃など複数のホストから大量のパケットが到達し
た場合にフローエントリの飽和が想定されるため，今後対
策が必要となる．
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