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社会的な事例学習を取り入れた 

情報通信ネットワークの授業実践の試み 
 

鈴木大助 1 

 

概要：情報通信ネットワークは，一般ユーザにとっては普段その実態を目にすることがないため，いざ学習しようと
してもその理解は容易ではない．筆者が担当する授業では，より現実感を持ち，より身近に感じてもらうため，受講

生各自が保有する PC を利用したパケットキャプチャ演習やコマンドを用いた経路調査演習を考案・実践してきた．
しかし，大学の一般情報教育の一環として実施することを想定した場合，ネットワークの技術や仕組みに興味を持っ
ている受講生ばかりではないこともあり，技術的な側面に偏らない親しみやすい演習が必要である．そこで本研究で
は，ネットワークに関して実際に起こった社会的な事件や事故の事例学習を通じて，情報通信ネットワークの仕組み
を学習する演習を考案し，実践を通じてその効果を検証する．まずはその予備的研究として，3 年生対象専門科目に
おいて，ネットワークコマンドを用いた経路調査実験とネットワークに関する社会的な事件・事故に基づく事例学習
の両方を実践し，その効果の比較検証を予定している．本稿では，実験・演習の内容，実施計画と効果測定のための
アンケート，これまでに得られた受講生の反応について報告する．  
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1. はじめに   

情報通信ネットワークは，一般ユーザにとっては普段そ

の実態を目にすることがないため，いざ学習しようとして

もその理解は容易ではない．筆者が担当する授業では，よ

り現実感を持ち，より身近に感じてもらうため，ロールプ

レイ演習[1][2]や，受講生各自が保有する PCを利用したパ

ケットキャプチャ演習[3][4]，ネットワークコマンドを用い

た経路調査実験等を考案し，実践してきた． 

しかし，大学の一般情報教育で実施する場合，ネットワ

ークの技術や仕組みに興味を持っている受講生ばかりでは

ないこともあり，技術的な側面に偏らないような親しみや

すい演習が必要である． 

そこで本研究では，ネットワークに関して実際に起こっ

た社会的な事件や事故の事例学習を通じて，情報通信ネッ

トワークの仕組みを学習する演習を考案し，実践を通じて

その効果を検証する．まずはその予備的研究として，3 年

生対象専門科目において，ネットワークコマンドを用いた

経路調査実験と社会的な事件・事故に基づく事例学習の両

方を実践し，その効果の比較検証を予定している．本稿で

はこれらの内容と，これまでに得られた結果について述べ

る． 

 
 1 北陸大学   

   Hokuriku University   

2. 授業方法 

2.1 科目全体像 

 本稿で取り上げる実験・演習は，2022 年度北陸大学経済

経営学部 3 年前期選択科目「情報通信ネットワークⅠ」の

一部として行う．授業日程を表 1 に示す． 

 

表 1 2022 年度「情報通信ネットワークⅠ」授業日程 

授業回 テーマ 

1 基礎１(L1/L2) ネットワーク機器，海底ケーブル 

2 基礎２(L3+) IP, ISP, ICANN, DNS 

3 基礎３ ネットワークコマンドを用いた経路調査 

4 基礎４ ネットワークに関する社会的な事例学習 

5~10 TCP/IP の学習 

11~14 Packet Tracerを用いたネットワーク構築演習 

15 小テスト／まとめ 

 

2022 年度前期「情報通信ネットワークⅠ」の履修者数は

128 名である．３年次配当の専門科目であるが，特に IT を

専攻する学生のみが受講しているわけではなく，経済経営

学部の３年生・４年生が自由に履修している．本学部では

１年次に「情報学入門」という履修指定科目を置いており，

編入生以外の学生は，この授業を通じてネットワーク基礎

についてもある程度修得していると期待される．しかし，

多様な専攻の学生が受講していることをふまえ，本科目の
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最初の 4 回でネットワーク基礎について改めて学習する機

会を設けることとしている． 

第 1 回は LAN やインターネットがネットワーク機器や

ケーブル等を用いてどのように構成されているかといった

主に L2 以下の概念について学習する．第 2回は IPや ISP，

DNS，ドメイン名や IP アドレスを管理調整する組織等，主

に L3 以上について学習する．第 3 回はネットワークコマ

ンドを用いた経路調査実験，第 4 回はインターネットに関

する社会的な事件や事故の事例に基づく学習を行う．第 5

回～第 10 回は TCP/IP について Wireshark[5]等を用いて学

習し，第 11 回以降は Cisco Packet Tracer[6]を用いてネット

ワーク構築演習を行う計画である．なお，本科目はすべて

の回をオンデマンド授業として実施する． 

以下，第 3 回「ネットワークコマンドを用いた経路調査

実験」および第 4 回「ネットワークの事件・事故に基づく

事例学習」の内容について述べる． 

 

2.2 ネットワークコマンドを用いた経路調査実験 

 本実験では，受講生は，海外にある任意のサーバをひと

つ取り上げ，各自の PC でそのサーバに対して tracert（Mac

であれば traceroute）を実行し，その結果に関して Whois

サービスを利用するなどして，クライアントからサーバに

至るまでどのような経路をたどったかを調査する．実験の

説明のために例示したスライドの一部を図 1 に示す． 

 

 

図 1 tracert とWhois を利用した調査の実行例 

 

図 1 の例では，Windows のコマンドプロンプトにおいて

tracert government.ru を行い，得られた経路におけるルータ

の IP アドレスを JPNIC [7] の Whois や RIPE NCC [8] の

Whois で調べている．その結果，本学から SINET を経てイ

ンターネットエクスチェンジで Rostelecom に接続され，ロ

シア連邦警護庁を経てロシア政府ページに到達している様

子が確認される． 

コマンド実行の実演動画をオンデマンドで公開し，受講

生が好きな時間に実験できるようにした．実演動画では，

中国の検索エンジン最大手である百度のパブリック DNS

サーバ[9] への tracert を実行し，結果について CNNIC [10] 

のWhois で調べたり，Macユーザのために筆者の自宅から

ターミナルでロシア政府までの traceroute を実行し，

APNIC[11] のWhois で調べたりなどの実演を示した． 

なお，本課題は第１回授業で学習した，インターネット

を支える光海底ケーブル，第２回授業で学習した IPや ISP，

ICANN，DNS に関する理解を促進するための課題である．

IP アドレスが組織的・階層的に管理・分配されていること

や目的のサーバまで複数のルータ，複数の ISP を経由する

ことなどを知り，以てネットワークのネットワークである

インターネットに対する興味と理解が促進されることを狙

っている． 

 

2.3 ネットワークの事件・事故に基づく事例学習 

本時の授業は，ネットワークに関する事件や事故の事例

の学習を通じて，情報通信ネットワークに対する興味を喚

起し，理解を促進することを目的とする． 

授業では３つの記事を紹介し，それぞれの大筋を説明す

る．そのうえで，各自の課題として，３つの記事のうちど

れか１つを選んで改めて詳細に読んでもらい，その記事の

内容に関する問題への解答と，その記事を読んで各自が感

じたことや考えたことについて 100 字以上で記述すること

を求めた． 

記事とそれに対応する問題からなる３つの課題をそれ

ぞれ表 2，表 3 表 4 に示す． 

 

表 2 課題①「『ロシアをインターネットから切り離せ』と

いうウクライナの要求を ICANN が拒否」[12] 

1. ICANN は何を行う団体であると述べられているか 

2. ロシアを「インターネットから切り離す」ために，

ウクライナは ICANN に対して具体的には何を要求

したか 

3. ICANN は要求を拒否したが，それはどのような理由

によるものであったか 

4. 記事を読んであなたが感じたことや考えたこと 

 

表 3 課題②「［BGP 経路ハイジャック］誤った経路に導

く，難しい根本対策の徹底」[13] 

1. BGP とは何であると述べられているか 

2. パキスタン政府はどのような方法によって，国内か

らの YouTubeへの接続を遮断しようとしたか 

3. 結果として全世界において YouTube へ接続できない

状態となったが，それはどのような設定ミスが原因

であったか 

4. 記事を読んであなたが感じたことや考えたこと 
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表 4 課題③「海底ケーブルの切断でインターネットが接

続不能に．イエメンで発生した事態からの教訓」[14] 

1. 切断された原因は何であったか 

2. 切断された結果インターネットが接続不能になった

というが，具体的にどのような状況になったか 

3. 切断されたケーブルはどのように修復するのか 

4. 記事を読んであなたが感じたことや考えたこと 

 

課題①は第２回授業で学んだ ICANNや DNSに関する事

例として，課題②は第２回授業で学んだ IP や ISP に関する

事例として取り上げた．課題③は第１回授業で学んだイン

ターネットを支える光海底ケーブルの内容に関する事例で

ある． 

3. 教育効果の検証方法 

大学１年生を対象とする一般情報教育でも実施可能，か

つ，ネットワークに対する興味や理解を喚起するような実

験・実習であることが望ましい．その点を検証するため，

第３回課題提出後および第４回課題提出後にそれぞれ，表 

5 と表 6 に示すアンケートを実施する． 

 

表 5 経路調査実験に関するアンケート 

1. tracert の対象として選んだサーバは何か 

2. tracert の宛先としてなぜそのサーバを選んだか 

3. 本課題に取り組むことがネットワークの理解に役立

ったか（５段階） 

4. 本課題に取り組むことでネットワークに対する興味

は深まったか（５段階） 

5. 本課題は難しかったか（５段階） 

6. 本課題に対する意見・感想（100 字以上） 

 

表 6 事例学習に関するアンケート 

1. どの記事を選んだか（３択） 

2. なぜその記事を選んだか 

3. 本課題に取り組むことがネットワークの理解に役立

ったか（５段階） 

4. 本課題に取り組むことでネットワークに対する興味

は深まったか（５段階） 

5. 本課題は難しかったか（５段階） 

6. 本課題に対する意見・感想（100 字以上） 

 

本稿執筆時点では，第３回オンデマンド授業の課題提出

期限（2022 年５月 11 日）を迎えていないため，アンケー

トはまだ実施していない．授業進行に合わせて今後の実施

を予定している． 

4. 受講生コメントから 

ネットワーク経路調査実験に関して，５月８日現在，す

でにレポートを提出した受講生 42 名と LMS でコメントを

やり取りする中で見えてきた成果や課題を示す． 

課題に楽しみながらしっかり取り組むことができてい

る受講生は少なからずおり，「何気なく見ていた web がど

のような経由を通っているかを見るのは面白い」「どのよう

な経路で海外のサーバーにいってるのか，実際に自分で調

べて面白かった」といった肯定的なコメントも得られてい

る． 

また，「プロバイダー同士が繋がる事で大きなインター

ネットができる事やそのプロバイダー同士という物は日本

の国内だけでは無く海外などの大きな規模でも繋がってい

る事が驚いた」「自分で実際にネットワークの経路を調べる

ことで，今まで学んだことの理解が深まっていくと感じ

た．」といった，理解が進んでいることがうかがえるコメン

トも見られた． 

一方で，以下のような課題が見られた． 

tracert を実行し，その結果からいくつかの IP アドレスを

拾い上げていずれかのNICのWhoisで検索することはでき

るものの，その結果が英語で書かれている場合に内容を理

解できず，翻訳エンジンにかけた結果をかいつまんで提出

している例が見られた． 

また，そもそもコマンド入力に苦手意識があり，一文字

も間違えてはいけないと緊張して取り組んでいる様子がう

かがえるコメントも見られた． 

また「WHOIS を使って IP アドレスを調べるときにどの

サイトから入って調べればいいのかわからなくて，いろん

なサイト開いて調べるのが大変だった．」といったコメント

も見られた．IANA Whois から再帰的に調べるのは煩雑で

あり，地域や国のあたりをつけて，該当するであろう地域

インターネットレジストリや国別インターネットレジスト

リのWhois で調べるが，親しみやすい容易な課題とは言え

ない可能性がある． 

実験を行う上では，別の問題として調査対象としたサー

バが Akamai や Cloudflare 等の CDN を利用しているもので

あった場合，tracert は本来のオリジンサーバまでの経路を

示さない．これまで提出されたレポートを見る限りにおい

ても，このようなサーバを対象として選んでいる受講生は

少なくない．CDN については授業で紹介していないため，

実験結果の解釈で困惑する懸念がある． 

現在までのところ，ネットワークコマンドを用いた経路

調査実験については，以上のような若干の課題を認めてい

る．詳細な評価分析は授業の進行に応じて実施する． 

5. おわりに 

情報通信のためのコンピュータネットワークは，一般ユ

ーザは普段その実態を目にすることがないため，いざ学習
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しようとしてもその理解は容易ではない．本研究では，大

学の一般情報教育の一環として実施することも想定し，ネ

ットワークの技術や仕組みに興味を持っていない受講生に

対しても実施可能かつネットワークに対する興味や理解を

喚起するような親しみやすい演習の開発を目指している． 

本稿では，各自の PC を用いたネットワーク経路調査実

験とネットワークの事件・事故に基づく事例学習の内容，

および，その実施計画と効果測定のためのアンケートにつ

いて述べた．今後，実践とアンケート結果分析を通じて，

効果を検証する． 
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