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LPWAを用いたネットワーク機器のアウトオブバンド管理
のための通信量削減手法

田邉 広大1 北形 元2 長谷川 剛3

概要：ネットワーク機器の管理において，ネットワーク管理者は機器が具備する対話型操作機能を用いて
障害解決や設定の変更を行う．障害発生時においても確実にネットワーク経由で機器を遠隔操作するため
には，専用の管理用ネットワークを構築する必要があるが，設備コストが課題となる．ここで，長距離通
信が可能な LPWAを用いることで安価に管理ネットワークを構築できれば，その利点は大きい．しかし，
LPWAの通信速度は遅いため，対話型操作に使用することは難しい．そこで本稿では，ネットワーク機器
のアウトオブバンド管理における通信量を削減するために，対話型操作コマンドに含まれる単語の出現確
率に基づくコマンド系列の符号化手法を提案する．提案手法を用いて圧縮を行うプログラムを試作し，こ
れを用いた実験を通して，提案手法の有効性を評価する．

1. はじめに
　学校やオフィスビル，あるいは商業施設等の構内ネッ

トワークの管理において，ネットワーク管理者は，ネット
ワークの障害発生時や，経路や VLAN等の設定変更の必
要が生じた際に，ネットワーク機器が具備する対話型操作
機能を用いて，障害解決や設定の変更を行う [1]．そのた
めの手段として，ルータやスイッチ等のネットワーク機器
には，シリアル通信や telnet，SSH (Secure Shell)などを
用いたネットワーク経由で，機器を遠隔操作する機能が備
わっている．
ネットワーク経由で機器を遠隔操作するために必要とな

る管理用ネットワークの構築方法の違いから，ネットワー
ク管理はインバンド管理とアウトオブバンド管理の 2種類
に分けられる．インバンド管理は VLAN等のレイヤ 2仮
想化機能を用いて，提供するネットワークの物理的なケー
ブルやスイッチに相乗りする形で，管理用ネットワークを
構築する．インバンド管理では物理的な管理用ネットワー
クを新たに構築する必要がないため，設備コストがかから
ない利点がある．しかし，障害が発生した場合や設定に人
為的なミスがあった場合，提供するネットワークのユーザ
プレーン通信が不通になる際に，管理用ネットワークも不
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通となる．
一方，アウトオブバンド管理は，提供するネットワーク

とは別の管理用ネットワークを用いる．アウトオブバンド
管理では，提供するネットワークが不通となった場合でも
管理用ネットワークが通じていれば管理可能なため，頑健
な管理ネットワークを構築できるという利点がある．しか
し管理用ネットワークを新たに構築するためのコストがか
かる．
アウトオブバンド管理のために構築するネットワークの

選択肢として，イーサネットケーブル等を用いた有線自営
網が考えられる．有線自営網は，ケーブルを敷設するため
工事が必要となり，構築コストが高い．他の方法として，
セルラ網やWi-Fi，LPWA 等の無線ネットワークを用い
ることが考えられる．セルラ網を用いる場合，導入時の通
信業者との契約の手間や運用時の利用料金が必要である
が，Wi-Fiや LPWA (Low Power Wide Area)等の自営無
線網を用いる場合，それらが不要であるという利点がある．
Wi-Fiはセルラ網と比較して通信距離が短いため，1ホッ
プで届かない場合は中継用の機器を導入する必要があり，
構築コストが高くなる．一方，LPWAはWi-Fiに比べ通
信距離が長いため，中継用の機器の数を減らすことができ，
構築コストを抑えられる可能性がある．
しかし，LPWAを用いてネットワーク機器の管理をする
際には，通信速度が遅いことが問題となる．例えば国内で
運用可能な LoRaモジュールである株式会社アイ・ツー製
の LRA1 [2]の場合，通信距離を優先する設定にした場合
の通信速度の理論値は 91.6 bpsである．この通信速度は
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ネットワーク機器の多くが採用しているシリアル通信の標
準的な速度である 9,600 bpsの 1/100以下である．このこ
とから，LPWAを用いて対話型操作における通信データを
送受信することは難しいと言える．
そこで本研究では，LPWAのような低速な通信手段を用

いてネットワーク機器の対話型操作をするために，対話型
操作におけるデータを圧縮する手法を提案する．提案手法
における圧縮の対象は対話型操作におけるコマンドの単語
列である．提案手法は，情報源アルファベットのシンボル
を単語単位にすること，符号表を単語毎に持つこと，及び
ハフマン符号化を適用することから構成される．また，提
案する圧縮手法を用いて圧縮を行うモジュールを試作して，
従来の圧縮手法と圧縮率*1の観点から比較し，評価する．

2. 関連研究
Jessica S. Velascoらは，[3]において，海洋気象ブイの

センサデータを LoRaを用いて送信する際に，ハフマン符
号化を用いてデータを圧縮することを提案している．[3]

では 2つの方法でデータを圧縮している．1つ目はデータ
名や単位などの定数を 16進数値にあらかじめ割り当てて
おき，圧縮の際に置き換える方法である．2つ目は，セン
シングデータをディジタル信号処理のためのハフマン符号
化を経て値を割り当てた 16進数値に変換する方法である．
後者の手法による圧縮率は最大で 40%であり，全ての手法
を用いた場合の圧縮率は最大で 94.4%であった．
Pramoth Pongpunpurtらは，[4]において，センサデー
タを送信するための LoRa開発ボードを実装し，実装した
ボードを用いて，データ転送時にハフマン符号化を用いる
ことの効果を評価している．センサデータの転送方式とし
て，従来のASCII形式とハフマン符号を用いた方式を検討
し，送信データサイズの観点で比較している．ハフマン符
号化では，事前に記録された 100種類のデータセットを用
いてハフマン符号を計算する．ハフマン符号を用いた方式
は圧縮率 39.01%を実現した．
D. I. Săcăleanuらは，[5]において，無線センサネット
ワークにおいて LoRaWANプロトコルを用いる際にデー
タ伝送時間が大幅に長くなり，エネルギー消費量が増加す
ることを指摘し，センサノードにおいてデータ圧縮を用い
てエネルギー効率を向上させる手法を提案している．具体
的には，センサが取得したデータを送信する際，現在の取
得値と前回の取得値の差分を符号化することでデータを圧
縮している．
既存研究の多くはセンサデータの圧縮を目的としている

*1 本稿では，圧縮率を以下の式 (1) で定義する．

A−B

A
× 100% (1)

式 (1) における A は圧縮前のデータサイズ，B は圧縮後のデー
タサイズである．
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図 1 提案手法を用いたネットワーク機器のアウトオブバンド管理
の概要

が，本研究はネットワーク機器の対話型操作の際に発生す
るデータの圧縮を目的としている．センサデータを文字列
として送信する際，データ名や単位などは固定であり，計
測値などの逐次変化するものを除くと出現する単語の種類
は少ない．しかし，対話型操作においては出現する単語の
種類が多いため，同様の手法で高い圧縮率を達成すること
は難しい．また，機器の対話型操作のコマンドは決められ
た単語から構成されているため，文字単位ではなく単語単
位にグループ化してからハフマン符号化をすることによ
り，効率的に圧縮できる可能性がある．

3. 提案手法
本章では，本研究の提案であるネットワーク機器の対話

型操作のデータを圧縮する手法について述べる．

3.1 提案手法に基づくネットワーク機器のアウトオブバ
ンド管理

図 1に，提案手法を用いたネットワーク機器のアウトオ
ブバンド管理の構成を示す．図中の矢印は対話型操作の
データの流れを表しており，青色の矢印がコマンドの流れ，
赤色の矢印がその応答の流れである．管理者はターミナル
モジュールを通じて対話型操作を行う．圧縮モジュールは
提案手法に基づいて圧縮・復元を行うモジュールであり，
対話型操作のデータはこのモジュールによって圧縮された
状態で LPWA通信を通して送受信される．管理者側には
ローカルシステムを，ネットワークの機器側にはリモート
システムを配置し，それぞれ圧縮モジュールを組み込む．
リモートシステムは LPWA通信とネットワーク機器との
通信を中継する役割も担う．
本稿では，管理者が入力するコマンドの圧縮手法を提案

する．

3.2 圧縮手法
3.2.1 情報源アルファベット
ネットワーク機器の管理における対話型操作では，管理

者が操作内容に対応するコマンドを入力し，機器はそのコ
マンドを解釈して指示された操作を行う．入力されるコマ
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ンドは機器に搭載された管理用ソフトウェアが規定する
文法に従って構成される．この時，コマンドを構成する単
語の数は有限であるため，符号化における情報源アルファ
ベットに含まれるシンボルとして文字を用いるのではな
く，単語を用いることで，符号化の効率化が期待できる．
そこで提案する圧縮手法では，情報源アルファベットに含
まれるシンボルはコマンドに含まれ得る単語とする．
3.2.2 符号の構成単位
対話型操作におけるコマンドは，単語列の一部が確定す

ると，次に出現する単語の候補が限られる．一般に，符号
化する候補が少ないと，符号化した際の符号長が短くなる
ことから，あるコマンド中の単語に対する符号を割り当て
る際，それよりも前に入力されている単語列ごとに符号を
規定することにより，符号長が短くなることが期待される．
提案手法においては，コマンドの入力系列を考慮するた

めに，図 2に示すように，機器が受理可能なコマンドを木
構造で表現し，圧縮モジュールに保持する．図中，Cmd

はコマンドに含まれる単語，Probは親ノードからの遷移
確率, Codeは割り当てられる符号をそれぞれ表している．
コマンドにおける単語同士の繋がりは辺で表し，rootノー
ドを親ノードに持つノードはコマンドの 1単語目であるこ
とを表している．この木のことを以降，コマンドモデルと
呼ぶ．
3.2.3 ハフマン符号化
ネットワーク機器の運用においては，機器の設置場所や

運用方針，運用者の癖などに起因して，用いられるコマン
ドの使用頻度には偏りがあることが想定される．そのため，
符号語の割り当てにハフマン符号を用いることで，効率的
に符号化できると期待される．提案する圧縮手法では，コ
マンドモデルの各ノードに，親ノードからの遷移確率，す
なわち，その単語が入力される確率を保持し，その確率に
基づいてハフマン符号化を行う．
図 2を用いてハフマン符号化の適用方法の例を示す．root

ノードを親に持つ access-profile，clear，connect，showの
ノードが保持する Probは 1単語目の単語の出現確率であ
る．一方，親ノードが access-profileである ignore-sanity-

check, merge, replace, <Enter>はコマンドの 1 単語目が
access-profile であり，ノードが保持する Prob は access-

profileに続く 2単語目の単語の出現確率である．提案手法
において，各ノードごとに異なる符号表を持たせるために，
各ノードの子ノードに対応する符号を持たせる．
コマンドの単語列に対応する符号を取得する際は，コマ

ンドの単語列に従ってコマンドモデルを走査する．
3.2.4 圧縮の手順
実際の運用における圧縮の手順を説明する．まず，運用

を開始するための事前準備として，管理者側・機器側の圧
縮モジュールに機器のコマンドモデルを持たせる．コマン
ドモデルでは，ノードの遷移確率を各ノードが保持し，こ

の確率を用いてハフマン符号を計算し，符号を割り当てる．
運用中に管理者がコマンドを入力すると，ローカルシス

テムの圧縮モジュールが保持するコマンドモデルを走査し
て対応する符号を取得する．この時，入力されたコマンド
を履歴として保持し，コマンドモデルの各ノードが持つ遷
移確率の更新のために用いる．さらに，遷移確率の更新に
応じて，定期的に符号表を更新する．これにより，機器の
運用時間が経過するにつれて，機器の特性や運用者の癖を
考慮した効率的な符号化が行われるようになる．

4. 性能評価
4.1 実験環境
4.1.1 使用機器
ネットワーク機器として，Cisco 社製のネット

ワークスイッチである Catalyst 2960-S（OS: C2960S-

UNIVERSALK9-M Version 15.0 (2) SE）を用いた．評
価において試作した圧縮モジュールをWindows 10 が稼
働する PC 上で動作させた．試作した圧縮モジュールは
Pythonで記述した．
4.1.2 コマンドモデルの取得
本実験で用いたスイッチの CLI (Command Line Inter-

face)では，コマンド列の入力途中で “？”を入力すること
により，その次に受理可能な単語の候補が出力される．そ
の様子を図 3に示す．この機能を利用し，コマンドモデル
を取得した．
しかし，上述の手法では，完全なコマンドモデルを取得

するには至らなかった．主な原因を以下に示す．
• コマンドには，その候補数が無限，あるいは有限だが
非常に多くなる，IPアドレス等の引数が含まれる．そ
のため，全ての候補をコマンドモデルに含めるとコマ
ンドモデルのサイズが発散する．

• コマンドはオプションの指定を含む場合があるが，オ
プションの指定順は任意であるため，全ての場合を考
慮するとコマンドモデルのサイズが発散する．

• コマンドの出力結果の表示方法を正規表現で指定する
ことができる場合，正規表現の記述パターンは有限で
はないため，全ての場合を考慮するとコマンドモデル
のサイズが発散する．

• 一部のコマンドの入力において，“?”を入力した際の
出力形式が，他と異なる場合がある．

IPアドレス等の候補が無数にあるものは，図 3に示す候
補の出力において Hostnameや wordといった単語が用い
られるため，コマンドモデルにおいてはそれらの単語を用
いた．オプションを指定する単語，正規表現を指定する単
語，及び，候補の出力形式が変わる単語に関しては，それ
らの単語が出現した際に，そのコマンドに対するコマンド
モデルの生成を終了した．
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図 2 機器が受理可能なコマンドの木構造による表現と符号化の様子

図 3 CLIで “？”を入力した際に提示される受理可能な単語の候補
とその説明

4.2 単語の出現確率の決定
提案手法におけるハフマン符号化の効果を評価をするた

めには，コマンドモデルにおけるノード間の遷移確率に相
当する，単語の出現確率を与える必要がある．実際のネッ
トワーク機器の運用においては，過去に入力されたコマン
ド履歴を用いて遷移確率を決定する．本章における実験で
は，各ノードの遷移確率が Zipf則 [6]に従うことを仮定し
て出現確率を与える．
この根拠として，Ciscoが公開しているネットワーク機

器の設定において入力されるコマンド列の例 [7]を用いて
得られた単語の出現確率の分布と Zipf則に基づく分布を比
べた結果を示す．図 4に，各コマンドの先頭に表れる単語
の出現確率の分布と，Zipf則におけるパラメータ s を 1,

2, 3, 4に設定した場合の確率密度関数をプロットした結果
を示す．図 5には，コマンドに含まれる全ての単語の出現
確率の分布と，Zipf則の確率密度関数をプロットした結果
を示す．これらの結果から，ネットワーク機器の対話型操
作のコマンドにおける単語の出現確率分布は，s=1の Zipf

図 4 コマンドの先頭の単語の出現確率分布

図 5 コマンドに含まれる全ての単語の出現確率分布

則に従うと見なすことができる．よって本実験では，その
ようにして遷移確率を決定したコマンドモデルを用いる．
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4.3 実験 1: 情報源アルファベットの影響
4.3.1 実験方法
本実験では，ハフマン符号化における情報源アルファ

ベットの違いによる圧縮効率への影響を評価する．比較す
る手法は以下の 2つである．
• 情報源アルファベットのシンボルを 1文字単位にする
場合

• 情報源アルファベットのシンボルをスペース区切りの
単語単位にする場合

なお実験 1では，情報源アルファベットの効果の評価を行
うために，符号表をコマンドモデル全体で 1つだけ持つ環
境で評価する．
評価に用いるコマンドモデルにおいて，候補となる単語

の出現確率を均等に設定する場合と，候補となる単語の出
現確率を Zipf則の確率分布に従って設定する場合を用い
る．評価の指標として，コマンドに含まれる単語の平均符
号長を用いる．それぞれの出現確率の設定に対して 10,000

個のコマンドを生成し，平均符号長を評価する．
4.3.2 実験結果と考察
まず，候補となる単語の出現確率を均等に設定し，コマ

ンドを生成した場合の結果を述べる．情報源アルファベッ
トを 1文字単位とした場合は，1文字あたりの平均符号長
は 4.75 bitsであった．符号化を行わない場合には 1文字
が 8 bitsで符号化されると想定すると，圧縮率は 40.6%で
あった．情報源アルファベットを単語単位とした場合は，
1単語あたりの平均符号長は 6.08 bitsであった．生成され
たコマンド群における 1つの単語が含む平均文字数は 6.30

であったことから，1文字あたりの平均符号長が 0.97 bits

であり，圧縮率は 87.9%であった．
次に，候補となる単語の出現確率を Zipf則の確率分布に
従って設定し，コマンドを生成した場合の結果を述べる．
情報源アルファベットを 1文字単位とした場合は，1文字
あたりの平均符号長は 4.69 bitsであり，圧縮率は 41.3%で
あった．情報源アルファベットを単語単位とした場合は，
1単語あたりの平均符号長は 5.44 bitsであった．生成され
たコマンド群における 1つの単語が含む平均文字数は 7.69

であったことから，1文字あたりの平均符号長が 0.71 bits

であり，圧縮率は 91.1%であった．
これらの結果から，情報源アルファベットを単語単位に

すると圧縮効率が向上することが明らかとなった．さら
に，単語の出現確率に偏りがある場合に，圧縮率がさらに
向上することがわかった．

4.4 実験 2: 符号の逐次的な更新の効果
4.4.1 実験方法
本実験では，実際に提案手法に基づくシステムを運用す

ることを想定し，符号化のために必要となる単語の出現確
率を逐次的に更新した場合における，圧縮率の変化を評価

図 6 実験 2 の結果

する．
コマンドモデルの更新，及び符号長の評価を行うための
入力コマンドにおける単語の出現確率としては，実験 1と
同様に，均等に設定する場合と，Zipf則の確率分布に従っ
て設定する場合を考える．本実験において，符号表をノー
ド毎に持たせる．実験においては，コマンドを 10個生成
し，それらに含まれる単語を用いて，コマンドモデルにお
ける各単語の出現確率を更新し，符号を更新する．その後，
100個のコマンドを生成して符号化を行い，平均符号長を
評価する．この手順を繰り返すことで，単語の出現確率の
逐次的更新の影響を評価する．コマンドはコマンドモデル
を走査することで生成する．
4.4.2 実験結果と考察
図 6に，符号の更新に用いたコマンド数と，1単語あた

りの平均符号長の関係を示す．図には，生成したコマンド
における単語の出現確率を均等に設定する場合 (random)

と，Zipf則の確率分布に従って設定する場合 (Zipf s=1) を
プロットしている．図より，単語の出現確率によらず，約
500個のコマンドを用いて符号を更新することで，平均符
号長が収束することがわかる．この結果から，提案手法を
用いる場合に必要となるコマンド履歴のサイズが明らかと
なった．
単語の出現確率を均等に設定した場合，平均符号長は約

2.4 bitsに収束した．この時，1文字あたりの平均符号長は
0.40 bitsであり，圧縮率は 95.0%である．単語の出現確率
を Zipf則の確率分布に従って設定した場合，平均符号長は
約 1.95 bitsに収束した．この時，1文字あたりの平均符号
長は 0.29 bitsであり，圧縮率は 96.4%である．

4.5 符号の構成単位が性能に与える影響
単語の出現確率を均等に設定した場合，実験 1において

行った，符号表を 1つしか持たない場合の圧縮率は 87.9%

であった．一方，実験 2 で行った，コマンドモデルの各
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ノードに符号表を持たせた場合の圧縮率は 95.0%であった．
また Zipf則に従って設定した場合においては，符号表を 1

つだけ持つ場合の圧縮率は 91.1%だったが，コマンドモデ
ルの各ノードに符号表を持たせる場合の圧縮率は 96.4%で
あった．これらの結果から，符号表をコマンドモデルの各
ノードに持たせることで，圧縮率が高まることが分かった．

5. 結論
5.1 本研究のまとめ
本稿では，LPWAのような低速なネットワークを用いた
ネットワーク機器のアウトオブバンド管理を実現するため
に，対話型操作におけるコマンドを圧縮する手法を提案し
た．提案手法は，コマンド投入において順次入力される単
語ごとに符号を規定し，情報源アルファベットをそれらの
単語から構成し，ハフマン符号化を適用する．実験によっ
て提案手法を評価した結果，圧縮率が最大で 96.4%となる
ことが明らかとなった．

5.2 今後の課題
今後の課題として，コマンドが引数やオプションを含む

場合に対応できるように，コマンコドモデルの構築方法を
拡張することが挙げられる．また，実際のネットワークシ
ステムにおけるコマンド履歴を用いた評価を行いたい．さ
らに，提案手法を含んだシステム全体の試作を行い，性能
評価を行うことも重要である．
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