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概要：著者はこれまで準同型暗号を用いた音声及び画像データの暗号重ね合わせの検討を行ってきた. 本
研究ではウェブ会議音声通話について準同型暗号方式 (楕円 Lifted-ElGamal暗号方式)を用いた音声通話
システムの構築、実装を行った. 本発表はその概要と動作状況及び性能評価結果について報告する.
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Abstract: We have been studying the addition of encrypted voice and image data with somewhat homo-
morphic encryption. In this study, a multi-party voice communication system using somewhat homomorphic
cryptosystem (elliptic curve Lifted-ElGamal cryptosystem) was constructed and implemented for web con-
ference voice communication. This presentation will give an overview of the system, its operation status, and
the results of performance evaluation.
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1. はじめに
1.1 研究背景
2019年に感染が拡大した COVID–19以降, 様々な分野
で生活様式の見直しが広く行われてきた．「ポストコロナ」
時代においては多くの職種でリモートワークが広く浸透し，
それに合わせて様々なサービスが展開されてきた．ウェブ
会議サービスも単なるビデオ会議のためのツールとしてだ
けでなく，様々なコミュニケーションツール機能を取り込
むことでより便利になりつつある．その一方で， 通信の
内容の第三者への漏洩リスクがより重要な課題として浮き
上がってきた. コロナパンデミック以前より, 元 NSA局員
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である Snowdenによる NSAの広範な盗聴活動の暴露 [1]

に知られるような, 政府機関やサービス提供者による通信
の盗聴は問題視されてきた. このような課題の解決方法の
一つがエンドツーエンド暗号化 (End-to-end Encryption,

E2EE)の技術の利用である. すなわち，サービス提供者へ
の信頼に依存しない，エンドユーザのみが鍵をもち，通信
の内容を知ることができるシステム構成が広く行われつつ
ある．この流れはウェブ会議システムにおいても進められ
ている [2].

1.2 本研究の目標
従来のウェブ会議システムでは暗号化処理な共通鍵暗号

方式を用いて E2EE通信を実装する方法が主流である．し
かし，共通鍵暗号方式を用いた方式ではデータ通信量およ
びクライアント端末の性能がボトルネックになり，ユー
ザスケーラビリティの限界があると考えられる．そこで
我々はこれらの課題を解決し, E2EEと多人数の同時接続可
能性を両立したウェブ会議システムを実現するため, サー
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バでデータの重ね合わせを行う Multipoint Control Unit

(MCU)方式に準同型暗号を適用することを検討してきた.

本方式に関連して, CSS2022では楕円 Lifted-ElGamal 暗
号を用いた音声通話の実現性について評価，報告を行なっ
ている [3]．本論文では上記で報告した方式を用いて, 準同
型暗号を用いたウェブ音声通話システムを実装し，検証
する.

1.3 本論文の構成
本論文の構成を以下に示す. 2章では準備として, ウェ
ブ会議システムの構成, 音声データおよび加法準同型暗号
の楕円 Lifted-ElGamal暗号と並列処理について述べる. 3

章では従来方式の課題を確認し, 本研究のアイデアとその
実現性ついて示す. 4章では今回の主題であるプロトタイ
プ実装のシステム全体の構成について説明したのち, クラ
イアント端末とサーバ端末それぞれの動作について説明す
る．また，今回の実装で用いた環境とライブラリについて
もここで述べる．5章では, 今回の実装の評価のため，暗
号演算の処理速度をまとめる．最後に 6章で考察と今後の
課題を示した上で, 7章でまとめとする.

2. 準備
2.1 ウェブ会議システムの構成
ウェブ会議システムは, Peer to Peer(P2P) 通信を基本
として構成されていた. P2P 方式はネットワークに接続
されたコンピュータ同士が対等の立場，機能で直接通信を
行うもので, 会議に接続するクライアントの数が増加して
も, 特定クライアントへのアクセス集中が発生しにくいメ
リットを持つ．一方で, 複数ユーザ間で通信を行う場合, フ
ルメッシュ構造を構成することになり, 各端末の負荷が重
くなり通信品質が劣化する. そのため, 複数クライアント
の接続が前提となるウェブ会議システムの構成においては
P2P方式ではなくクライアント-サーバ方式が広く用いら
れる. クライアント-サーバ方式はユーザの持つ端末同士を
中継するクライアント・サーバを介してデータの送受信を
行うことで回線の問題を解決する. 現在普及しているウェ
ブ会議サービスはWebRTC[4]などの API, Zoom Meeting

や Cisco Webexの場合は独自のプロトコルを用いて実装
されるが, いずれもクライアント・サーバ方式を用いて
いる. クライアント・サーバ方式にはMultipoint Control

Unit(MCU)方式と Selective Forwarding Unit(SFU)方式
がある. これらの方式を図 1に示し, それぞれ説明する.

MCU方式はクライアントから集めた音声や映像などの
データをサーバ側で処理してクライアント側に流す方式で
ある (図 1a). クライアントが取り扱うデータや通信に乗る
データのサイズが接続人数によらず常に一定になることか
ら, 最大同時接続可能人数は問題ないが, サーバでデータの
重ね合わせを行う際に平文が必要なことから E2EEとは相

性が悪い.

SFU方式はサーバがクライアントから集めたデータを別
のクライアントに受け流す中継点となる方式である (図 1b).

サーバ側は平文を必要とする処理を行わないため E2EEは
できるが, クライアント端末は同時接続ユーザ数に比例し
た量の音声・動画を同時再生することとなるため, スケー
ラビリティを保つことができない. 2021 年 12 月現在の
E2EE時同時接続可能最大人数は 200人 (Zoom meeting,

Webex)である.

(a) MCU方式. (b) SFU方式.

図 1: WebRTCの通信方式.

2.2 音声データ
音声は符号化され音声ファイル形式に保存される. 音声

ファイル形式には符号化した音声をそのまま保存する非圧
縮形式と, 圧縮して保存する圧縮形式がある. WAV形式
(RIFF waveform Audio Format)[5]は通常非圧縮, リニア
PCMのサンプリングデータ用のフォーマットである. リ
ニア PCM方式は符号化方式の一つで, サンプリングされ
た音声データは時間に対して線形に保存される. WAV形
式は, その本体である音声データ部分が 16ビットを 1 単位
としたブロックになっている. WAV形式の音声データ本
体はブロックごとに加算することで 2 つ以上のWAV ファ
イルを 1つに重ね合わせることができる.

2.3 楕円 Lifted-ElGamal暗号
Lifted-ElGamal 暗号 [6] は, ElGamal 暗号 [7] を基本と

した乗法準同型暗号である. 楕円 Lifted-ElGamal 暗号は
乗法準同型暗号である ElGamal暗号方式に, 楕円曲線を組
み合わせることで, 加法準同型暗号にしている. セキュリ
ティパラメータを k, 平文空間をMとする. このとき, 楕
円 Lifted-ElGamal暗号は以下の 4つのアルゴリズムによ
り定められる.

Gen: 素数位数 pの楕円曲線上の巡回群をG = ⟨P ⟩とす
る. sを 0 ≤ s < pの整数とし, これを秘密鍵とする.

また, sP を公開鍵とする.

Enc: 平文を m とする. 乱数 r を 0 ≤ r < p からとり,

Enc(m) = (mP + rsP, rP )とする.

Dec: c = (S, T ) に対して, S − sT = (mP + rsP ) −
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s(rP ) = mP を計算する. 最後に離散対数問題 (Dis-

crete logarithm Problem, DLP)を解いてmを得る.

Eval: 2 個の平文 m1, m2 に対応する暗号文 C1 =

Enc(m1), C2 = Enc(m2) の各成分を加算し, 加算
結果として C を出力する.

Enc(m1) + Enc(m2)

= (m1P + r1sP, r1P ) + (m2P + r2sP, r2P )

= ((m1 +m2)P + (r1 + r2)sP, (r1 + r2)P )

= Enc(m1 +m2)

以上より, 加法準同型性が確認できる.

2.4 並列処理
本研究ではクライアント端末における暗号化及び復号処

理とサーバにおける加算処理の高速化のためOpenMP[8]を
使用した並列計算を行う. OpenMPは非営利団体OpenMP

Architecture Review Board(ARB)によって規定されてい
る業界標準規格である. 共有メモリ型並列計算機用のプ
ログラムの並列化を記述するための指示文, ライブラリ関
数, 環境変数などを規格化したもので, これを用いることで
ユーザはマルチスレッドプログラムを平易なコードで記述
することができる. 例としてアルゴリズム 1にOpenMPで
for文によるループ計算を並列化する際の記述を示す. な
お, OpenMPは C言語及び Fortran言語での実装が可能だ
が, ここでは C言語で実装する場合を示す. また, 並列処理
で使用するスレッド数は環境変数 OMP NUM THREADS

で指定する.

アルゴリズム 1 OpenMP利用の例
#pragma omp parallel for

for(i = 0; i < N ; i++){
(ループさせたい演算)

}

3. 提案手法
3.1 従来法の課題
従来のクライアント・サーバ方式で E2EEと最大同時接
続可能人数の増加の両立を図る一般的な方法は SFU方式
のデータ通信量の効率化が主であるが, この方法について
も最終的にはクライアント端末の性能および通信経路に乗
せるデータサイズがボトルネックとなる. また, データ通
信量の効率化を行うにあたってはユーザ端末における処理
が複雑になるため, 独自アプリケーションを導入する必要
があり, MCU方式と比較して利用環境の柔軟性が劣る. 同
時接続人数が 200人を超える大規模なウェブ会議の E2EE

を実現するためには, 別の手段を用いる必要がある.

3.2 提案法
我々はMCU方式のウェブ会議システムと準同型暗号方
式の組み合わせによる, E2EEウェブ会議の構成を提案す
る．すなわち，データ本体を準同型暗号方式で暗号化する
ことで，MCU方式のウェブ会議システムにおいてサーバ
に鍵や平文を渡すことなくデータの処理を行うことができ
るようにする．MCU方式は 2.1項で示したように, 同時接
続ユーザ数が増加してもユーザ端末の負担が変化しないと
いう特徴をもつ．本提案方式は, ウェブ会議システムにお
ける E2EEと最大同時接続可能人数の両立の困難性を解決
する．なお，本提案方式では暗号文の加算者の制限につい
ては言及していない．安全性を確保するためには江村らが
示すような準同型演算が可能な者を制限することができる
機能を持つ暗号方式 [9]を用いる必要があるが，本稿では
触れない．

3.3 提案法の実現性
MCU方式と準同型暗号方式を組み合わせたウェブ会議

システムを検討するにあたり問題となのは処理速度である.

我々は [3]にて, 加法準同型性を持つ楕円 Lifted-ElGamal

暗号を用いた暗号化済み非圧縮音声の重ね合わせの実験を
行い，その処理速度が音声通話に適用できる性能であるこ
とを示した．また，データサイズ及びレイテンシについて
は机上検討を行い, 音声通話が可能であることを示した．
本稿では, これらの方式に基づき，実際に 2ユーザ以上の
E2EE音声通話システムを構成する．

4. プロトタイプの実装
4.1 システム全体構成
準同型暗号を用いた E2EE音声通話システムの構成を図

2に示す. システムはサーバ端末一台と複数のクライアン

図 2: システム概要.

ト端末で構成される. ここでは簡単のため, クライアント
端末は 2台のみの記載になっているが，実際には 1台以上
あればよい．また，秘密鍵はクライアント端末間で事前に
共有しているものとし，サーバ端末には鍵を秘匿している
ものとする．
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以下, 4.2項でクライアント端末の動作, 4.3項でサーバ
端末の動作についてそれぞれ述べる.

4.2 クライアント端末の動作
クライアント端末の動作はメイン処理と受信イベント処

理の二つに分けられる (図 3)．
メイン処理はクライアント端末の所有者の発話音声を

暗号化し，サーバに送る処理である．メイン処理のフロー
チャートを図 3aに示す. クライアント端末は, 起動と共に
オーディオ関連と通信関連の初期化を行う. オーディオの
初期化はマイク入力の開始を含む. 初期化が完了したら, 入
力から 1パケットごとに読み込み，音声データの暗号化を
行う. 暗号化処理が完了したデータはサーバに送信し, 次
のパケットの処理に移る. 本フローにおいて, 1パケット分
の音声データ暗号化処理箇所は OpenMPを用いた並列処
理とし, 1˜4の範囲で変化させた.

受信イベント処理はサーバから戻ってきたパケットを受
信し, 復号して再生する処理である. 受信イベント処理の
フローチャートを図 3bに示す. 本処理はメイン処理が既
に動作している状態のものとし, よってオーディオ，通信
関連の初期化は完了していることを前提とする. 受信した
データを 1パケットごとに復号する. 復号した値は加算に
よってWAVファイルの表現可能範囲を超える可能性があ
るため, アンダーフロー・オーバーフローの判定及び処理
を行う．ここまでが正常に完了したパケットについて，最
後にスピーカーから出力する. 本フローにおいて, 1パケッ
ト分の音声データ復号処理箇所は OpenMPを用いた並列
処理とし, 1˜4の範囲で変化させた.

4.3 サーバ端末の動作
サーバ端末の基本動作は暗号文の加算処理である. 図??

にサーバ端末の動作フローチャートを示す. サーバ端末は
起動時に通信関連の初期化を行う. また, 加算処理のため
暗号化関連の初期化を行う. 次にクライアントからのデー
タ受信の待ち合わせを行う．受信データの待ち合わせ時間
は 20msとした. これは 1パケットあたりに詰められる音
声データの実時間と同じ長さである. 受信待ち合わせ時間
内に同一クライアントから複数のパケットが届いた場合
は, 受信タイミングが早いものを優先し, 後続のパケット
はユーザごとのキューに一時保存する. また, 受信待ち合
わせ時間内に全てのクライアントからデータを受信できな
かった場合には，受信したクライアントのデータのみで次
の動作に移行する. 待ち受け時間が経過したら, 暗号文加
算処理を行う. ここまでの処理が完了したら, 加算暗号文
をクライアントに送信する処理を行い, 加算処理のため暗
号化関連の初期化に戻る. 本フローにおいて, 1パケット分
の暗号化音声データ加算処理は OpenMPを用いた並列処
理とし, 1˜8の範囲で変化させた.

(a) メイン処理. (b) 受信イベント処理.

図 3: クライアント端末における処理.
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図 4: サーバ処理.

4.4 使用ライブラリ
実装に際しては下記のライブラリを使用した.

• mcl : ペアリング暗号ライブラリ [10] 　
• openssl-1.1.1m : 暗号ライブラリ [11] 　
• gmp : 算術ライブラリ [12]

• boost : Boost c++ライブラリ [13]　
• websocketpp : websocket c++ ライブラリ [14]

• alsa : オーディオ制御ライブラリ [15]

• tclap : コマンドライン引数パーサー
mclライブラリでは楕円曲線として secp256k1[16]を使

用した．

4.5 使用環境
本実験ではサーバ端末及びクライアント端末として下記

の性能の端末を使用した．クライアント端末は同一の端末
を 2台準備し，それぞれをクライアント 1, 2として使用し
た．また, サーバ端末，クライアント端末共にハイパース
レッディングは使用しない.

4.5.1 サーバ端末
• CPU：AMD Ryzen 7 PRO 4750G 　
• 動作周波数：1.4 GHz 　
• コア数：8

• OS : Ubuntu20.04 LTS

4.5.2 クライアント端末
• CPU：11th Gen Intel Core i5-11320H 　
• 動作周波数：2.5 GHz 　
• コア数：4

• OS : Ubuntu20.04 LTS

5. 測定結果と評価
クライアント, サーバにおいて 1パケットあたりの暗号

処理速度を測定した. なお, 1パケットあたりの音声データ
は 20msとした．すなわち, 暗号化の際の最小ユニットサイ
ズは 4 byteであり，これを 1ブロックとすると, 1パケッ
トあたりに含まれる音声ブロックの数は, サンプリング周
波数が 8kHzの時は 160個, 16kHzの時は 320個, 48kHzの
時は 960個となる. これらのブロック数は 1パケットあた
りの暗号化，加算，復号の処理回数に等しい．以上を前提
として, クライアント端末，サーバ端末における 1パケッ
トあたりの演算処理にかかった時間を評価する.

5.1 クライアント処理速度
クライアント端末で行う暗号関連の処理は 4.2項に記載

の通り, 入力音声の暗号化とサーバから受信した音声の復
号処理である．
表 1に入力音声データ 1パケットあたりの暗号化処理の
平均処理時間をまとめた．測定はサンプリング周波数を 8,

16, 48kHz，暗号化処理の並列スレッド数を 1, 2, 4に変更
し, それぞれについて測定した. これらの結果を図 5にグラ
フとして示す. 図 5より, 入力音声のサンプリング周波数
が大きいほど，1パケットあたりの平均処理時間が大きく
なることがわかる．また，同一サンプリング周波数のデー
タを比較した時，並列スレッド数の増加によって処理時間
が減少しているのがわかる．暗号化の処理が遅延しないた
めの最低目標となる処理時間は 1 パケットあたりのデー
タ取得時間である 20msであるが, 最も処理時間のかかる
48kHz音声の暗号化処理でも 0.8msで最低速度を大きく下
回っている.

　
表 1: クライアント端末における暗号化処理速度

クライアント端末並列数
1 2 4

サンプリング 8 1541 965 761

周波数 16 7385 1846 1310

[kHz] 48 8350 4381 3172

[µs]

暗号化処理と同様に, 表 2に入力音声データ 1パケット
あたりの復号処理の平均処理時間をまとめた．測定はサン

5ⓒ 2022 Information Processing Society of Japan

情報処理学会研究報告 
IPSJ SIG Technical Report

Vol.2022-CSEC-97 No.11
Vol.2022-IOT-57 No.11

2022/5/19



図 5: 1パケットあたりの暗号化処理時間.

プリング周波数を 8, 16, 48kHz，暗号化処理の並列スレッ
ド数を 1, 2, 4に変更し, それぞれについて測定した. これ
らの結果を図 6にグラフとして示す. 図 6より, 入力音声
のサンプリング周波数が大きいほど，1パケットあたりの
平均処理時間が大きくなることがわかる．また，同一サン
プリング周波数のデータを比較した時，並列スレッド数の
増加によって処理時間が減少しているのがわかる．暗号化
の処理が遅延しないための最低目標となる処理時間は 1パ
ケットあたりのデータ取得時間である 20msであるが, 最
も処理時間のかかる 48kHz 音声の暗号化処理でも 0.3ms

で最低速度を大きく下回っている.

クライアント端末で行われる暗号化，復号の処理速度を
比較すると, サンプリング周波数の変更及び並列スレッド
数の変更による処理時間の変化の傾向は似ている．また，
暗号化速度が復号速度に対して 3倍程度大きいが，これは
2.3項より妥当である.

　
表 2: クライアント端末における復号処理速度

クライアント端末並列数
1 2 4

サンプリング 8 4035 446 293

周波数 16 2747 765 503

[kHz] 48 2730 1711 1243

[µs]

図 6: 1パケットあたりの復号処理時間.

5.2 サーバ処理速度
表 3に 2ユーザ接続時の入力音声データ 1パケットあた

りの加算処理の平均処理時間をまとめた．測定はサンプリ
ング周波数を 8, 16, 48kHz，暗号化処理の並列スレッド数
を 1, 2, 4, 8に変更し, それぞれについて測定した. これら
の結果を図 7にグラフとして示す. 図 7より, 入力音声の
サンプリング周波数が大きいほど，1パケットあたりの平
均処理時間が大きくなることがわかる．また，同一サンプ
リング周波数のデータを比較した時，並列スレッド数の増
加によって処理時間が減少しているのがわかる．加算の処
理が遅延しないための最低目標となる処理時間は 1パケッ
トあたりのデータ取得時間である 20msであるが, 2ユーザ
接続時の加算時間は暗号化，復号の処理と比較して非常に
小さく，遅延の問題はない.

　
表 3: サーバ端末における加算処理速度

クライアント端末並列数
1 2 4 8

サンプリング 8 84 44 23 16

周波数 16 164 86 44 28

[kHz] 48 404 201 107 77

[µs]

図 7: 2ユーザ接続時のサーバにおける加算時間.

6. 考察と今後の課題
5 節より, 準同型暗号に関連する演算処理による遅延は
生じていないことがわかった．実装した準同型暗号 E2EE

音声通話システムの使用感としても, 音声が乱れたり，途切
れたりすることもなく，通話が可能であった．一方で，発
話音声がもう一方のユーザに届くまでのタイムラグ，すな
わちレイテンシは体感として 1秒近くあるように感じた．
本稿では議論を行なっていないが，レイテンシについては
ITU-T G.114[17]に定められるように最良で 150ms，最悪
でも 400ms以下に収める必要がある．レイテンシの要因に
は暗号演算処理，通信遅延，その他の実装によるものが含
まれる．暗号演算処理による遅延は十分小さい．また，同
一端末内にサーバとクライアントの両方を立ち上げて，通
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信経路における遅延を取り除いた場合にも遅延が感じられ
た．以上のことから，現在のプロトタイプ実装でレイテン
シが大きく感じられる要因は暗号演算と通信以外の，実装
周りにあると考えられる．より実用に近いものを作るため
には, 遅延の原因の精査及び改善検討を行なっていく必要
がある．

7. おわりに
E2EEと多人数の同時接続可能性を両立したウェブ会議

システムを実現するため, Multipoint Control Unit (MCU)

方式に準同型暗号を適用し, 準同型暗号を用いた暗号化メ
ディアデータのリアルタイム重ね合わせの検討を行なって
きた．本研究ではウェブ会議音声通話について準同型暗号
方式 (楕円 Lifted-ElGamal暗号方式)を用いた音声通話シ
ステムの構築、実装を行った．結果として，リアルタイム
音声通話が可能なことがわかったが，実際にサービス導入
するためにはレイテンシの性能がボトルネックになりそう
なことがわかった.
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