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医療データへの合成データ生成技術適用に向けた一検討
三浦 尭之1,a) 紀伊 真昇1 市川 敦謙1 千田 浩司2 木村 映善3

概要：医療データは要配慮個人情報を含む場合があり，プライバシーの観点などからその扱いには十分な
注意が必要である．機微なデータを扱うには多くの倫理審査や安全管理対策が要求され，迅速な研究遂行
上のボトルネックとなっている．そのため，元データの統計量の特徴を保持する合成データを生成し，実
データの代用とする手法が数多く提案されている．本研究では，実際の医療データを用いて各種合成デー
タ生成手法の安全性および有効性に関する実験的評価を行う．具体的には，統計量ベースの手法，機械学
習ベースの手法，および深層学習ベースの手法を実装し，各手法によって生成される合成データの有用性
を比較する．特に安全性の指標として差分プライバシーに着目し，各手法を拡張して差分プライバシーを
満たす合成データを生成可能とするとともに，その有用性について考察する．

1. はじめに
Real World Data(RWD) を活用した研究は，Random

Control Trial(RCT)に比較して内的妥当性が低いという欠
点を指摘されつつも，近年の医療ビッグデータの出現や統
計手法の発展によって外的妥当性の高いエビデンスを提供
できる臨床研究手法としての評価が高まりつつある [1][2].

また医療分野でのArtificial Intelligence (AI)に関する研究
も多くは RWDに依存している．しかし RWDは医療ビッ
グデータとして活用できる可能性を秘めつつも，個人情報，
とりわけ要配慮個人情報 [3]が含まれる場合，臨床研究上
の倫理審査手続きやデータ保護において多大な工数を必要
とし，迅速に研究を進めることが困難な状態である．特に
AIに関する取り組みにおける障害として上位にデータア
クセスの困難性があげられている [4]．そのため，患者の
同意なしに第三者にデータを提供したり研究利用の承認プ
ロセスを軽減したりするために，特定個人の識別可能性の
リスクを軽減する匿名加工技術が開発された．しかし匿名
加工技術は，特定個人の識別可能性のリスクを低減させる
ためのデータ加工によってデータの品質が低下することか
ら，臨床研究における統計解析に支障をきたす場合がある．
上記をふまえ本研究では，従来の匿名化手法ではなく合

成データを生成する手法の有効性に関する検討を行う．合
成データは統計的な特徴を再現するようにデータを統計的
手法や機械学習的手法を用いて生成したものであり，特定
個人にかかわるデータを直接用いて生成するものではない．
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すなわち従来の匿名加工情報と異なり，合成データの個々
のレコードは特定個人のデータに直接由来しないため [5]，
合成データにはプライバシーのリスクが相対的に少ないと
考えられている．また合成データによる本来のデータと近
い形態でのデータ流通性の向上は，医療情報の相互運用性
の改善に寄与し，医療ビッグデータの環境改善に貢献する
ことが期待されている [6]. しかし合成データの普及には，
データ利用者によって利用価値があると思われるような高
いデータの有用性を容易に生成できることに加え，匿名性
やプライバシーの侵害リスクが十分低くなるようなデータ
加工を提供する手法を実現する必要がある [7]．

1.1 従来の匿名化と合成データ生成
k-匿名化 [8]などの従来の匿名化手法は，扱うデータが

高次元の場合（1レコードあたりの属性情報が多い場合），
データの品質が著しく低下してしまうため有用性に課題が
ある [9]．これに対して，類似の統計量を持つ合成データを
ランダムに生成する合成データ生成技術は，高次元データ
に対しても品質が低下しにくいことが期待されている．
これまで提案されている合成データ生成技術は，統計量

ベース，機械学習ベース，および深層学習ベースの手法に
大別できる．公的統計分野では，古くから統計量ベースの
手法が研究されており，実用にも供されている [10]．医用
画像分野では GANベースの深層学習を利用した手法が多
数提案されている [11]．
一方，合成データの有用性は，公開データセットなどを

用いて実験を行い，元データと合成データの類似性をもっ
て評価されることが多い．実際の医療データを用いて有用
性を評価した例は筆者らが知る限りまだ少ない．
本研究では，統計ベース，機械学習ベース，および深層

学習ベースの合成データ生成手法を実装し，公開データ
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表 1 Adult Dataset の属性と形式
属性 形式

1 age（年齢） 整数値 [17, 90]

2 workclass（就業形態） カテゴリー（8 値）
3 fnlwgt（全体の中に占める重み） 整数値 [13769, 1484705]

4 eduation（最終学歴） カテゴリー（16 値）
5 marital-status（婚姻状態） カテゴリー（7 値）
6 occupation（職種） カテゴリー（14 値）
7 relationship（世帯主との関係） カテゴリー（6 値）
8 race（人種） カテゴリー（5 値）
9 sex（性別） カテゴリー（2 値）
10 capital-gain（資本利得） 整数値 [0, 99999]

11 capital-loss（資本損失） 整数値 [0, 4356]

12 hours-per-week（労働時間） 整数値 [1, 99]

13 native-country（国籍） カテゴリー（41 値）
14 >50K, <=50K カテゴリー（2 値）

セットに加え愛媛大学医学部附属病院の DPC(Diagnosis

Procedure Combination) 診療報酬請求データセットを用
いて，各手法によって生成される合成データの比較評価
を行う．特に安全性の指標として差分プライバシー（DP:

Differential Privacy）[12], [13]に着目し，各手法を拡張し
て差分プライベートな合成データを生成可能とするととも
に，その有用性について考察する．

2. 実験設定
本研究の実験の設定，各手法，および評価方法について

紹介する．

2.1 目的・概要
本研究の目的は，公開データセットおよび実医療データ

セットに対して，各種合成データ生成アルゴリズムによっ
て生成された合成データの品質の比較評価をすることで
ある．合成データ生成の手法としては，統計量ベースは岡
田らによる方式 [14]，機械学習ベースはベイジアンネット
ワークによる合成データ生成 [15]，深層学習の GANベー
スは CTGAN[16]を用いて比較を行う（2.4項）．
一方，前記の合成データ生成の手法は，一般にプライバ

シーの理論的保証はなされていない．そこで各手法につい
て，プライバシーの指標として近年注目されている差分プ
ライバシーを適用し，差分プライバシーを満たす合成デー
タを比較対象とした．

2.2 データセット
実験で用いるデータセットの紹介とその定式化を行う．

2.2.1 Adult Dataset

本研究では公開データセットとして Adult Dataset[17]

を用いた．これはカテゴリー値，連続値からなる 14種類
の属性を用いて，目的変数である「年収が 5万ドル以上か
否か」を推論するデータセットである（表 1）．なお 5番目
の属性である education-numは educationと同等の情報な
ので今回は削除した．
2.2.2 DPCデータセット
本研究では愛媛大学医学部附属病院の DPC（Diagnosis

表 2 DPC Dataset の属性と形式
属性 形式

1 性別 カテゴリー（2 値）
2 入院経路コード カテゴリー（7 値）
3 緊急入院 カテゴリー（2 値）
4 入院日数 整数値
5 身長 連続値
6 体重 連続値
7 喫煙有無 カテゴリー（2 値）
8 妊娠有無 カテゴリー（2 値）
9 食事の自立 カテゴリー（4 値）
10 行動の自立 カテゴリー（4 値）
11 歩行の自立 カテゴリー（5 値）
12 診断群大分類 カテゴリー（18 値）
13 手術 カテゴリー（9 値）
14 手術サブ分類 カテゴリー（10 値）
15 副傷病 カテゴリー（3 値）

Procedure Combination，診断群分類）のデータを格納し
たデータウェアハウスから 2010年度から 2013年度にかけ
ての 4年間の DPC関連データのうち，入院時の経路，救
急搬送，入院の当時の体重・身長，喫煙の有無，妊娠の有
無，食事・行動・歩行の自立度，診断群分類，手術，副傷
病のどの要素が入院日数の重要な因子であるかを分析する
ことを想定したデータセットを用いた．データセットのう
ち，一つでも欠損値がある項目を保有するレコードは除外
した．DPCは調査のために多数のカテゴリカルデータの
提出を義務づけている．本稿ではデータ保護の観点から属
性と形式（表 2）および「合成データと元データの各種統
計量の差異」，「合成データと元データからそれぞれ得られ
る学習モデルにおける正答率の平均二乗誤差」の結果のみ
を記載する．
2.2.3 定式化
属性の集合をA1, . . . , Adとおく．ここで属性とはAdult

Dataset でいう年齢や就業形態などのことであり，A1 =

{17, 18, . . . , 90}, A2 = {Private, Self-emp-not-inc, . . . } な
どといったものが該当する．このとき，，データセット
内の個人は r ∈ A1 × · · · × Ad と表現することができる．
そして，この個人に対応するレコードを一行として，多
くのレコードを行列の形でまとめたものをデータセット
D ∈ (A1 × · · · ×Ad)

N とする*1．考察しているデータセッ
トの取りうる可能性全体の集合を Dと書くこととする．

2.3 合成データ生成技術と安全性
合成データ生成は，図 1のように二段階に分解すること

ができる．一段目の生成パラメータ抽出は，元データから
統計量を計算する，あるいは学習によって機械学習パラ
メータを得る操作である．ここで，得られた統計量やパラ
メータを生成パラメータと呼ぶこととする（生成パラメー
タの取りうる値の集合を Paramとおく）．この操作は「生
成パラメータ抽出 EXT : D → Param」と表せる．
次に二段目として，その生成パラメータ θ ∈ Param

*1 データセットの正確な記述としては多重集合がふさわしいが，直
積の元という形式でも本稿の議論上は問題ない．
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図 1 合成データ生成の処理手順

表 3 実験方式
生成パラメータ DP 実装

STAT[14] 統計量 diffprivlib[18]

BN[15] グラフ構造・確率テーブル PrivBayes[19]

CTGAN[16] 深層学習モデルパラメータ Opacus[20]

を用いてランダムにデータを生成する「データ生成
Genθ : R∗ → D」がある．データ生成部では任意のレ
コード数のデータを生成することができるが，本研究では
問題を単純化するため，入力データセットと同じ数のデー
タを出力することとする．
前述のとおり，本研究では合成データ生成の安全性指標

として差分プライバシー（Differential Privacy, DP）を扱
う．DPは多くの論文で論じられており，実装も充実して
いる [18], [19], [20]．合成データ生成における DPは一般
に，生成パラメータ抽出部の出力で保証する．これによ
り，生成パラメータから得られる合成データも DPを満た
す．具体的には，関数 EXTを DPを満たすよう設計され
たランダム化関数 ˆEXT : D → Paramに置き換えること
によって実現する．
実数 ε, δ > 0に対して，合成データ生成が (ε, δ)-差分プ

ライバシーを満たすとは，任意の隣接データ D ∼ D′ と任
意のレンジ S ⊂ Paramに対して，次の不等式が成り立つ
ことをいう：

Pr[ ˆEXT(D) ∈ S] ≤ eε Pr[ ˆEXT(D′) ∈ S] + δ.

ここで，εは 0に近いほどプライバシー保護の度合が強い
ことを意味する（DPを考慮しない状態を ε = ∞と解釈す
ることもできる）．
抽出部のランダム性の持たせ方としては，生成パラメー

タが統計量の場合は Laplaceメカニズムや Gaussianメカ
ニズム，深層学習のモデルパラメータの場合は DP-SGD

(Differentially-Private Stochastic Gradient Descent) [21]

などで実現することが一般的である．DP を満たす合成
データは一般に，保護度合いを強めるほど，すなわち εを
小さくするほど，品質は落ちることが知られている．

2.4 実験で用いる合成データ生成アルゴリズム
本研究で用いる 3つの手法の詳細を紹介する（表 3）．実装

は Pythonで行い，DPのフレームワークは Diffprivlib [18]

や Opacus [20] を用いた．
2.4.1 STAT [14]

CSS2017 で岡田らは統計量に基づく合成データ生成技
術を提案した（本稿では STATと呼ぶ）[14]．匿名化の技

術を競うコンテスト PWS Cup 2020*2および PWS Cup

2021*3で，ベースとなる手法としてサンプルコードが公開
されている．
STATの生成パラメータは，元データの属性ごとの度数

分布の組 H と，各カテゴリー属性を二値ベクトル化（例
えば属性 Aの要素数を nとしたとき，Aの二値ベクトル
は要素が一つだけ 1で残りが 0となる n次元ベクトルとな
る）し，結合して一つのベクトルとした際の各属性値の平
均の組 µおよび分散共分散行列 Σからなる θ = (H,µ,Σ)

である．DPを満たす STAT（本稿では DP-STATと呼ぶ）
は，θの各要素に適切なノイズを加えることによって実現
可能である．本研究ではライブラリ Diffprivlib[18] のパッ
ケージを用いて DP-STATを実装した．
2.4.2 ベイジアンネットワーク [15]（BN）
ベイジアンネットワーク（BN） [15]は各属性間の因果

関係を有向非巡回グラフで表現する確率モデルである．こ
こでノードは元データの各属性に対応し，エッジは因果関
係の有無を表す有向エッジである．子ノードは隣接する親
ノードの属性値を受けた条件付確率を学習し（テーブル状
に保持），データ生成時は親ノード側から確率的に値を決
定していく．
学習はデータからエッジの向きを学習する構造学習のス

テップと，各ノードの条件付確率の表を学習するステップ
がある．ここで生成パラメータは，エッジ情報（グラフ情
報 G）と各ノードの確率表 Tp の値の組 θ = (G,Tp)であ
る．DPを満たす BN（本稿では DP-BNと呼ぶ）として
は，例えば PrivBayes [19] が提案されている．本研究では
DataSynthesizer *4 を利用して DP-BNを実装した．
2.4.3 CTGAN [16]

敵対的生成ネットワーク（GAN）は生成器 Gと識別器
Dという二つのニューラルネットワーク（NN）を競合的に
学習させていくフレームワークである [22]．識別器Dは実
際の訓練データと生成器Gが生成したデータを見分けるよ
う学習をする．生成器 Gは識別器 D をだますよう学習を
進める．両者を交互に学習させてき，学習終了時の生成器
Gが出力するデータを合成データとして用いる．この場合
の生成パラメータは生成器のモデルパラメータ θGである．
GAN ベースの合成データ生成技術として本研究では

CTGAN [16]を採用した．CTGAN はテーブルデータに特
化した GAN で，連続値からなる属性を混合ガウス分布で
学習する．実装はその著者らによるもの*5を参考にした．
DPを満たす CTGAN（本稿ではDP-CTGANと呼ぶ）は
識別器 D の学習に DP-SGDを適用することで実現した．
実装には Opacus [20]を用いた．

2.5 合成データの評価
本研究では，元データ Dorig と合成データ Dsyn を次の

観点で比較した．

*2 https://www.iwsec.org/pws/2020/cup20.html
*3 https://www.iwsec.org/pws/2021/cup21.html
*4 https://github.com/DataResponsibly/DataSynthesizer
*5 https://github.com/sdv-dev/CTGAN/tree/02f85b02
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( 1 ) 元データと合成データの統計的な分布の類似性
( 2 ) 合成データを用いた機械学習の有用性
( 3 ) DPを満たす合成データの品質
本研究では，Hellinger距離，Kolmogorov–Smirnov距離，

および相関係数を用いて (1)を，2値分類問題および回帰
問題の機械学習モデルを用いて (2)を，そして各合成デー
タ生成手法に DPを適用することで (3)を検討した．
2.5.1 Hellinger距離
Dorig と Dsyn の各属性の分布（ヒストグラム）を

Hellinger 距離を用いて比較した．（離散確率分布の）
Hellinger 距離とは，離散確率分布 x = (xi)

n
i=1, y = (yi)

n
i=1

に対して，

d(x, y) :=

√√√√ n∑
i=1

(
√
xi −

√
yi)2 (1)

で定まる距離である．Hellinger 距離は 0から√
2の値をと

る．二つの確率分布の Hellinger 距離が 0に近いことはそ
の確率分布が互いに近いことを意味する．
2.5.2 Kolmogorov–Smirnov距離
Dorig と Dsyn の各属性の分布（ヒストグラム）につい

て，Kolmogorov–Smirnov (KS) 距離を用いて比較し
た．KS 距離は確率分布間の距離であり，KS 検定で用い
られる統計検定量としてよく知られている．二つの確率分
布の KS 距離が 0に近いことはその確率分布が互いに近い
ことを意味する．
2.5.3 相関係数
Dorig と Dsyn の整数値や連続値の数値属性同士の関係

について，相関係数を用いて比較した．元データ Dorig と
合成データ Dsyn から相関係数の行列を計算し，両者の差
の絶対値を可視化することで二つのデータを比較した．相
関係数の差の絶対値が小さければ二つのデータが統計的に
似通っていることを意味する．
2.5.4 機械学習モデル精度
合成データ Dsyn を用いて学習された機械学習モデルを

元データ Dorig を用いて評価する．精度が高ければ，合成
データの分析の手法が元データの分析にも有用であること
意味する．また，Adult Datasetでは目的変数を「>50K,

<=50K」の 2値分類問題を，DPCデータセットでは目的
変数「入院日数」の回帰問題を解くこととした．分類問題
は，XGBoost，決定木，サポートベクターマシン（SVM）
を用いて行い，回帰問題は LightGMBを用いて学習させ
た．決定木と SVMは scikit-learn に含まれる実装を用い，
決定木の深さは 5以下とした。また，分類問題は正答率，
回帰問題は予測誤差を平均二乗誤差（MSE）で評価した．
2.5.5 DPの適用
本実験では各合成データ生成手法に DP を適用して生

成されるデータの品質がどのように低下するかを評価し
た．具体的な DPの適用方法は 2.4項で紹介されていると
おりである．実験では，DPを適用しない通常の合成デー
タ生成（これを ε = ∞の状態と記述する）に加えて，εを
ε = 1, 2, 4, 8としたときの 4通りの実験を行う．また，δは
多くの文献で用いられる δ = 10−5 を用いた．

3. 実験結果・考察
2節で紹介した各手法で合成データを生成し，評価した

結果を記す．各手法 5回ずつ行い，その平均の値を記載し
ているが，DPCデータセットに対する Bayesian Network

による評価（図 4, 5，7，表 5）だけは，実験の都合から本
稿では 1回のみの結果を参考として記載していることに注
意されたい．

3.1 Hellinger距離，KS距離
Adult DatasetにおけるHellinger距離およびKS距離を

それぞれ図 2，図 3に，DPCデータセットにおけるHellinger

距離および KS距離をそれぞれ図 4，図 5に示す．両デー
タセットにおいて，各手法（DP-STATは青，DP-BNはオ
レンジ，DP-CTGANはグレーで表示）の Hellinger距離
および KS距離を属性ごとに並べて表示し，同一色内の並
びは左から DP非適用（ε = ∞），ε = 8, 4, 2, 1の結果を示
している．
3.1.1 DP非適用の場合
STAT, BN, CTGANともに，多くの属性において誤差は

小さいことが確認できた．しかし hours-per-week, 入院日
数属性の Hellinger距離，および capital-gain, capital-loss,

hours-per-week, 入院日数属性の KS距離は例外的に誤差
が大きくなっている．
hours-per-week属性の Hellinger距離については，連続

値に対する Hellinger距離の実装，および元データのグラ
フの形状が原因になっていると考えられる．連続値に対し
てはそのままでは Hellinger距離を測ることはできないた
め，適当な区切り*6でヒストグラム化し，合計が 1になる
よう正規化し，式 (1)のとおりに計算している．このとき，
同じ連続値の capital-gain, capital-loss 属性のように値域
が広いものは，適当に区切りヒストグラム化しても一般に
影響は少ないが，hours-per-week属性のように値域は狭い
が形状が単峰的で 1か所に集中している場合は，区切りの
影響が大きく，大きな誤差が生じ得ると考えられる．なお
入院日数属性は非公開データのため，元データのグラフの
形状などの考察はできないが，hours-per-week属性と同様
の傾向の可能性があると考えられる．
一方，Adult Datasetの capital-gain，capital-loss，hours-

per-week属性の KS距離が大きいのは，元データのヒスト
グラムの形状が単峰的で 1か所に集中しているためである
と考えられる．KS距離は累積密度関数の差の最大値に大
きく影響されるため，そのような形状の分布は少しずれる
だけで大きな誤差になると考えられる．こうした分布間距
離の測り方による問題は今後の課題としたい．
3.1.2 DP適用の場合
DP-STAT, DP-BN, DP-CTGANともに，ほぼ全ての属

性において，DP非適用の場合と比べ誤差が著しく大きく
なった．DPを満たすため生成パラメータに故意のランダ

*6 Python パ ッ ケ ー ジ numpy に 実 装 さ れ て い る 関 数
numpy.histogram bin edges などで自動的にとれる．
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ムノイズを付加していることから，誤差が増加することは
予想通りだが，実用の範囲とは言い難い．
DP-STATは ε = 8でも誤差が大きくなってしまい，DP-

CTGANは多くの属性において測定結果の分散が大きく，
合成データの品質が安定しない結果になった．そして相対
的には DP-BNの誤差が概ね小さいという結果を得た．
DP-STATは度数分布にノイズを加えた上で白色化を行

い，ノイズが付加された平均や分散共分散行列でデータを
回転させていた．このノイズが度数分布に大きな変化を
与えていると考えられる．すなわち，トータルのプライバ
シー予算 εに対して，DPの合成定理 [23]に基づき度数分布
および平均・分散共分散行列にそれぞれプライバシー予算
ε/2を振り分けるが，元の属性数 dおよびカテゴリー属性
を二値ベクトル化した属性数 d∗に対して，分散共分散行列
の d∗(d∗+1)

2 個の要素それぞれが∑
ε∗ ≤ ε/4となる ε∗–DP

を満たす必要があるため，元の度数分布と大きく離れたも
のが作成されてしまうと考えられる．本稿の diffprivlibで
は，分散共分散行列の固有値・固有ベクトルにノイズを付
加する手法となっているが，行列のサイズは，例えばAdult

Datasetにおいては，d∗ = 128, d = 14より，128× 128で
あり，一つ一つの固有ベクトルに消費できる εはトータル
が ε = 8だとしても ε∗ ≤ 8/(4× 128) = 0.03125となり非
常に小さい．
本研究で実装した，PrivBayesをベースとした DP-BN

では，構造学習および確率表学習にそれぞれ ε1, ε2 のプラ
イバシー予算を用いており，ε = ε1 + ε2 としている．構
造学習では d− 1回のノイズ付加を行う．すなわち各々の
ノイズ付加は ε1

d−1–DPを満たすようにする．確率表学習に
おいても同様に，d回のノイズ付加を行い，各々は ε1

d –DP

を満たすようにする．ここで，DP-BNではデータが二値
ベクトル化されないため，DP-STATと比べて個々成分に
かかるノイズの実質のプライバシー予算が d∗/d程度削減
され，品質の低下が緩和されることが期待される．実際，
Adult Datasetにおいて，ヒストグラムの仕方に課題が残
る連続値の fnlwgt, capital-gain, capital-loss 属性を除き，
DP-STATよりも誤差は小さくなっており，2値属性など
は誤差が非常に小さいことが分かる．しかしカテゴリー属
性でも race, native-country属性の誤差は ε = 8でも無視
できないほど大きく，さらなる分析や改善が必要と言える．
本研究で実装した DP-CTGAN は，SGD において各

Epoch であらかじめ設定した大きさのノイズ（本稿では
N (0, Id)）を加えていき，合計で消費したプライバシー予
算が ε を超えた段階で終了するという一般的な方式であ
る．この方式でAdult Datasetなどを学習させると，ε = 1

の場合，5 Epochほどで学習が停止していた．これは深層
学習モデルの学習のためには不十分であり，また，生成モ
デルは一般に学習が安定しない傾向があるため，このよう
な設定下では一層安定せず結果ごとの分散が大きい結果と
なった．Epoch数を固定して合計が予め設定した εになる
ようなサイズのノイズを付加する方式も実装可能であり今
後の課題としたい．

3.2 相関係数
数値属性間の相関係数の誤差を評価した．Adult Dataset

には，数値属性が age，fnlwgt，capital-gain，capital-loss

の 5 種類あり，元データと合成データの相関係数の差の
ヒートマップは 5× 5で図 6のとおりになった．濃い色が
大きい値，薄い色が 0に近い値を意味する．左から DP非
適用（ε = ∞），ε = 8, 4, 2, 1としている．DPCデータセッ
トは数値属性が入院日数，身長，体重の 3つのため，ヒー
トマップは 3× 3で図 7のとおりになった．
3.2.1 DP非適用の場合
図 6, 7の左端のヒートマップから，特に STATの誤差が

小さいことが分かる．属性 Ai, Aj の相関係数 rij は，属性
Ai の分散 si, 属性 Aj の分散 sj，および属性 Ai, Aj の共
分散 sij から rij = sij/

√
sisj となるため，分散共分散の誤

差が相関係数に影響を与える．しかし STATは元のデータ
の分散共分散行列を保持する合成データを生成するため，
相関係数も保持できる．ただし実際には，量子化による若
干の誤差が生じている．
BNや CTGANは基本的に，STATと異なり基本統計量

を保持するアルゴリズムではなく，STATよりも同等以下
の結果となっている．
3.2.2 DP適用の場合
DP-STATは分散共分散行列の各要素にノイズを付加す

る．3.1.2節で述べたとおり，各要素のノイズは非常に小さ
なプライバシー予算から生成されるため，大きなノイズと
なる．さらに rij の式より，相関係数はノイズが付加され
た分散の積に依存するため，ノイズの影響はより大きくと
なると考えられる．
図 6では，DP-STAT, DP-BN, DP-CTGANは異なる傾

向が見られるのに対し，図 7では同様の誤差傾向が見られ
る．一方で 3.1.2節でも触れたように DP-CTGANは分散
が大きく，現時点では有用性の評価が困難と言える．

3.3 機械学習モデル精度
Adult Datasetについての機械学習予測器の精度は表 4

のとおり，DPCデータセットについての回帰の予測器の
平均二乗誤差（MSE）は表 5のとおりになった．表 5のオ
リジナルと書いてあるのが元データで分析をした際の平均
的な誤差の値であり，表の中の数値は各手法で生成された
合成データで学習したモデルで，元データの入院日数を予
測させたときのMSEの値である．
3.3.1 DP非適用の場合
Adult Datasetについては，各手法ともに DP非適用の

場合は 80%程度のテスト精度で，特に BNの精度がよい結
果となった．DPCについても同様に良い結果で，オリジ
ナルデータでの結果に近いMSEの値に近い結果になった
が，これは，相関関係や因果関係の保持が今回の分析には
重要であったためと考えられる．
3.3.2 DP適用の場合
一方で，DP適用の場合はHellinger距離などのほかの結

果同様，ほどんどの場合，品質の劣化が確認された．しか
し，Adult Dataetでは DP-STAT，DP-CTGANが大きく
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図 2 Hellinger距離（Adult Dataset）：各属性左から DP-STAT（青），DP-BN（オレンジ），
DP-CTGAN（グレー）．同一色内の並びは ε = ∞, 8, 4, 2, 1．

図 3 KS距離（Adult Dataset）：各属性左から DP-STAT（青），DP-BN（オレンジ），DP-

CTGAN（グレー）．同一色内の並びは左から ε = ∞, 8, 4, 2, 1．

表 4 機械学習モデル精度：分類精度（Adult Dataset）
モデル ε DP-STAT DP-BN DP-CTGAN

∞ 0.79272 0.83664 0.81504

8 0.43472 0.82972 0.73598

XGBoost 4 0.52994 0.81386 0.52010

2 0.49552 0.79634 0.60720

1 0.46756 0.79742 0.61404

∞ 0.77526 0.83394 0.80246

8 0.41082 0.82704 0.73644

決定木 4 0.51076 0.82002 0.55340

2 0.43420 0.79954 0.65396

1 0.40748 0.80796 0.59106

∞ 0.78904 0.82484 0.81314

8 0.41120 0.81678 0.73438

SVM 4 0.55134 0.80564 0.57872

2 0.48828 0.78548 0.60098

1 0.49426 0.79012 0.58748

品質を損ねたのに対して，DP-BNは数ポイントの低下に
とどまった．Bayesian Networkは属性間の因果関係を学
習し，その因果関係に基づいて学習を進める．εが小さく
なるにつれて，Hellinger距離などの誤差が大きくなってい
る一方で，機械学習モデルの精度がよかったのは，目的変
数にとって特に重要な因果関係を DP適用下でも学習でき
ていたため，そういった関係を保持した合成データが生成

表 5 LightGBM 機械学習モデル精度：MSE（DPC Dataset）
オリジナル ε DP-STAT DP-BN（参考） DP-CTGAN

∞ 18.999098 17.973505 21.605959

8 22.878132 53.925526 32.363697

17.4428 4 35.354008 51.973053 21.811939

2 52.176369 44.820789 21.049965

1 61.736401 82.179337 40.861458

できていたからだと考えられる．
DPCでは，DP-CTGANが ε = 4, 2のときはDP非適用

と同様の結果になったのは，生成モデルの学習が不安定であ
ることが第一の原因として考えられる．加えて，Hellinger

距離などの結果のように，属性単体の再現はできていなく
ても，深層学習モデルが複数属性の関係を学習していて，
特に入院日数のような数値属性とカテゴリ属性の間の複雑
な関係性を再現できていた可能性も考えられる．こうした
関係性をさらに可視化して考察していくことも今後の課題
としたい．

4. まとめ
本研究では統計ベース，機械学習ベース，および深層学

習ベースの合成データ生成手法に差分プライバシーを適用
して実装し，公開データセットの Adult Datasetおよび愛
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図 4 Hellinger距離（DPC Dataset）：各属性左から DP-STAT（青），DP-BN（オレンジ），
DP-CTGAN（グレー）．同一色内の並びは左から ε = ∞, 8, 4, 2, 1．DP-BN は 1 回の
みの測定結果のため参考．

図 5 KS 距離（DPC Dataset）：各属性左から DP-STAT（青），DP-BN（オレンジ），DP-

CTGAN（グレー）．同一色内の並びは左から ε = ∞, 8, 4, 2, 1．DP-BN は 1 回のみの
測定結果のため参考．

図 6 相関係数の差（Adult Dataset）：上段が DP-STAT（青），中
段が DP-BN（オレンジ），下段が DP-CTGAN（グレー）．左
から ε = ∞, 8, 4, 2, 1 の結果．数値属性の 5 属性を取り出し
たものの相関係数を配置．濃いほど大きい値．

媛大学医学部附属病院のDPCデータセットを用いて，各手
法によって生成される合成データの比較評価を行った．結
果として差分プライバシー非適用の場合は相対的に良い結
果が得られた一方で，差分プライバシーを適用した場合は
各手法のデータの品質が大きく落ちることが明らかになっ

図 7 相関係数の差（DPC Dataset）：上段が DP-STAT（青），中
段が DP-BN（オレンジ），下段が DP-CTGAN（グレー）．左
から ε = ∞, 8, 4, 2, 1 の結果．数値属性の 3 属性を取り出し
たものの相関係数を配置．濃いほど大きい値．BN は 1 回の
みの測定結果のため参考．

た．考えられる要因としては，いずれの手法も差分プライ
バシー化にのためを繰り返しノイズを付加するため，トー
タルのプライバシー予算 εの値を大きくとっても，個々の
プライバシー予算は小さくなり，ノイズが強くなってしま
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うことが挙げられる．統計ベースの手法は個々のプライバ
シー予算が特に小さくなってしまうが，改善の余地がある
ため今後の課題としたい．また，深層学習ベースよりも機
械学習ベースの有用性が高い場合が多く見られた点は興味
深い．一方で，差分プライバシーを適用した深層学習ベー
スの合成データ生成手法は近年盛んに研究が進められてい
るため，より高い品質の合成データ生成が期待できるアル
ゴリズムを検討し，実装評価を行う予定である．
別のアプローチとして，合成データ生成アルゴリズムに

内在するランダム性を利用して，安全性を理論的に保証す
る研究も行われている [24], [25]．すなわち，差分プライバ
シーやその他の安全性指標を満たすためのノイズの強度を
よりタイトに設定できる可能性がある．今後はこのような
アプローチも含め，有用性と安全性を高いレベルで両立さ
せた合成データ生成手法の確立を目指す．

倫理に関する配慮事項
本研究は，「人を対象とする医学研究に関する倫理指針」

に基づき，愛媛大学医学部の倫理審査委員会の承認を得て
実施した．研究課題名「統計的特徴を維持した合成デ一タ
生成手法の品質評価」（承認番号 2012001）
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