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ハニーポットで観測されたサイバー攻撃の対象機器及び脆弱性の 
自動推定手法の提案 

 

九鬼琉 1 植田岳洋 2 佐々木貴之 3 吉岡克成 4 松本勉 4 
 

概要：近年，IoTの発展に伴い，IoT機器への攻撃が活発化している．これらの攻撃実態を把握するため，我々は IoT
機器を模倣したハニーポットを設置し，1ヶ月あたり平均 55,000件の攻撃を観測している．ハニーポットで観測され
る攻撃がどのような脆弱性・機器を狙ったものであるのかを把握することは，攻撃の傾向を把握し適切な対応を行っ

ていくために必要不可欠である．そのため，我々はハニーポットで観測した攻撃に対して攻撃対象の脆弱性や機器の
情報を紐付けるためのタグ付けを行っているが，タグ付けを行うためのルール作成はこれまで人手で行ってきた．し

かし，1ヶ月あたり平均 55,000件という膨大かつ多様な攻撃に対し，それらのタグ付けルールの作成を全て人手で行
うことは現実的ではない．本論文では，観測した攻撃に対して低コストかつ網羅的な分析を行うために，観測した攻
撃の特徴(シグネチャ)と攻撃対象の脆弱性や機器の情報を紐付けるためのタグ付けルールを自動的に生成する手法を
提案する．提案手法は，ハニーポットのイベントログから攻撃の特徴となるシグネチャを生成し，NVD や Exploit 
Database などの公開脆弱性データベース(VDB)よりシグネチャに関連する情報を自動で収集することにより，シグネ
チャと攻撃対象の脆弱性や付加情報を紐付けるためのタグ付けルールの生成を行う．提案手法を用いて，人手でタグ

付けルールを作成済みの攻撃ログに対し攻撃情報の自動推定及びタグ付けルールの生成を行った結果，83.2%の攻撃
に対して正しいルール生成に成功し，誤ったルールの生成は 3.2%であった． 
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Towards Identification of Targeted Devices and Vulnerabilities from 
Cyber-attacks Observed by Honeypots  

 

Ryu Kuki1  Takahiro Ueda2  Takayuki Sasaki3  Katsunari Yoshioka4  and  
Tsutomu Matsumoto4 

 
Abstract:  
With the development of IoT, cyber-attacks against IoT devices have increased. To monitor these attacks, we have operated 
honeypots that imitate IoT devices and have observed 55,000 attacks per month on average. To understand attack trends and take 
appropriate measures, it is essential to understand cyber-attacks target which vulnerabilities and devices. We manually created 
tagging rules and tagged a part of cyber-attacks observed by honeypots with vulnerabilities and target devices. However, it is 
unrealistic to create tagging rules for many types of attacks observed by the honeypots. In this paper, we propose an automatic 
tagging rule generation method to link observed attack characteristics (signature) with vulnerabilities and devices, to analyze 
observed attacks in a low-cost and comprehensive way. This method generates signatures each of which characterizes an attack 
observed by a honeypot. Then, the method collects information related to the signature from public vulnerability databases (VDB), 
such as NVD and Exploit Database, and generates tagging rules to associate the signatures with attack information such as CVE 
numbers and target devices. We implemented the method, and an evaluation result showed that correct tagging rules were 
successfully generated for 83.2% of the attacks, and incorrect tagging rules were generated only for 3.2% of the attacks. 
 
Keywords: Honeypot, Security, IoT devices, Attack analysis 
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1. はじめに 

近年，Wi-Fi ルータや Web カメラをはじめとした
IoT(Internet of Things)機器の普及に伴い，IoT機器を狙った
サイバー攻撃が活発化している．NICTER の観測レポート
2021 [1]によると，IoT機器に特徴的なポート番号を狙った
通信や大規模なスキャンがサイバー攻撃関連通信の過半数

を占めていることが報告されている． 
こうした IoT機器への攻撃実態を把握するため，我々は

様々な IoT機器の応答をインターネット上の機器から収集
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し模倣する適応型ハニーポットである X-POTを設置し，1
ヶ月あたり平均 55,000 件の攻撃を観測している．しかし，
X-POTでは IoT機器の応答をインターネット上の機器から
収集し利用しているため，そのままではハニーポットがど

のような機器を模擬しているのかをハニーポットの運用側

が把握できず，攻撃のみが観測される形となる．そこで，

ハニーポットで観測されたこれらの攻撃について，その詳

細を分析することにより，いつ，どのような機器・脆弱性

を狙った攻撃がどれくらいの規模で行われているのかとい

Vol.2022-CSEC-97 No.21
Vol.2022-IOT-57 No.21

2022/5/20



情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

ⓒ2022 Information Processing Society of Japan 2 
 

った攻撃の実態を可視化することができ，攻撃の傾向の把

握やその後の適切な対応へと役立てることができる．その

ため，我々はハニーポットで観測された攻撃について，そ

の詳細を調査し，それぞれの攻撃に対して既知の攻撃か未

知の攻撃か，そして既知の攻撃であれば攻撃の対象機器や，

CVE ID などの脆弱性情報のタグ付け(ラベリング)を行っ
ている. この攻撃の詳細についての調査及びタグ付けのた
めのルール作成はこれまで手作業により行ってきた．しか

し，ハニーポットで日々観測されている攻撃の全容を把握

するためには，膨大な観測データに対し迅速かつ網羅的な

調査が必要であり，これらの攻撃調査及びタグ付けのため

のルールの作成を全て手作業で行うことは分析にかかるコ

スト・迅速性といった観点から現実的ではない． 
そこで本論文では，ハニーポットで観測されたサイバー

攻撃について低コストかつ網羅的な分析を行うため, 観測
した攻撃の特徴を基に対象の機器や脆弱性についての情報

を自動的に推定し, 推定した情報と攻撃の観測ログの紐付
けを行うためのタグ付けルールを生成する手法を提案する．

提案手法は，ハニーポットの観測イベントのログから攻撃

の特徴となるシグネチャを生成し，NVDや Exploit Database
などの公開脆弱性データベース(OSVDB)をはじめとした
インターネット上の公開情報から当該攻撃に関連する情報

を収集することにより攻撃の対象機器や脆弱性を自動的に

推定し，シグネチャとの紐付けを行うためのタグ付けルー

ルの生成を行う． 
提案手法の性能を評価するため， X-POT で観測された

95件の新規 HTTPリクエストについて，提案手法を用いて
タグ付けルールの自動生成を行い，人手によるルール生成

結果との比較を行った．その結果，83.2%にあたる 79件の
攻撃に対して正しいルール生成に成功した一方で，誤った

ルールの生成は 3.2%にあたる 3件であった．  

2. 研究背景：ハニーポットによる攻撃観測と
多角的分析のための統合アーキテクチャ 

ハニーポットとは，脆弱なシステムを模したホストを囮

として設置することにより，サイバー攻撃を誘引し観測を

行うシステムである．その一種として，様々な IoT機器の
応答をインターネット上の機器から収集し，模倣する機器

の種類を拡張可能な適応型ハニーポットである X-POT[2]
が提案されている．  

図 1は，X-POTとデータ解析のアーキテクチャの全体図

である．当該アーキテクチャはハニーポット，動的解析部，

攻撃タグ付け部から構成されており，ハニーポットで直接

観測した攻撃コードと，ハニーポットで収集された検体を

動的解析にかけて得られた攻撃リクエストの両者が攻撃タ

グ付け部に渡される．攻撃タグ付け部では，観測イベント

のうち明らかに攻撃であるとわかる通信について既存のタ

グ付けルールと照合し，既知の攻撃であれば攻撃の対象と

なっている脆弱性や機器情報のタグ付けを行う．現在は，

脆弱性攻撃後にマルウェア本体を感染機器にダウンロード

するために用いるコマンドである curl もしくは wget が含

まれたリクエストを攻撃とみなしているが，この条件では

攻撃の取りこぼしが生じるため，今後改善する予定である．

既存のタグ付けルールにマッチしない未知の攻撃について

は，その攻撃についての詳細を調査し，タグ付けルールを

追加することによりタグ付けを行う．X-POTとデータ解析

のアーキテクチャの詳細については論文[3]で述べる． 
本論文では，このうちタグ付けルールの生成部分におい

て，公開脆弱性データベースをはじめとしたインターネッ

ト上の公開情報をもとに攻撃対象の機器や脆弱性について

の情報を推定し，タグ付けルールの自動生成を行う手法を

提案する． 

 
図１ X-POTとデータ解析アーキテクチャ 

 

3. 関連研究 

ハニーポットで収集した攻撃データの分析は多数行わ

れている．論文[4]によってハニーポットとそのデータに関
する分析がまとめられている．データを分析する観点は

様々であるが，特に攻撃対象に関する分析は多くの研究の

興味の対象となっており，その攻撃先のポートとプロトコ

ルの分析を行なった研究[5][6][7][8]，攻撃対象のサービス

を分析した研究 [9][10]，対象の脆弱性を分析した研究
[10][11]，ハニーポット等で収集されたマルウェア検体が有

する脆弱性攻撃機能を分析した研究[12]などが存在する． 
インターネット上の脆弱性情報を攻撃と紐付ける研究

として，Exploit Database の情報から CVE 情報を構成する

という研究[13]も行われている．この研究[13]では, 機械学

習ベースの手法を用いることによって，Exploit Database上
にある攻撃情報から CVE 情報を生成することで，攻撃に
関する情報をいち早く把握している． 

4. 問題定義  

ハニーポットでは毎日膨大な件数の攻撃が観測されて

おり，それぞれの攻撃に使用されている脆弱性も様々であ

る．また，日々新しい攻撃手法が現れている． 
ハニーポットで観測される攻撃がどのような脆弱性・機
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器を対象としたものであるのかを捉えるためには，ハニー

ポットで観測された HTTPリクエストに対して，攻撃対象
とされている機器や脆弱性についての情報を調査し，それ

らの情報をタグ付けするためのルールを作成する必要があ

る． 
しかし，ハニーポットで日々観測されている膨大な数の

攻撃の全てに対して，手作業で脆弱性情報の調査を行いタ

グ付けのためのルールを作成することは現実的ではない． 
タグ付けルールのためのルールを自動で生成すること

を考えると，以下の技術的な問題が存在する． 
問題 1：ルール作成のための脆弱性の情報を，インターネ
ットから効率的に収集する必要がある． 
問題 2：誤ったルールの生成を抑える必要がある． 

5. 提案手法 

ハニーポットで観測されたイベントに関連する情報を

NVDや Exploit Databaseなどの公開脆弱性データベースか
ら収集し，攻撃の対象となっている機器や脆弱性を推定す

ることにより，ハニーポットで観測した攻撃に対してタグ

付けを行うためのルールの自動生成を行う手法を提案する． 
脆弱性の情報が集約されたデータベースを利用することで

情報収集の効率化を図っており，さらに複数のデータベー

スを利用することでカバレッジを広げ，問題 1を解決して

いる．加えて，それぞれのデータベースから得られた脆弱

性の情報（例えば CVE番号）が一致しない場合に，アラー

トを出力し，人の確認のステップを設けることで問題 2を
解決している． 
 
5.1 提案手法概要 

図２は今回提案するタグ付けルール自動生成手法の全

体図である． 
はじめに，ハニーポットで観測されたイベントのうち，

攻撃の際にマルウェアのダウンロードのために使用される

wgetや curlなどのコマンドが含まれていて明らかに攻撃で

あるとわかる HTTPリクエストについて，既存のタグ付け

ルールにマッチするか否かを判定する．  
次に，当該イベントが既存のタグ付けルールにマッチす

る場合は，タグ付けルールに従って観測ログへのタグ付け

を行う．そして既存のタグ付けルールにマッチしない

HTTP リクエストに対して，提案手法を用いて攻撃につい
ての情報収集及びタグ付けルールの生成を行う．具体的に

は，まず，イベントの観測ログから攻撃を特徴づける情報

として HTTPリクエストのパス情報を抽出し，それに関連

する脆弱性情報の検索を行う．検索対象は公開脆弱性デー

タベースからあらかじめ脆弱性情報を収集した情報を保存

している内部データベース，公開脆弱性データベースが提

供している検索 API，GitHubのコード検索 APIの 3種とし
た．これらの検索結果をもとに，観測したイベントに関連

する攻撃対象機器や脆弱性を推定する．ここで，内部デー

タベースや外部の各公開脆弱性データベースから得られた

脆弱性情報が複数存在する場合，アラートを出し人の目で

確認を行った上でタグ付けルールに反映する情報を選択す

る．これらの情報を元に，攻撃対象機器及び脆弱性情報を

観測ログにタグ付けするためのルールの自動生成を行い，

タグ付けルールのリストへと追加する．以下では，それぞ

れのステップについて詳しく述べる． 

 

図 1  タグ付けルール自動生成手法 全体図 
 
5.2 公開脆弱性データベースからの脆弱性情報の収集 

検索対象の公開脆弱性データベースの選定にあたって

は，掲載情報の網羅性や重複を考慮し，NVD[14], Exploit 
Database[15], Vulners[16], CNVD[17]の 4サイトを採用した．

以下では，それぞれの公開脆弱性データベースからの脆弱

性情報の具体的な検索・収集手法について述べる． 
NVD及び Vulnersについては開発者向けのオープン API

が公開されており[18][19]，APIを介して脆弱性情報の検索

や詳細情報の取得を行うことができる．このオープン API
を利用することにより，脆弱性情報の収集を行えるように

した． 
Exploit Databaseについては検索用のオープンAPIは用意

されてないものの，Exploit Database を管理している

Offensive Securityの公式 GitHubリポジトリ[20]において，

Exploit Database の Web サイト上に掲載されている脆弱性

情報について，その Exploitコード及びシェルコードが公開

されている．この GitHubリポジトリ内を GitHubの開発者

向け REST API を用いて検索することにより，脆弱性情報

の収集を行えるようにした． 
CNVDについても検索用のオープンAPIは用意されてな

いものの，CNVDの公式 Webサイト上において，新規の脆

弱性についての情報が XML ファイル形式で毎週公開され

ている[21]．このファイルをダウンロードして Pythonで読

み込んで解析し，脆弱性情報の検索に必要な情報を抽出し

て内部データベースへ格納することにより，脆弱性情報の

検索を行えるようにした．  
収集した脆弱性情報を格納するための内部データベー

スのデータ構造を表 1に示す．収集した脆弱性情報を格納
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する内部データベースには，タグ付けに用いる CVE IDや
対象機器についての情報(カラム名: id), 情報取得元のサイ

ト URL(カラム名: url), 脆弱性についての解説文や Exploit
コード(カラム名: description)，さらに description から正規
表現を用いて抽出したリクエストパス情報  (カラム名: 
path)を保存した．  

図３は脆弱性についての解説文や Exploit コードである

descriptionからリクエストパス情報である pathの抽出を行

う例である．正規表現を用いて脆弱性の概要文からリクエ

ストパスである”main/calendar/agenda_list.php”を抽出して

いる． 

 

図３ リクエストパス情報の抽出例 
上記の例のように脆弱性についての解説文や Exploit コ

ードからのリクエストパスの抽出を行うことにより，内部

データベースから脆弱性情報の検索を行う際にリクエスト

パス文字列の完全一致による検索を行うことができ，部分

一致による検索を行った場合に比べて精度の高い検索を行

うことができる． 
 

表 1 内部データベース構造 

カラム名 格納データの内容 

id CVE ID / CNVD IDや対象機器情報など，脆
弱性情報を識別・特定するタグ． 
最終的にタグ付けルールの生成に用いる． 

url 脆弱性情報の収集元である公開脆弱性デー

タベースの当該ページ URL 

description 脆弱性についての概要や解説文など 

path description から正規表現を用いて抽出した

リクエストパス 

 
5.3 タグ付けルールの生成 
ハニーポットで観測されたイベントについて，HTTP リ

クエストのパス情報をもとに攻撃を特徴づけるシグネチャ

を生成し，攻撃に関連する情報を収集するため，公開脆弱

性情報データベースからあらかじめ脆弱性情報を収集した

内部データベース，公開脆弱性データベースが提供してい

る検索 API，GitHubのコード検索 APIのそれぞれから検索

を行った． 
これらの検索結果から得られた情報をもとに攻撃対象

の機器及び脆弱性の推定を行う．ここで，内部データベー

スや外部の各公開脆弱性データベースから得られた脆弱性

情報が一致しなかった場合，アラートを出し人の目で確認

を行った上でタグ付けルールに反映する情報を選択する．

これは攻撃を特徴づけるシグネチャに対応する脆弱性情報

(CVE IDなど)が複数存在しているケースがあり，自動での

判断が困難なためである．人の目による確認ステップを設

けることにより，誤ったルールが生成されるのを抑えるこ

とができる．これらの情報を元に最終的にハニーポットの

観測イベントのログに対して攻撃対象機器や脆弱性の

CVE ID の紐付けを行うためのタグ付けルールの自動生成
を行った． 
生成したタグ付けルールは以下のような YAML 形式で

記載される． 
 
   condition:                                                                                                                                                                                           
   - /dnslookup.cgi                                                                                                                                                                                    
   memo: https://cve.mitre.org/cgi-bin/cvename.cg

i?name=CVE-2017-6334       
   tag: CVE-2017-6334    

 
conditionに HTTPリクエストのパス情報を始めとした攻

撃の特徴となるシグネチャを記載し，tagに攻撃対象機器や
脆弱性の CVE IDを記載する．さらに，memoには脆弱性情
報の収集元として公開脆弱性データベースの当該ページの

URLを記載する．攻撃を特徴づけるシグネチャに対応する

脆弱性が複数存在する場合は，それぞれの脆弱性に対応す

る攻撃対象機器や脆弱性の CVE ID がカンマ区切りで tag
に列挙される． 
作成したタグ付けルールを用いて観測ログへのタグ付

けを行う際は，conditionに指定された文字列が HTTPリク
エスト中に含まれるか否かで判定が行われ，含まれる場合

には tagに指定された文字列がタグとして付与される．  

6. 評価  

6.1 評価手順 
攻撃対象の機器及び脆弱性の自動推定手法について，そ

の性能を評価するため人手での調査結果と比較することに

より評価を行った．はじめに，X-POTや研究室で運用して

いる他のハニーポット(IoT/Telnet ハニーポット，複数プロ

トコル対応ハニーポット)で観測された 95 件の新規 HTTP
リクエストについて，あらかじめ手作業による脆弱性情報

の調査を行い，関連する脆弱性情報の自動推定を行った． 
次に，手作業での調査によってタグ付けを行ったデータ

セットに対して，今回の提案手法を用いて攻撃対象の機器

及び脆弱性の自動推定を行い，脆弱性情報の合致件数，及

び誤ったルールを生成してしまった誤生成件数の集計を行

った． 
評価基準として，今回の提案手法を用いて推定された脆

弱性情報の候補の中に手作業での調査によってタグ付けさ

れた脆弱性情報が含まれており，手作業での調査と同様の

タグ付けルールが生成できた場合を「成功」，手作業での調

査とは異なる脆弱性情報のみが推定された場合を「失敗(誤
検知)」，攻撃に関連する脆弱性情報を収集することができ

Vol.2022-CSEC-97 No.21
Vol.2022-IOT-57 No.21

2022/5/20



情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

ⓒ2022 Information Processing Society of Japan 5 
 

ずタグ付けルールの生成が行えなかった場合を「失敗(情報
なし)」とした． 
6.2 評価結果 
評価手順に従いタグ付けルールの自動生成を行い，手作

業での調査によるタグ付けとの比較を行ったところ，X-
POT で観測された 95 件の新規 HTTP リクエストのうち約

83%にあたる 79件について，提案手法を用いて推定された
脆弱性情報の候補の中に手作業での調査結果と同じ脆弱性

情報が含まれており，正しいタグ付けルールの生成を行う

ことができた(「成功」)．情報元サイト別の集計では，NVD
では 32件，Exploit Databaseでは 37件, Vulnersでは 75件, 
CNVDでは 16件の脆弱性情報が得られた．(詳しくは，付
録の表 2 参照) 
一方で，全体の 3%にあたる 3 件について，手作業での

調査結果とは異なる結果が出力された(「失敗(誤検知)」)．
この 3件について，攻撃を特徴づけるシグネチャとして使

用した HTTPリクエストのパス情報を以下に示す． 
 /cgi-bin/luci/ 
  /cgi-bin/; 
 /shell? 
また，全体の 14%にあたる 13 件について，攻撃に関連

する脆弱性情報を収集することができずタグ付けルールの

生成が行えなかった(「失敗(情報なし)」)．この 13 件につ
いて，攻撃を特徴づけるシグネチャとして使用した HTTP
リクエストのパス情報を以下に示す． 
  /cdn-cgi/l/chk_captcha 
  /cgi-bin/weblogin.cgi? 
  /linuxki*/experimental/vis/ki443vis.php?type= 
  /portal/__ajax_explorer.sgi?action 
  /kylin/api/cubes/kylin_streaming_cube 
  /cgi/setPwd?pwd 
  /simplecfg.xml 
  tmBlock.cgi 
  hndBlock.cgi 
  /picdesc.xml 
  /v1.24/containers/create 
  /manager_dev_ping_t.gch 
  /login.gch 

 

7. 考察  

7.1 課題 
手作業での攻撃情報の調査によるタグ付けルール作成

結果との比較を行い，攻撃情報の自動推定手法の性能評価

を行ったところ，前述の通り 8 割強のイベントについて手

作業によるタグ付けルール作成と合致するルールを生成す

ることができた．一方で，全体の 3.16%にあたる 3 件につ
いて，手作業によるタグ付けルール作成結果とは異なる脆

弱性情報に紐づくタグ付けルールが生成された 
手作業によるタグ付けルール作成結果とは異なるタグ

付けルールが自動生成された一因として，攻撃情報を特徴

づけるシグネチャ生成の不適切さが挙げられる．シグネチ

ャは原則として HTTPリクエストのパス情報をもとに生成

されるが，手作業によるタグ付けルール作成結果とは異な

るタグ付けルールが自動生成された 3件についてはいずれ
もリクエストパスが ”/shell?” のように短いものであった

ことで，リクエストパス情報だけでは正確な攻撃情報の特

定ができなかった可能性が考えられる．このような誤生成

を減らすためには，リクエストパス情報に加えて HTTPリ
クエストのクエリ文字列(パラメータ)等の付加情報を合わ

せて攻撃情報を特徴づける情報としてシグネチャとみなす

ことにより，シグネチャに関連する攻撃情報の件数を絞り

込み，こうした謝検知の割合を減らすことができると考え

られる．また，実際に提案手法を用いて運用を行う際は自

動生成されたタグ付けルールをそのままタグ付けルールの

リストへ追加するのではなく，タグ付けルールのリストへ

の追加前に人の目による確認プロセスを設けているため，

誤った脆弱性情報が推定された場合でもその誤った情報が

観測ログへタグ付けされることを防ぐことができる． 
また，今回の提案手法では脆弱性情報の検索対象として

代表的な公開脆弱性データベース 4サイトを採用したが，

脆弱性情報の網羅性を向上させるため，これら以外の公開

脆弱性データベースを情報収集対象として追加することを

検討する必要がある． 
さらに，新しく発見された脆弱性情報は，今回検索対象

とした公開脆弱性データベース以外に製品開発ベンダーの

公式サイトや個人の脆弱性発見者が運営するブログにおい

て公開されることがある．これらは公開脆弱性データベー

スのように書式が統一されておらず自動化による脆弱性情

報の収集の難易度が高いという課題があるものの，これら

のサイトから脆弱性情報を収集し，観測した攻撃について

の調査に反映させることにより，特に発見されてから日が

浅い新しい脆弱性を利用した攻撃について，より高い精度

でタグ付けルールの自動生成ができるようになることが期

待される． 
また，今回は X-POTで観測した HTTPリクエストについ

て攻撃情報の調査を行ったが，シグネチャの生成などを工

夫することにより他のプロトコルでの観測データの分析に

おいても当手法を適用することができると考えられる． 
7.2 提案手法の有用性 
提案手法を用いることにより，ハニーポットで観測した

サイバー攻撃の分析において，手作業によって攻撃対象の

機器や脆弱性についての調査，及び観測ログへのタグ付け

ルール作成を行ったイベントのうち 8 割強について，攻撃

情報の自動推定を行い，タグ付けルールを生成することが

できた．これにより，手作業で攻撃の分析を行っていた従

来よりも多くの攻撃についてその詳細を分析することがで

きるようになる．さらに，タグ付けルールの生成時に情報

元となった Web ページの URL を併記することにより，後

から人の目でも容易に攻撃についての関連情報を確認する

ことができるようになった． 
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したがって，提案手法を用いることで従来よりも低コス

トかつ網羅的に，ハニーポットで観測したサイバー攻撃の

分析を行うことができるといえる． 

8. 結論  

本論文では，ハニーポットで観測したサイバー攻撃につ

いて網羅的な分析を行うために，インターネット上の公開

脆弱性情報をもとに観測した攻撃の特徴と攻撃対象の脆弱

性や機器の情報を紐付けるためのタグ付けルールを自動的

に生成する手法を提案した．提案手法を用いて評価実験を

行った結果，手作業での攻撃情報の調査によって作成した

タグ付けルールのうち約 8 割強のイベントについて攻撃対

象の脆弱性や機器の情報を推定し，タグ付けルールを生成

することができた．今後は，情報元となるサイトを追加す

ることでより高い精度での自動生成を行えるよう改良を行

いつつ，ハニーポットで観測したサイバー攻撃の分析にお

いて本手法を活用していく予定である． 
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付録 
表 2  情報元サイト別の脆弱性情報ヒット結果 
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