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AND拡張とXOR拡張の3値入力2者間カードベースプロ
トコルの関係について

須賀 祐治1,a)

概要：2者間の AND演算によるマッチングはカードベースプロトコルにおける一般的なアプリケーショ
ンであり，気まずくならない告白ができることが知られている．2者間の秘密計算によって AND演算出
力が 0である場合，入力が 0だったのか 1だったのかを秘匿できる意味で，相手に入力がバレないことか
ら気まずくならないとされている．0, 1という 2択の入力を持つ通常の AND演算を拡張し，0でも 1でも
ない第 3の値「不定」を入力可能な拡張 ANDプロトコルが SITA2021，SCIS2022で提案されている．ま
た XOR演算に対する同様の拡張についても 84回 IPSJ全国大会 (2022年 3月)にて提案されており，そ
れぞれ可換な半群の分類が与えられている．
本稿は上記の AND 拡張と XOR 拡張の可換な半群において，代数的に同値であることを見出すことで，
カードベースプロトコルの実装として見るとそれぞれ互換性のある 2つの事例について報告する．プロト
コルの手順としては全く同じままで，エンコーディングルールのみを変更することにより，真偽表の異な
るカードプロトコルを構成することができることを示す．
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Relationship between AND extension and XOR extension of 3-valued
input with 2-party card-based protocols

Yuji Suga1,a)

Abstract: The matching situation with AND operations between two parties is a common application in
card-based protocols, and it is known to provide a non-embarrassing confession of love. This means that the
other party does not know whether the input was 0 or 1, which is said to avoid embarrassment. Extended
AND protocols that extend the normal AND operation with two input choices of 0, 1 to allow a third ”inde-
terminate” value that is neither 0 nor 1 has been proposed in SITA2021 and SCIS2022. Similar extensions
to the XOR operation were also proposed at the 84th national Convention of IPSJ in March 2022, each of
which is given commutative semigroup classifications.
By finding algebraic isomorphism in the commutative semigroups of AND and XOR extensions discussed
above, this paper presents two examples of compatible implementations of the card-based protocols. We
also show that it is possible to construct card protocols with different boolean tables by changing only the
encoding rules while keeping the same procedures exactly.
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1. はじめに
1.1 本稿で扱う対象
本稿では表面裏面ともに全く同じ絵柄であるカード（例

えば名刺や麻雀牌）を用いることを考える（文献 [2] にお
いて水木らは絵柄の上下関係を生かしたメリットとデメ
リットについて考察されている）．このときカードの上下
配置の違いを用いて，それぞれ（一般的なカードプロトコ
ルで用いられる）異なるスートと対応づけることができる．
つまり ↓ を ♣と， ↑ を ♡と同一視することを考える．
スートを表現するメモ書きをしないでも，同一カードの束
を用いてプロトコルを構成することができる点も一つのメ
リットである．

1.2 非コミットメント型プロトコル
本稿はカードベースプロトコルのうち非コミット型のプ

ロトコルを扱う．一般的なカードベース暗号では 1ビット
入力を 2種類 2枚のカードが用いられる [1]．例えば，ユー
ザによる 1ビット入力は以下の一般的なエンコーディング
ルールに従う：♣ ♡= 0, ♡ ♣= 1.

出力がコミット型であるとは，プロトコル停止時に得ら
れる結果が，入力のエンコーディングルールに基づいた形
式であることを指す．一方で非コミット型であるとは，プ
ロトコル停止時に利用されたカードを開示するなどして結
果を得る方式である．

1.3 オリジナル Five-Card Trick

2ユーザによる非コミットメント型として知られる Five-

card trick [3]はハートとクラブ 2種類のカードが用いられ
ている．
Five-card trickは 2ユーザ間で AND演算を行うプロト

コルである．2入力を a, b ∈ {0, 1}としたとき ? ? (= a)

♡ ? ? (= b) として 5枚のカードを並べてランダムカッ
ト（巡回置換を c5としたとき，恒等置換 id と c5, c

2
5, c

3
5, c

4
5

の 5通りから等確率で選択してカード束に処理する操作）
を行う．ここで ? は裏面にして入力したことを示してお
り aは aの否定 (negation)である．
ランダムカットを行う際には中央の ♡も ? とし，5枚

とも裏面に向けてシャッフルする．出力は 5枚のカードを
すべて開示することで得られる．3枚の ♡が連続して並
んで出力されたとき a ∧ b = 1，それ以外は a ∧ b = 0とな
る．以下は 5枚のカードの初期状態を示しており，これら
の 5枚のカードが巡回置換によりシャッフルされることか
ら，出力時に 3枚の ♡が連続して並んでいる場合のみが
a ∧ b = 1となることが分かる．さらに，a ∧ b = 0となる
3つのケースについてはすべて同一視されるため，出力だ
けを見ても入力 a, bがどのような値だったかについて認識

できない点が本プロトコルのポイントである．

(a, b) sequence

(0,0) ♡ ♣ ♡ ♣ ♡

(0,1) ♡ ♣ ♡ ♡ ♣

(1,0) ♣ ♡ ♡ ♣ ♡

(1,1) ♣ ♡ ♡ ♡ ♣
表 1 Five-Card Trick 初期入力状態

Five-Card Trickは，カード入力時の一般置換（このケー
スでは bを入力の際にカードを倒置して置いているため 5

枚のカード全体として
(

1 2 3 4 5

1 2 3 5 4

)
の置換を行っ

ていると考える）とランダムカットのみで構成されるシン
プルなプロトコルである．

1.4 上下シャッフルの導入と Three Card Trick

Five Card Trick と同様に 2者の AND演算プロトコル
を考える．一般的なカードプロトコルにおいては 2種類の
スート各 1枚の計 2枚が配布され，2枚のカードで 1ビッ
トを表現する．そのため配布される最小枚数は 2 枚であ
る．一方で，表面裏面ともに全く同じ絵柄であるカードを
用いる場合には 1枚のカードを上下関係，つまり 2種類の
方向 ↓ ↑ で入力可能なことから 1ビットを 1枚で表現可
能である．そのため配布される最小枚数は 1枚であり，1

枚のカードを配布した際の ANDプロトコルが構成できれ
ば，枚数としては optimalな方式であると言える．
例えば ↓ = 0, ↑ = 1 というエンコーディングルールを

適用しようとする場合 5 Card Trickのような入力，つまり
真ん中のエクストラカードを ↑ とし，両側から各ユーザ
が a, b 1枚ずつの裏面入力を行うと初期状態として以下の
ような配置となる．仮にこれを Three Card Trick と呼ぶ
こととする．

(a, b) sequence

(0,0) ↓ ↑ ↓

(0,1) ↓ ↑ ↑

(1,0) ↑ ↑ ↓

(1,1) ↑ ↑ ↑
表 2 Three-Card Trick 初期入力状態

Five Card Trickと同じように入力を撹乱するため 3枚
カードをランダムカットのカード処理を行うが，出力時に
は a∧ b = 1のときのみ エクストラカードを含めて ↑ が 3

枚並んでいることが分かる．一方で Five Card Trickにお
いて a ∧ b = 0となる 3つのケースはすべて同一視できて
いたが表 2 のように ↑ となるカードの枚数が異なること
から同一視できず，このままでは入力 a, bを秘匿できない．
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そのため次のテクニックを用いる．アイデアとしてはラ
ンダム 2等分カット [5] を勘弁に実装する方式で用いられ
ている方式によく似通っており，上下関係をランダムに入
れ替えること（この操作を上下シャッフルと呼ぶ）を考え
る．ひとつの方法としてはランダムカット後のカード束に
さらにエクストラカード 1枚を用いて 3枚のカードのうち
の 1枚めの表面を秘匿し，放り投げる等して上下関係を入
れ替えた後にエクストラカードを抜き去るという方式が考
えられる．ここは様々な実装方式があると考えるが，いず
れにせよ上下シャッフルは ↓ と ↑ が入れ替わることを意
味しており Three Card Trick では以下のように初期入力
状態が変化することとなる．

(a, b) sequence

(0,0) ↑ ↓ ↑

(0,1) ↑ ↓ ↓

(1,0) ↓ ↓ ↑

(1,1) ↓ ↓ ↓
表 3 Three-Card Trick にて上下シャッフル後の初期配置

表 2 と 表 3 の状態をすべて見比べたとき，ランダムカッ
ト→上下シャッフル後の状態は ↑ となるカードが 0,1,2,3

枚のいずれかとなり，a ∧ b = 1 のときは ↑ が 0,3 枚の
いずれかである．さらに a ∧ b = 0 のときは ↑ が 1,2 枚
であり，かつ 入力 a, bが秘匿された状態で出力を得るこ
とができる．つまり ↓ ↓ ↑ , ↓ ↑ ↓ , ↑ ↓ ↓ , ↓ ↑ ↑ ,

↑ ↓ ↑ , ↑ ↑ ↓ の 6通りはすべて同一視されることから
本プロトコルの安全性（入力の秘匿性）を確保しているこ
とが分かる．また，Three Card Trickは入力カード枚数と
して optimalな AND演算プロトコルを実現していること
が分かる．
同一視できる 3枚組に関して以下のタイプに分類するこ

とができる．

タイプ 同一視されるカード組
1 ↓ ↓ ↑ , ↓ ↑ ↓ , ↑ ↓ ↓

↓ ↑ ↑ , ↑ ↓ ↑ , ↑ ↑ ↓

3 ↑ ↑ ↑ , ↓ ↓ ↓
表 4 ランダムカット→上下シャッフル後の分類（3 枚組）

タイプ名は何枚 ↑ カードが連続するか最大の値を示す．
例えばタイプ 3にカテゴライズされる ↑ ↑ ↑ がそれに該
当し，上下シャッフルにより ↓ ↓ ↓ と同一視されること
も分かる．

1.5 本稿の貢献
上下シャッフルのテクニックを導入することにより，従

来のカードプロトコルにおいて 2枚で 1ビットを表現する
方式ではなく，第 3の入力を入力することができることが
示されている [12], [13]．またその際には 3値入力時の真偽
表をAND真偽表とXOR真偽表のいずれかから拡張し，か
つプロトコルの連続性を考えた際に可換半群であること，
つまり推移律を満たすように拡張するという制約を設ける
ことで通常利用されないようなケースを排除し，過多な分
類を避ける効果を狙っている．結果的には AND拡張とし
て 7種類，XOR拡張として 2種類に集約できることが示
されているが，すべてのケースにおいてカードプロトコル
の実装が可能かどうかについては分かっていないケースも
存在する．
そこで本稿ではAND拡張とXOR拡張のケースから代数

的に同値である相互関係のある事例を見い出し，実際にカー
ドプロトコルとして実装可能であることを示す．具体的に
は XOR拡張の 2つの場合 XOR-(θ, θ, θ), XOR-(0, θ, 1)の
それぞれについて，AND拡張である AND-(0, 1, θ), AND-

(θ, 0, θ) と代数的に同型であることが分かった．これは
AND拡張のスキームが実装できればXOR拡張のスキーム
が実装可能であることを示しており，実際第 84回 IPSJ全
国大会にて XOR-(θ, θ, θ)の実装が提示されていることか
ら AND-(0, 1, θ)が実装可能であることを示すこととなる．
本稿により相互性を示したことにより AND 拡張の 7

つの方式において，実装方法が示されていない AND-

(θ, 0, θ), AND-(0, 0, θ), AND-(0, 1, θ), AND-(0, θ, 0) の 4

方式が Open Problem として残されている．このうち
XOR-(0, θ, 1) の実装が示されれば AND-(θ, 0, θ) が実装
可能であるため AND拡張と XOR拡張の両方面からの実
装の検討が今後可能となる．

2. 3値入力と 3値論理
Five-Card Trick に限らずカードベースプロトコルの多
くは 2値 True(1), False(0) を入力することが想定されて
いる．例えば 2人による ANDプロトコルは「気まずくな
らない告白」ができるとされており，実際プレーヤー Aが
True を入力して Falseという結果を得たとしても，相手の
プレイヤー Bには Aが Trueを入力したことがバレること
がない，という側面で気まずくならない点を保証している．
このようなシチュエーションを考えた場合，果たしてプ
レイヤーは 0か 1の 2つの選択しか認めないのであろう
か．相手に好意を寄せているのかどうかは 2値ではなく，
中間的な気持ちである「どちらでもない」「自分の気持ち
が分からない」を排除してよいのか，という課題を考える
[12], [13]．そこでカードプロトコルにおいて 0でも 1でも
ない第 3の値を入力できるようにすることが可能にする．
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2.1 3値論理のバリエーション
第 3の値を入力するとして 入力 a, b に対して a∧ b の真

偽表としてどれを用いるかという問題を考える．従来の 2

値論理における AND真偽表は以下となる．

a\b 0 1

0 0 0

1 0 1

これに対して第 3 の値 θ を入れた際に様々な考え方
が存在する．一例として，より代数的な考慮に基づいた
Lukasiewicz の 3 値論理における AND 真偽表は以下と
なる．

a\b 0 θ 1

0 0 0 0

θ 0 θ θ

1 0 θ 1

0, 1 をそれぞれ体におけるゼロ元，単位元として考えた
ときのストレートフォワードな方式である．特に θ2 = θ

を満たすように構成されている点に留意する．Kleene に
よる 3値論理においても AND演算に関しては同じ真偽表
を持つことが知られている．
次に Bochvarの 3値論理における AND真偽表を示す．

a\b 0 θ 1

0 0 θ 0

θ θ θ θ

1 0 θ 1

既に取り上げたように，この類のプロトコルでは「気ま
ずくならない告白」ができるが，さらに「気持ちが揺らいで
いる」ことも分かる，という観点で，ゲーム理論の側面と
しても面白い構造を持っていることが分かる．具体的には
aまたは bのどちらかが θを入力しただけで AND演算の
結果が θとなる点が面白い．しかし，これは秘密計算とし
ては条件をバイオレーションしており，例えばプレイヤー
Aの入力が 0または 1のときには，マッチングがうまくい
かない場合，プレイヤー Bにその入力を秘匿することがで
きるが，θを入力してしまうと，入力が漏れてしまう．本
稿ではこれをセキュリティ要件を満たさないという立場で
はなく，このリスクを許容してプレイヤーは入力すること
を前提とする，という立ち位置で議論していく．

2.2 位数 3の可換半群
ビルディングブロックとして 2者間の拡張 AND演算プ
ロトコルまたは XOR演算プロトコルを用い，複数のプロ
トコルを連続して実行することを想定すると，この拡張演
算は推移律を満たす必要がある．さらに AND演算，XOR

演算は可換であることから，位数 3の可換半群がここで扱
うべき対象となる．計算機による数え上げではなく手によ
る証明を行い，自明な場合を取り除いた位数 3の可換半群
のうち ANDの代数構造を持つ半群の真偽表は 7種類とな
る [13] [15]．また XORの代数構造を持つ半群の真偽表は
2種類となる [14]

SCIS2022 にて AND-(0, θ, θ), AND-(θ, 0, θ), AND-

(0, 0, θ) の 3 方式について optimal と考えられる方式に
ついて提示された．

2.3 AND-(0, θ, θ) の実装
エンコーディングルールとして以下を適用する：↓ ↑ = 0,

↑ ↓ = θ, ↓ ↓ = 1. このとき真ん中にエクストラカード
↑ を置いてその左側に aの negation, 右側に b を入力し
た場合，バリエーションとして表 5の 9パターンが得られ
る．ここで negation は左右を入れ替えたカードを入力す
ることとする．Five Card Trickでは 補数の入力を意味し
ていたが，Five Card Trickにおいても negation は 2枚の
カードの左右を入れ替える操作と考えれば全く同じ操作で
あると考えることができる．

(a, b) sequence

(0,0) ↑ ↓ ↑ ↓ ↑

(0,1) ↑ ↓ ↑ ↓ ↓

(1,0) ↓ ↓ ↑ ↓ ↑

(1,1) ↓ ↓ ↑ ↓ ↓

(0,θ) ↑ ↓ ↑ ↑ ↓

(θ,0) ↓ ↑ ↑ ↓ ↑

(1,θ) ↓ ↓ ↑ ↑ ↓

(θ,1) ↓ ↑ ↑ ↓ ↓

(θ, θ) ↓ ↑ ↑ ↑ ↓
表 5 AND-(0, θ, θ) 実装の初期状態

このときランダムカットと上下シャッフルと行うこと
により (a, b) = (1, 1)のときのみ ↑ が 1または 4枚のパ
ターンが現れる．また (a, b) = (θ, θ), (θ, 1), (1, θ) の場合
↑ または ↓ が 3 枚連続現れ，これらの 3 パターンは全
て同一視される．さらにそれ以外の 5 パターンは例えば
↓ ↑ ↓ ↑ ↑ 等が現れ，この形式がランダムカットと上下
シャッフルした状態のいずれかに一致するため同一視さ
れる．
このことから注意深く分類すると
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a\b 0 θ 1

0 0 0 0

θ 0 θ θ

1 0 θ 1

という真偽表が得られることから Five Card Trickに上
下シャッフル操作を追加するだけで AND-(0, θ, θ)を実装
できることが分かる．
表 4 と同様に，ランダムカット→上下シャッフル後の分

類を行うと以下となる．

タイプ 同一視されるカード組
2 ↑ ↓ ↑ ↓ ↓ , ↓ ↑ ↓ ↓ ↑ , ↑ ↓ ↓ ↑ ↓

↓ ↓ ↑ ↓ ↑ , ↓ ↑ ↓ ↑ ↓

↓ ↑ ↓ ↑ ↑ , ↑ ↓ ↑ ↑ ↓ , ↓ ↑ ↑ ↓ ↑

↑ ↑ ↓ ↑ ↓ , ↑ ↓ ↑ ↓ ↑

3 ↓ ↓ ↓ ↑ ↑ , ↓ ↓ ↑ ↑ ↓ , ↓ ↑ ↑ ↓ ↓

↑ ↑ ↓ ↓ ↓ , ↑ ↓ ↓ ↓ ↑

↑ ↑ ↑ ↓ ↓ , ↑ ↑ ↓ ↓ ↑ , ↑ ↓ ↓ ↑ ↑

↓ ↓ ↑ ↑ ↑ , ↓ ↑ ↑ ↑ ↓

4 ↓ ↓ ↓ ↓ ↑ , ↓ ↓ ↓ ↓ ↓ , ↓ ↓ ↑ ↓ ↓

↓ ↑ ↓ ↓ ↓ , ↑ ↓ ↓ ↓ ↓

↑ ↑ ↑ ↑ ↓ , ↑ ↑ ↑ ↓ ↑ , ↑ ↑ ↓ ↑ ↑

↑ ↓ ↑ ↑ ↑ , ↓ ↑ ↑ ↑ ↑
表 6 ランダムカット→上下シャッフル後の分類（5 枚組）

タイプ 5に分類される ↑ ↑ ↑ ↑ ↑ , ↓ ↓ ↓ ↓ ↓ は出
現せず，上記のように 25 − 2 = 30通りが出現することと
なる．
さきほどの真偽表にて上記タイプ（3,4,5のいずれか）を当

てはめると以下となる．ただし aの入力としては negation

を表記している，つまり実際のカード入力であることに注
意する．

a\b ↓ ↑ ↑ ↓ ↓ ↓

↑ ↓ Type-2 Type-2 Type-2

↓ ↑ Type-2 Type-3 Type-3

↓ ↓ Type-2 Type-3 Type-4

表 7 AND-(0, θ, θ) 実装のタイプ分類

出現として Type-2が 出力 0, Type-3 が出力 θ, Type-4

が出力 1に該当することが分かる．

3. 代数的同型の適用
前章にて AND-(0, θ, θ) の実装について具体的な方式を

示した．本章ではまず AND-(0, θ, θ)と同様に実装可能な
AND-(θ, θ, θ)について触れる．

AND-(0, θ, θ):

a\b 0 θ 1

0 0 0 0

θ 0 θ θ

1 0 θ 1

AND-(θ, θ, θ):

a\b 0 θ 1

0 0 θ 0

θ θ θ θ

1 0 θ 1

この 2つの方式は真偽表の行列表現において第 1,第 2

行と列を入れ替え，かつ 0 と theta を入れ替えることで
同型であることが分かる．そこで AND-(θ, θ, θ)を実装す
るためにエンコーディングルールとして以下を適用する：
↓ ↑ = θ, ↑ ↓ = 0, ↓ ↓ = 1. このとき真ん中にエクスト
ラカード ↑ を置いてその左側に aの negation, 右側に b

を入力した場合，バリエーションとして表 8の 9パターン
が得られる．ここで negation は左右を入れ替えたカード
を入力することとする．

(a, b) sequence

(0,0) ↓ ↑ ↑ ↑ ↓

(0,1) ↓ ↑ ↑ ↓ ↓

(1,0) ↓ ↓ ↑ ↑ ↓

(1,1) ↓ ↓ ↑ ↓ ↓

(0,θ) ↓ ↑ ↑ ↓ ↑

(θ,0) ↑ ↓ ↑ ↑ ↓

(1,θ) ↓ ↓ ↑ ↓ ↑

(θ,1) ↑ ↓ ↑ ↓ ↓

(θ, θ) ↑ ↓ ↑ ↓ ↑
表 8 AND-(θ, θ, θ) 実装の初期状態

このように行列を入れ替えることにより代数的に同型な
2つのスキームをエンコーディングを変更すれば同じよう
に実装できることが分かる．

3.1 XOR-(θ, θ, θ)とAND-(0, 1, θ)の同型性

XOR-(θ, θ, θ):

a\b 0 θ 1

0 0 θ 1

θ θ θ θ

1 1 θ 0

AND-(0, 1, θ):

a\b 0 θ 1

0 0 0 0

θ 0 1 θ

1 0 θ 1
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同様に第 1,第 2行列を入れ替え，XOR-(θ, θ, θ)における
0, θ, 1をそれぞれ 1, 0, θ に入れ替えることにより行列とし
て同型になることが分かる．そのため 文献 [14]において
XOR-(θ, θ, θ) の実装が提案されていることからエンコー
ディングルールを変更することにより AND-(0, 1, θ)が実
装可能であることを示せた．

4. まとめと今後について
AND拡張と XOR拡張の 3値入力カードプロトコルに

おいて，代数的に同値である相互関係のある事例を見い
出し，実際にカードプロトコルとして実装可能であるこ
とを実証した．具体的には XOR拡張の 2つの場合 XOR-

(θ, θ, θ), XOR-(0, θ, 1)のそれぞれについて，AND拡張で
あるAND-(0, 1, θ), AND-(θ, 0, θ) と代数的に同型であるこ
とを示した．これは AND拡張のスキームが実装できれば
XOR拡張のスキームが実装可能であることを表しており，
実際第 84回 IPSJ全国大会にて XOR-(θ, θ, θ)の実装が提
示されていることから AND-(0, 1, θ)が実装可能であるこ
とを示した．
本稿により相互性を示したことにより AND拡張の 7つ

の方式において，実装方法が示されていないAND-(θ, 0, θ),

AND-(0, 0, θ), AND-(0, 1, θ), AND-(0, θ, 0), の 4 方式が
Open Problemとして残されており，これらの実装を提案
することを今後の課題とする．このうちXOR-(0, θ, 1)の実
装が示されれば AND-(θ, 0, θ)が実装可能であるため AND

拡張と XOR拡張の両方面からの実装の検討が今後可能と
なる．
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AppendixE. AND拡張 7種類の分類一覧

AND-(0, 0, θ):

a\b 0 θ 1

0 0 0 0

θ 0 0 θ

1 0 θ 1

AND-(θ, 0, θ):

a\b 0 θ 1

0 0 θ 0

θ θ 0 θ

1 0 θ 1

AND-(0, θ, 0):

a\b 0 θ 1

0 0 0 0

θ 0 θ 0

1 0 0 1

AND-(0, θ, θ):

a\b 0 θ 1

0 0 0 0

θ 0 θ θ

1 0 θ 1

AND-(0, θ, 1):

a\b 0 θ 1

0 0 0 0

θ 0 θ 1

1 0 1 1

AND-(θ, θ, θ):

a\b 0 θ 1

0 0 θ 0

θ θ θ θ

1 0 θ 1

AND-(0, 1, θ):

a\b 0 θ 1

0 0 0 0

θ 0 1 θ

1 0 θ 1

AppendixF. XOR拡張 2種類の分類一覧

XOR-(θ, θ, θ):

a\b 0 θ 1

0 0 θ 1

θ θ θ θ

1 1 θ 0

XOR-(0, θ, 1):

a\b 0 θ 1

0 0 0 1

θ 0 θ 1

1 1 1 0
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