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自治体セキュリティモデルのための
リスクアセスメント手法の提案と適用
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概要：情報システムへの社会の依存度の増大により，情報システムに対するリスクアセスメントの重要性
が増大してきている．総務省でも地方自治体のマイナンバー利用事務系，LGWAN接続系，インターネッ
ト接続系からなる 3階層分離モデルに対し，セキュリティリスク，対策コスト，作業の負担度のバランス
のとれた対策案の組合せを求める必要があった．著者らは，標的型攻撃のようにシーケンスが深い攻撃に
対する定量的リスクアセスメント手法として，イベントツリー分析法とディフェンスツリー分析法を組み
合わせた EDC 法（Event tree and Defense tree Combined method）を開発してきた．しかし，EDC法
をそのままこのシステムに適用しようとすると， 1© 従来の評価指標はコストとリスク低減効果だけに対応
するものであり，それ以外に作業負担度も考慮に入れる必要がある， 2© 侵入先が 2カ所あり，2段階の侵
入を考慮したリスクアセスメントが必要である， 3© 対象システムの構成原案が αモデル，β モデル，β′

モデルと複数あり，それぞれをベースにした対策案の最適組合せを求めるとともに，全体としての最適な
対策の組合せを求める必要があるなどの問題があった．このような問題を解決するために，拡張 EDC法
とその支援プログラムである PEEDCを開発し，地方自治体セキュリティモデルに適用した．その結果，
拡張 EDC法の有効性を確認するとともに，地方自治体のあるべきセキュリティ対策として種々の具体的
知見が得られたので報告する．
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Abstract: With the increasing dependence of society on information systems, the importance of risk assess-
ment of information systems is increasing. It is also necessary to request the security model of Japanese local
governments in order to determine a combination of countermeasures with a good balance between security
risk, countermeasure cost, and work burden. In order to obtain the optimum combination of information
system countermeasures for local governments, we have developed an extended event tree and defense tree
combined (extended EDC) method, which is an improvement of the previously developed EDC method, and
developed a support program for the extended EDC. However, when the EDC method was applied to this
system as it was, there were the following three problems. (1) Conventional evaluation indexes correspond
only to cost and risk reduction effects, and it is also necessary to take into consideration the degree of work
load. (2) There are two intrusion destinations, and a risk assessment that considers two stages of intrusion
is required. (3) There are multiple drafts of the configuration of the target system, such as α model, β
model, and β′ model, and it is necessary to find the optimum combination of countermeasures based on
each model and the optimum combination of countermeasures as a whole. In order to solve such problems,
we developed the extended EDC method and its support program, PEEDC, and applied them to the local
government security model. As a result, we confirmed the effectiveness of the extended EDC method and
obtained various useful findings as the ideal security measures for local governments.

Keywords: risk assessment, event tree analysis, defense tree analysis, local government security model,
optimal combination of countermeasures
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1. はじめに

情報システムへの社会の依存度の増大により，情報シス

テムに対するリスクアセスメントの重要性が増大してきて

いる．

一方，地方自治体の情報システムに対するセキュリティ

向上のためセキュリティガイドが 2015年に総務省によっ

て制定され，内部ネットワークをマイナンバー利用事務系，

LGWAN接続系，インターネット接続系に分離する 3層

分離モデルが推奨されるようになった．ここで，LGWAN

というのは地方公共団体を相互に接続する行政専用のネッ

トワークのことである．このモデルの採用により，地方自

治体のインシデント数は大幅に低減された．しかし，イン

ターネット接続系から LGWAN接続系にデータを送る際

には，セキュリティの確保のため，メールの無害化やファ

イルの無害化が必須とされていたが，この手間が大きく，

実施していない自治体もあるということが問題になって

いた．

そのため，総務省は 2019年よりモデルの見直しをはか

り，ネットワークをマイナンバー利用事務系，LGWAN接

続系，インターネット接続系の 3つに分離しているもともと

のモデルを αモデルというのに対し，自治体職員などによ

る作業負担を低減し使い勝手を向上するため，LGWAN接

続系の業務の一部と業務端末をインターネット接続系に移

す βモデルや β′モデルを示し，これらを採用してもよいと

いう方針を打ち出した．多くの業務をインターネット接続

系に移すことにより，インターネット接続系から LGWAN

接続系へのメールやファイルの転送の数を減らすとともに，

インターネット接続系に EDR（Endpoint Detection and

Response）などを導入することによりそのセキュリティを

高めようとするものである．

これらのモデルを提案するにあたっては，総務省として

も準定量的リスクアセスメントを実施している．しかし，

地方自治体が，具体的対策の組合せを決定するには，攻撃

シーケンスが深い攻撃を考慮し，セキュリティリスクと対

策コストと作業の負担度の 3つを組み合わせて最適な構成

案を求めるための定量的リスクアセスメント手法が必要に

なってくると考えた．

著者らは，攻撃のシーケンスが深いシステムに対する定

量的リスクアセスメント手法として，EDC法（Event tree

and Defense tree Combined method）[1]を開発してきた．

これは Event Tree分析法と Defense Tree分析法に最適化
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手法を組み合わせて用い対策案の最適な組合せを求めるも

のである．本方式はすでに実システムに適用し，組織のセ

キュリティ対策を決定するのに実際に利用されている [1]．

しかし，この方式を用いて，自治体のセキュリティ対策

の最適な組合せを求めるためには次のような問題があるこ

とが分かった．

1© 従来の評価指標はコストとリスク値だけに対応する

ものであった．ここではコストとリスク値以外に対策の実

行にあたって自治体の職員などによる作業負担度も考慮に

入れる必要がある．

2© 侵入先がインターネット接続系と LGWAN接続系

の 2カ所あり，2段階の侵入を考慮したリスクアセスメン

トが必要である．

3© 対象システムの構成原案が αモデル，β モデル，β′

モデルと複数あり，それぞれをベースにリスクを最小とす

る対策案の最適組合せを求めるとともに，それらのうちか

らリスク値を最も小さくする対策の組合せを求める必要が

ある．

そこで EDC法をこれらの問題点に対応できるように改

良する方式を確立し，拡張 EDC法と名付けるとともに，

対策案の最適な組合せを求める機能をプログラム PEEDC

（Program for Extended EDC）として実装した．

この拡張 EDC法と PEEDCを，αと β′からなる地方自

治体セキュリティモデルに対し，2段階の侵入を対象とし，

リスク，コスト，作業負担度の 3つの指標を考慮して，最

適な組合せを求めるのに適用した．その結果，拡張 EDC

法の有効性を確認するとともに，対策に関する種々の知見

が得られたので報告する．

リスクアセスメント手法はいろいろ提案されており（た

とえば文献 [2], [3]），著者らもいろいろな手法を提案して

きたが（たとえば文献 [4], [5]），定量的方法を，地方自治体

のセキュリティモデルに適用し，対策案の最適な組合せを

求めた例はない．

以下，本稿では 2章でリスクアセスメント手法の動向，

3章で自治体セキュリティモデルの概要，4章で拡張 EDC

法の提案，5章で自治体セキュリティモデルへの適用結果

について報告する．

2. リスクアセスメント手法の動向

セキュリティ対策を実施するために，事前にリスクアセ

スメントを実施するのがようやく当然になりつつある．リ

スクマネジメントにおけるリスクアセスメントの位置づけ

は，図 1 に示すとおりである．また，リスクアセスメン

トを構成するリスク分析には次の 4 つのアプローチがあ

る [6]．

(1) ベースラインアプローチ

既存の標準や基準をもとにベースライン（自組織の対策

基準）を策定し，チェックしていく方法．簡単にできる方
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図 1 リスクマネジメントの要素と相互関連

Fig. 1 Risk management elements and interrelationships.

表 1 アセスメントのアプローチ法

Table 1 Assessment approach methods.

法であるが，選択する標準や基準によっては求める対策の

レベルが高すぎたり，低すぎたりする場合がある．

(2) 非形式的アプローチ

コンサルタントまたは組織や担当者の経験，判断により

リスクアセスメントを行う．短時間に実施することが可能

である属人的な判断に偏る恐れがある．

(3) 詳細リスク分析

詳細なリスクアセスメントを実施．情報資産に対し「資

産価値」「脅威」「脆弱性」「セキュリティ要件」を識別し，

リスクを評価していく．厳密なリスク評価が行えるものの

多大な工数や費用がかかる．

(4) 組合せアプローチ

複数のアプローチの併用．よく用いられるのは，(1)ベー

スラインアプローチと (3)詳細リスク分析の組合せ．ベー

スラインアプローチと詳細リスク分析の両方のメリットが

享受できる．

ここでは，厳密なリスクアセスメントが可能な，(3)詳細

リスク分析を採用することとする．詳細リスク分析法とし

ては，表 1 に示すように，定量的，準定量的，定性的の 3

種のアプローチがあるが，ここでは，費用対効果の推定が

可能となる定量的アプローチを採用する．また，リスクマ

ネジメントで扱う範囲は，図 2 に示すようなものがあり，

ここでは範囲 3を採用し，対策案の最適な組合せまで求め

られるようにすることにした．

図 2 リスクマネジメントで扱う範囲

Fig. 2 Scope of risk management.

図 3 対象モデル（α · β · β′）の概要

Fig. 3 Outline of the target models (α, β, β′).

3. 自治体セキュリティモデルの概要

総務省は，2014年に自治体情報セキュリティ対策チー

ム（座長：佐々木良一）を設置し，攻撃リスク低減のため

の抜本的強化対策として 5つのセキュリティ対策を提案し

たが [7]，その中心となるのが，マイナンバー利用事務系，

LGWAN接続系，インターネット接続系に分離しその間の

リスク分離を図る対策である（のちに 3階層分離モデルと

いわれるようになる）．この対策を用いることにより，地

方自治体によるサイバーインシデント件数は大幅に低減さ

れたが，地方自治体から使い勝手の悪さや自治体職員の作

業負担度の大きさに関するクレームが多く，総務省は 2019

年 12月より，「地方公共団体における情報セキュリティポ

リシーに関するガイドラインの改定等に係る検討会」（座

長：佐々木良一）をスタートし，方式の見直しを行った．

その結果，従来のものを図 3 に示すように αモデルと

呼ぶのに対し，負担度の低減を図る β モデルや β′ モデル

も提案された．ここで，β モデルは，グループウエアを，

インターネット接続系に移したもので，β′ モデルは人事給

与や文書管理や財務会計などもインターネット系に移した

ものである．いろいろな機能をインターネット接続系に出

すことによって，従来行っていた，メールの無害化やファ

イルの無害化の作業頻度が減り，負担度が低減されるとい

う判断からである．一方，リスクを低減させるためには，
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インターネット接続系に EDR（Endpoint Detection and

Response）などを導入することを推奨している．これらの

方式を提案するにあたって，総務省は準定量的なリスク分

析を行っている．

βモデル，β′モデルの導入によって，地方自治体でセキュ

リティ対策の選択肢が増えた．著者らはそれぞれのセキュ

リティモデルに対応し，リスク，コスト，作業負担度を考

慮してどのような対策を組み合わせるのが最適かや，どの

セキュリティモデルに基づくのが最適かを具体的に決定す

るための手法が必要になると考え，支援手法を検討した．

4. 拡張EDC法の提案

4.1 従来の EDC法の概要

EDC法とは，イベントツリー分析とディフェンスツリー

分析を併用したリスク分析法をベースに，対策案の最適な

組合せを求める方法であり，著者らが開発したものである．

EDC法は次のような手順で実施される [1]．

ステップ 1：対象の決定

評価対象となる組織を選定し，組織の人数や PCやサー

バの数，ネットワークの構成などを明らかにする．

ステップ 2：攻撃法の分析

どのような攻撃を対象とし，どのようなリスクを評価指

標とするかを明確化する．たとえば攻撃としては標的型攻

撃であったり，内部不正であったりする．評価指標として

は，情報の流失や，データの破壊，システムの停止などが

ある．

ステップ 3：イベントツリー分析

対象とする組織に対する想定した攻撃が想定した評価指

標に及ぼす影響を考慮し，イベントツリーを作成する．た

とえば，標的型攻撃を対象とし，情報の流出を評価指標と

するなら，イベントツリーは図 4 に示すようになる．「ウ

イルス感染」や「情報の流出」など分岐の条件となるもの

をヘディング項目と呼んでいる．ここで，シーケンス 1は，

標的型メールが送られてくるが適切な対応をとることに

よってウイルスに感染することはない事象，シーケンス 2

図 4 イベントツリー分析法

Fig. 4 Event tree analysis method.

は，標的型メールが送られてきてウイルス感染してしまう

が情報の流出までには至らない事象を表している．また，

シーケンス 3は標的型メールが送られてきてウイルス感染

してしまい，情報の流出にまで至ってしまう事象を表して

いる．

これらのシーケンスの発生確率はヘッディング項目であ

るウイルス感染確率 PH1や，情報流出確率 PH2から図 4

に示すようにして計算することができる．また，損害額

M1，M2，M3は，それぞれのシーケンスごとに類推して与

える．たとえば，M1は，被害がないのでゼロと類推でき

る．また，M2は感染した PCの復旧費用，M3は，情報流

出による賠償額や信頼の低下による損失額などが考えられ

る．シーケンスごとのリスク R1，R2，R3は通常，各シー

ケンスの発生確率 ∗損害額で定義されており，トータルリ
スクはそれらの合計となる．このトータルリスクを，評価

指標の 1つとして扱う．

ステップ 4：ディフェンスツリーによるリスク分析

ステップ 3 で用いる PH1 や PH2 を，関連するすべて

の対策の組合せごとに計算できるようにするものである．

PH1を計算するためのディフェンスツリーは図 5 に示す

ようになる．攻撃の成功に導く要因を AND記号と OR記

号を用いアタックツリーとして表現している．

アタックツリーは上位項目Aが下位項目 Bと CのAND

条件であらわされるなら，その確率は PA = PB ∗PCで計

算でき，OR条件であらわされるなら PA = 1− ((1−PB)∗
(1 − PC)) = PB + PC − PB ∗ PCで計算できる．ここで，

PAは Aの発生確率であり，PBは Bの，PCは Cのそれ

ぞれ発生確率である．

ここではそのアタックツリーの最下位項目を対策と組み

合わせたものを，ディフェンスツリーと呼んでいる．ディ

フェンスツリーではアタックツリーの最下位項目の対策後

の発生確率と，対策後の発生確率と推定コストを与える．

このとき，PH1の値を計算する式は次式で与えられる．

PH1 = PE1 ∗ PE2

PE1 = 0.1 ∗ X1 + 0.3 ∗ (1 − X1)

図 5 ディフェンスツリー分析法

Fig. 5 Defense tree analysis method.
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PE2 = 0.9 ∗ X2 + 0.4 ∗ (1 − X2)

ここで，対策を i（i = 1, 2）とするとき，対策 iを採用す

るなら Xi = 1，しないなら Xi = 0となる．このようにす

ることによって対策案の採用不採用のすべての組合せにつ

いて最上位項目の発生確率 PH1を表現できるようになっ

ている．PH2についても同様にして表現が可能である．

ステップ 5：対策案のリストアップとパラメータの推定

標的型攻撃への対策は様々なものが存在するため，ス

テップ 4までの分析結果を基に導入する対策案のリストを

作成する．また，対策案ごとの効果や対策コストの推定を

行う．

ステップ 6：目的関数や制約条件の設定と定式化

目的関数を，たとえば，トータルリスクの最小化とし，

制約条件をトータルコストとして次のように定式化する．

Minimize:

RT (Xi | i = 1, 2, · · · , n) (1)

Subject to
∑n

i=1
Ci ∗ Xi <= Ct (2)

(Xi = 0, 1)

ここで RTは，トータルリスクを求めるための関数であ

り，Ciは i番目の対策案のコストを表している．Xiは，0-1

変数であり，Xi = 1なら i番目の対策案を採用し，0なら

ば採用しないことを表す．

RTは，イベントツリー分析で説明した式と，ディフェ

ンス分析で説明した式を，「ヘッディング項目の発生確率

である PH1や PH2」を介して組み合わせることで求める

ことができる．また，対策案 iは，ディフェンスツリー分

析により抽出されたものを順序付けしたものである．

ステップ 7：対策案の最適な組合せの計算

ステップ 6で決定した制約条件を満たす中で目的関数を

最小とする対策の組合せを求める．

ステップ 8：リスクコミュニケーションによる関与者の合

意形成

分析者と意思決定関与者が集まり，議論し，評価指標や，

対策効果，対策コスト，さらには制約条件を変えながら解

を求め，合意が形成されるまでこの過程を繰り返す．

4.2 EDC法の拡張方法

すでに述べたように，自治体システムへの適用にあたっ

ては，次の 3つの問題の解決が必要である．

問題 1© 従来の評価指標はコストとリスクだけに対応す

るものであった．ここではコストとリスク以外に作業負担

度も考慮に入れる必要がある．

問題 2© 侵入先がインターネット接続系，LGWAN接続

系の 2カ所あり，2段階の侵入を考慮したリスクアセスメ

ントが必要である．

問題 3© 対象システムの構成原案が複数あり，それぞれ

をベースにした対策案の最適組合せを求めるとともに，そ

れらの中でさらに最適な対策案の組合せを求める必要が

ある．

そこで，以下の拡張を行った．

問題 1©を解決するために，定式化において制約条件に，
作業負担度を追加する．

問題 2©を解決するために，攻撃のシーケンスを分析し，
イベントツリーの構造に反映させる．

問題 3©を解決するために，αモデル，β モデル，β′ モデ

ルなどの構成原案ごとに対策案の最適な組合せを求めると

ともに，同じ制約条件の下でトータルリスクが一番小さい

ものを全体の最適な対策組合せとして採用する．

5. リスクアセスメント手法の自治体セキュリ
ティモデルへの適用

5.1 対象の決定

ここでは，地方自治体の情報システムを対象とする．モ

デルケースとしては，人口十万程度の市を対象とし，職員

数は約 650人，PC数は約 1,000台とする．これらの PC

は図 3 に示すようにインターネット接続系，LGWAN接

続系，マイナンバー利用事務系のどれかに属するものとす

る．今回の適用ではインターネット接続系，LGWAN接続

系に属する情報システムを対象とする．

また，情報システムの構成原案としては，同じく図 3 に

示すように，αモデル，β モデル，β′ モデルがある．モデ

ルごとのサーバの所属は，表 2 に示すとおりである．な

お，今回の適用では，まずは，αモデルと β′モデルを対象

とする．

5.2 攻撃法の分析

攻撃としては，標的型攻撃や，内部不正攻撃などが考え

られるが，ここでは標的型攻撃を対象とする．攻撃の方法

は αモデルの場合は図 6 に示すとおりである．攻撃対象

がインターネット接続系の情報だけでなく LGWAN接続

系の情報も含め 2段階の侵入を考慮しなければならない点

表 2 サーバ機能の所属領域

Table 2 Area to which the server function belongs.
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図 6 攻撃方法（α モデルを対象）

Fig. 6 Attack method (for α model).

図 7 イベントツリーの構成

Fig. 7 Event tree configuration.

が特徴である．

β′ モデルも，インターネット接続系や LGWAN接続系

のサーバの機能数が違うだけで，攻撃の方法は基本的に同

じである．

5.3 イベントツリー分析

この攻撃に関するイベントツリーの構成は，図 7 に示す

とおりである．インターネット接続系と LGWAN接続系

という 2つの領域への侵入をヘディング項目としてそれぞ

れ用意することにより，4.2節で述べた問題 2©に対応でき
るようになっている．

ここで，シーケンスごとの発生頻度の計算方法は図 8 に

示すとおりであり，損害額（影響の大きさともいう）推定

値は表 3 に示すとおりである．

5.4 ディフェンスツリーによるリスク分析

イベントツリーのヘディング項目別に，ディフェンスツ

リーを作成する．インターネット接続系への侵入に関する

ディフェンスツリーは，図 9 に示すようになる．他のヘ

ディング項目に対するディフェンスツリーも同様にして求

めることができる．

図 8 シーケンスごとの発生頻度計算法

Fig. 8 Calculation method of probability for each sequence.

表 3 シーケンスごとの損害額推定値

Table 3 Estimated damage amount for each sequence.

図 9 ディフェンスツリーの一例

Fig. 9 An example of a defense tree.

5.5 対策案のリストアップとパラメータの推定

ディフェンスツリーの下部に示される対策案の数は全体

で 7つであり，その対策コストや対策効果，作業負担度は

表 4 に示すように設定した．

ここでコストは 1年ごとのものを採用しており，購入す

るものは，設備コストと運用コストの和とし，設備コスト

は購入額を 5（年）で割ったものを採用した．また，サー

ビスを利用するものは，1年ごとの費用を採用した．

作業負担度は，次のように分類し適用した．
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表 4 対策案とパラメータ値の推定値

Table 4 Estimated countermeasures and parameter values.

図 10 α モデルの定式化

Fig. 10 Formulation of α model.

レベル 5 負担が非常に大きい（1回あたり 1時間以上）

レベル 4 負担が大きい（1回あたり 1時間以内）

レベル 3 負担がかかる（1回あたり 10分以内）

レベル 2 負担はやや小さい（1回あたり 5分以内）

レベル 1 負担はほとんどない（1回あたり 1分以内）

対策効果は，機能がうまく発揮できる確率を推定して用

いた．

5.6 目的関数や制約条件の設定と定式化

α モデル向けの対策案の最適組合せ用の定式化結果は

図 10 に示すとおりである．ここでは，制約条件として対

策コストだけでなく，対策負担度も導入することによって

4.2節で述べた問題 1©に対応している．なお，図 10 の式

(3)の左辺を nで割る定式化を採用したが割らない形で，

Btを調整する定式化も可能である．β′ モデルもパラメー

タの値は違うが同様にして定式化することが可能である．

両方合わせての最適解は，同じ制約条件下で対策案の最

適な組合せを求め，トータルリスクが小さい方が全体の最

適解となる．

これらの条件下で最適の対策案の組合せを求めるため，

Python *1で約 100ステップからなるプログラム PEEDC

（Program for Extended EDC）を開発し，適用した．

*1 Python は，Python Software Foundation の登録商標である．

表 5 最適化結果 1（α モデル）

Table 5 Optimization result 1 (α model).

表 6 最適化結果 2（α モデル）

Table 6 Optimization result 2 (α model).

表 7 最適化結果 3（β′ モデル）

Table 7 Optimization result 3 (β′ model).

5.7 対策案の最適な組合せの計算

αモデル，β′ モデルについて，コストに関する制約条件

や，作業負担度に関する制約条件を種々に変えた場合の対

策案の最適な組合せ結果は，表 5，表 6，表 7，表 8に示す

とおりである．また，主要な部分を整理したものは図 11，

図 12 に示すとおりである．

これらの結果から次のようなことがいえる．

（ 1）表 5～表 8 に示すように，種々の対策コストや作業

負担度の制約のもとにトータルリスクを最小化する対策案

の最適な組合せを知ることができる．

（ 2）また，同じ制約条件で αモデル，β′モデルの最適解

におけるトータルコストを比べることによりその小さい方

を全体の最適解として求めることができる．たとえば，コ

スト制約が 2,000万円で，作業負担度が 2.0の場合の最適
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表 8 最適化結果 4（β′ モデル）

Table 8 Optimization result 4 (β′ model).

図 11 制約条件別最適値の比較（α モデル）

Fig. 11 Comparison of optimal values by constraint conditions

(α model).

図 12 制約条件別最適値の比較（α モデルと β′ モデル）

Fig. 12 Comparison of optimal values by constraint conditions

(α model and β′ model).

解は，αモデルでトータルリスクが 466万円で，β′ モデル

が 401万円で，トータルリスクが小さい β′ モデルの方が

全体の最適解になっていることが分かる．この場合の最適

な対策案の組合せは，対策案 1© 2© 3© 4© 7©の組合せである．
このようにすることによって，4.2節で述べた問題 3©に対
応できることが明らかになった．

（ 3）一方，トータルコスト＋トータルリスクという評価

指標に着目すると，図 12 に示すように，トータルコスト＋

トータルリスクが最小となるのは αモデルを対象とするも

のであり，1,000万円以下をコスト制約とする場合である．

その際の最適な対策案の組合せは対策案 1© 2© 3©の組合せで
あり，トータルコスト＋トータルリスクは 1,539万円とな

る．このような分析をすることによって，どのぐらいのコ

ストをかけて対策を実施すべきかの目安が得られる．

（ 4）表 5，表 7 に示すように，コスト制約の値が変わっ

ても，対策案 1©のメール処理訓練や，対策案 2©の自治体セ
キュリティクラウドでの侵入・攻撃チェック，対策案 3©の
EDRでの侵入・攻撃チェックの優先度はいずれの場合も

高い．

（ 5）表 6，表 8 に示すように，負担度制約が厳しくなる

につれて，対策案 4©のメールの無害化や，対策案 5©， 6©の
ファイルの無害化対策が排除される傾向にある．

5.8 リスクコミュニケーションによる関与者の合意個形成

分析者と意思決定関与者が集まり，評価指標や，対策効

果の値，対策コストの値，さらには制約条件を変えながら

解を求め，合意が形成されるまでこの過程を繰り返す．今

回は，著者の 1人の佐々木が分析を行い，千葉，甲斐，木下

の 3人が関与者となって，対策効果やコストの見直しを行

い，最終的に合意が得られた解が，5.7節で述べたもので

ある．

6. おわりに

地方自治体向けの情報システムのセキュリティに関する

対策案の最適な組合せを求められるようにするため，先に

開発した EDC法を改良した拡張 EDC法を開発し，支援

プログラム PEEDCを開発した．これらを地方自治体の情

報システムのモデルケースに適用し，採用すべき対策案の

組合せについて 5.7節で示したような種々の知見を得た．

これらの知見は，拡張 EDC法とプログラム PEEDCを

適用することにより得られたものであり，その有用性が確

認できたと考えられる．また，EDC法は要求に沿ったよう

に容易に拡張でき，適用範囲が広いことも明らかになった．

今後，β モデルも含めたうえで，条件を変えていろいろ

なケースで解を求めていき，地方自治体で対策を決定する

のに反映できるようにしていきたいと考えている．
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