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秘密分散法を利用したPUFのセキュア認証方式と
その評価
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概要：本研究では，新たに秘密分散法を利用した Physically Unclonable Function（PUF）のセキュア認
証方式を提案する．提案手法では，PUFレスポンスから生成した分散情報を通信に用いることで，機械学
習攻撃への耐性を向上させる．評価実験では，機械学習攻撃による安全性評価を行い，提案手法が攻撃に
対して耐性を持つことを明らかにした．また，回路規模の比較結果から従来の対策 PUFを用いた認証方
式と比較して回路規模を削減し，提案手法は小回路規模で利用可能であることを示した．
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Abstract: This paper proposes a new physically unclonable function (PUF) secure authentication method
utilizing secret sharing schemes. The proposed method enhances the resistance against machine learning at-
tacks by using distributed values generated from PUF responses for communication. Experimental results of
security evaluation showed the proposed method had the resistance to machine learning attacks. In addition,
the comparison results showed that the proposed method could reduce the circuit area.

Keywords: hardware security, PUF, machine learning attack, secret sharing scheme

1. はじめに

Internet of Things（IoT）によって，様々な機器がネッ

トワークと接続されるようになっており，これらのデバ

イスのセキュリティを確保することは重要な課題であ

る．セキュリティの確保に関して，Physically Unclonable

Function（PUF）が機器の認証技術として注目されてい

る [1], [2], [3], [4], [5], [6], [7]．PUFは，IoT機器で用いら

れる Large Scale Integration（LSI）の製造ばらつきから，

機器固有の IDを生成する技術である．この IDを用いる

ことで，各機器の認証を行うことができる．また，製造ば

らつきは人工的に制御することが難しく，PUFで生成す
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る IDは物理的に複製困難とされている．

PUFを使用した機器の簡易認証方式として，チャレン

ジ・レスポンス認証が知られている [3]．この認証方式で

は，まず PUFのチャレンジとレスポンスの組（Challenge

and Response Pairs：CRPs）を事前にデータベースに登

録する．認証を行う際には，対象機器にチャレンジを入

力し，このときに得られるレスポンスとデータベースに

登録されているレスポンスを照合することで認証する．

一方で，チャレンジ・レスポンス認証でやりとりされる

CRPsを複数個利用した機械学習を行うことで，PUFの

認証機能を複製する機械学習攻撃の脅威が指摘されてい

る [8], [9], [10], [11], [12], [13]．そのため，機械学習攻撃に

対する耐性を向上させた対策 PUF [2], [5], [6], [7]がいくつ

本論文の内容は，著者らがこれまでに発表した内容 [25]に，詳細
な実装方式とその評価結果を加えて発展させたものである．
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か提案されている．しかし，対策 PUFは無対策の PUFと

比べ，その構造を拡張する必要があるため，回路規模が増

加する．ここで，IoTで用いる組み込み機器は回路規模に

制約があるため，回路規模の増加を抑えた方式が必要とさ

れている．

そこで本研究では，従来の対策 PUFとは異なり，回路

の実装オーバヘッドを抑えた機械学習攻撃に耐性を持つ

PUFの認証方式を提案する．提案手法は，新たに秘密分

散法を導入することで，攻撃耐性を持つ機器の認証を実現

する．提案手法では，PUFのレスポンスを秘密情報と見

なして分散情報を生成する．そして，生成した分散情報を

レスポンスの代わりに認証に利用する．提案手法は，PUF

のレスポンスを直接やりとりしないことで，機械学習攻撃

への耐性を向上させる．そして，機械学習攻撃による安全

性評価やハードウェア実装評価によって，提案手法の有効

性を検証する．

2. 準備

まず，2.1節では PUFの概要について，2.2節ではチャ

レンジ・レスポンス認証と PUFの機械学習攻撃について

説明する．そして，2.3節では本研究で使用する秘密分散

法について，2.4節では関連する研究について述べる．

2.1 PUF

PUFは，LSIの製造ばらつきから機器固有の IDを生成

する技術である．具体的には，入力であるチャレンジに対

して，レスポンスと呼ばれる値を出力する．これまでに多

くの PUFが提案されているが，本研究では代表的な PUF

の 1つであるアービタ PUF [2]を例に説明する．

アービタ PUFの概要を図 1 に示す．図 1 に示すよう

に，アービタ PUFは 2本の等長な配線上のN 個のセレク

タユニット（マルチプレクサのペア）とアービタ回路で構

成する．アービタ PUFのチャレンジは N bitであり，そ

れぞれ各セレクタユニットへと入力される．このチャレン

ジによって，各信号の伝搬経路（チャレンジが 0のときは

直進経路，1のときは交差経路）が決定し，最終的にアー

ビタ回路へ入力される．アービタ回路では，2つの信号の

到着順を判定し，この判定結果を 1 bitのレスポンスとし

て出力する．

2.2 チャレンジ・レスポンス認証と機械学習攻撃

チャレンジ・レスポンス認証方式 [3]の概要を図 2 に示

す．チャレンジ・レスポンス認証方式では，事前に CRPs

をデータベースに登録する．認証時には，任意のチャレン

ジを対象の PUFに入力し，このときのレスポンスを取得

する．そして，取得したレスポンスとデータベース上のレ

スポンスを照合することで，対象機器を認証する．

しかし，チャレンジ・レスポンス認証方式は機械学習攻

図 1 PUF の概要

Fig. 1 Outline of PUF.

図 2 チャレンジ・レスポンス認証

Fig. 2 Challenge and response authentication.

撃に対して脆弱であることが知られている [8], [9]．機械学

習攻撃では，図 3 に示すようにチャレンジ・レスポンス認

証方式でやりとりする CRPsを複数個窃取する．そして，

このCRPsを利用した機械学習を行うことで，対象の PUF

のレスポンスを予測するモデルを生成する．

アービタ PUF に対する機械学習攻撃では，アービタ

PUF内部の信号伝搬遅延とチャレンジ，レスポンスの関

係を線形式で表現する．具体的には，文献 [8], [9]のモデリ

ングに基づき，チャレンジを特徴ベクトルへと変換し，こ

の特徴ベクトルとレスポンスを入力とした機械学習によっ

て，PUF内部の信号伝搬遅延を重みベクトルとして学習

する．そして，この学習結果を PUFのレスポンス予測モ

デルとして使用する．

そのため，機械学習攻撃に対して耐性を持つ PUFが提

案されている．代表的な対策 PUFには，XORアービタ

PUF [2]や Lightweight PUF [6]，Doubleアービタ PUF [7]

などがある．これらの対策 PUFは複数のアービタ PUFで

構成し，各アービタ PUFの出力をXOR演算したものをレ
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図 3 機械学習攻撃

Fig. 3 Machine learning attack.

スポンスとして利用する．XOR演算を行うことで，チャ

レンジとレスポンスの関係を線形式で表現することを困難

にし，機械学習攻撃への耐性を向上させている．一方で，

対策 PUFは複数のアービタ PUFで構成するため，通常の

PUFと比較して，回路規模が倍以上に増加する．

2.3 秘密分散法

秘密分散法は，秘密情報を複数の分散情報へと分割し，

分散情報をいくつか集めることで，秘密情報を復元する

手法である [14], [15]．このとき，一部の分散情報が漏え

いしたとしても，あらかじめ決められた分散情報を集め

なければ，秘密情報は復元できない．そのため，秘密分

散法は暗号化に必要な秘密鍵などの重要な情報の管理に

利用されている．秘密分散法は，主に分散情報を生成す

る分散処理と，秘密情報を復元する復元処理で構成する．

(k, n) 閾値秘密分散法（(k, n) Threshold Secret Sharing

Scheme：TSSS [14], [15]）では，n個の分散情報を生成し，

このうち k個の分散情報を利用することで，秘密情報を復

元することができる（k < n）．一方で，集めた分散情報が

kよりも少ない場合，秘密情報を復元することができない．

(k, n)-TSSS に関して，k = 2，n = 3 の場合（(2, 3)-

TSSS）を例に説明する．(2, 3)-TSSSではある 1次関数 y

（y = ax + S）を利用する．まず分散処理では，秘密情報 S

を 1次関数の y 切片と見なし，傾き aは乱数で決定する．

そして，1次関数上の任意の 3点を分散情報W0，W1，W2

として生成する．次に復元処理では，3点の分散情報のう

ち任意の 2点の分散情報を利用した連立方程式を解くこと

で，秘密情報 S を復元する．このとき，分散情報を 1点し

か得ることができない場合，1次関数を一意に決定するこ

とができないため，秘密情報を復元することはできない．

また，高速に計算可能な TSSSとして XOR演算を利用

した手法（(k, n)-XOR-TSSS）も提案されている [16]．こ

こでは，(2, 3)-XOR-TSSSについて説明する．まず分散処

理では，秘密情報 S を 2つの秘密情報 S1，S2 に分割する

（S = S1 ‖ S2）．次に，2つの乱数 R0，R1 との XOR演算

によって，3つの分散情報W0，W1，W2 を生成する．こ

の分散情報の計算式を式 (1)から (3)に示す．ここで，S0

はすべて 0のビット列を，⊕は XOR演算を，‖はビット
の連結を表している．

W0 = S0 ⊕ R0 ‖ S2 ⊕ R1 (1)

W1 = S1 ⊕ R0 ‖ S0 ⊕ R1 (2)

W2 = S2 ⊕ R0 ‖ S1 ⊕ R1 (3)

復元処理では，3つの分散情報のうち 2つの分散情報を

用いた XOR演算を計算することで，秘密情報を復元する

ことができる．具体的には，分散情報W1 とW2 を用いる

場合，式 (4)に示すように，XOR演算によって乱数による

マスクを打ち消すことができる．

W1 ⊕ W2 = S1 ⊕ S2 ‖ S0 ⊕ S1 (4)

2.4 関連する研究

PUFを用いた認証方式について，チャレンジ・レスポン

ス認証以外の手法もいくつか提案されている [17], [18]．し

かしこれらの手法では，対策 PUFの利用や，ハッシュ関

数や暗号回路の追加実装が必要とされるため，通常のチャ

レンジ・レスポンス認証と比べ，回路規模が大きくなる．

秘密分散法に関連する研究としては，PUFを用いた秘密

分散法の構成方法に関するもの [19]や，視覚復号型秘密分

散法（Visual SSS：VSSS）を利用したPUFの認証手法 [20]

が提案されている．文献 [19]の研究では，Controlled PUF

を使用した情報比を改善した秘密分散法の構成方法を提案

している．この手法は，秘密分散法の構成方法の研究であ

るため，PUFの認証方法は示されていない．また文献 [20]

の研究では，VSSSと PUFを用いた認証手法が提案され

ているが，その構成方法の詳細について不明瞭な部分があ

る．さらに，機械学習攻撃耐性に関する安全性評価は行わ

れおらず，有効性は不明瞭である．

本研究で提案する認証手法は，ハッシュ関数や暗号回路

を必要としないため，回路規模の増加を抑えることができ

る．また，回路規模増加の抑制に加えて，機械学習攻撃へ

の耐性を向上させた機器の認証を実現する．

3. 提案手法

本研究では，PUFのセキュア認証方式として，秘密分

散法を利用した手法を提案する．まず，3.1節では提案手

法の概要について説明する．そして，提案手法を実現する

ための方法として，3.2節では (2, 3)-TSSSを使用する手法
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図 4 提案手法の概要

Fig. 4 Outline of the proposed method.

を，3.3節では (2, 3)-XOR-TSSSを使用する手法について，

それぞれ説明する．

3.1 提案手法の概要

提案手法の概要を図 4 に示す．提案手法では，従来の

チャレンジ・レスポンス認証とは異なり，データベース側

とユーザ側で PUFレスポンスを直接やりとりしない．提

案手法では，PUFレスポンスを秘密分散法における秘密

情報と見なして，分散情報を生成する．そして，図 4 に示

すように，生成した分散情報を認証に利用する．ここで，

通常の秘密分散法の乱数の代わりに PUFレスポンスを用

いることに関して，文献 [21]では NIST SP800-22の検定

を通して PUFレスポンスのエントロピーが十分であるこ

とが評価されている．また提案手法は，登録フェーズと認

証フェーズの 2つの処理で構成する．

まず，登録フェーズでは，PUFレスポンスから秘密分

散法の分散処理を利用して分散情報を生成する．そして，

データベース上には，PUFのチャレンジとレスポンスに加

えて，生成した分散情報をそれぞれ登録する．次に，認証

フェーズでは，対象の PUFにチャレンジを与えてレスポ

ンスを取得する．そして，取得したレスポンスから秘密分

散法の分散処理によって，分散情報を生成し，この分散情

報をデータベース側へ送信する．データベース側では，受

信した分散情報とデータベース上の分散情報の 2つの情報

を利用して，秘密分散法の復元処理を実施する．この復元

処理で，秘密情報である PUFレスポンスを復元し，デー

タベース上の PUFレスポンスと照合し，認証を行う．以

上のように，提案手法はチャレンジと分散情報のみを通信

に用いるため，PUFレスポンスを直接やりとりしない．ま

た，1つの分散情報のみでは，秘密分散法によってレスポ

ンスを復元することができない．そのため，提案手法を用

いることで，機械学習攻撃への耐性を向上させることがで

きる．

提案手法の具体的な実現方法に関して，(2, 3)-TSSSを

図 5 提案手法（(2, 3)-TSSS）の認証の流れ

Fig. 5 Authentication flow of the proposed method using

(2, 3)-TSSS.

用いる手法は 3.2節で，(2, 3)-XOR-TSSSを用いる手法は

3.3節でそれぞれ説明する．

3.2 (2, 3)-TSSSを使用する場合

まず，認証の流れを図 5 に示す．図 5 に示すように，9

個の Stepで構成する．登録フェーズでは，2種類のチャ

レンジ（ChaA と ChaB）から 2 種類の PUF レスポンス

（ResA と ResB）を取得する（図 5 の Step1）．次に，取得

した 2 種類のレスポンスを使用した分散処理によって分

散情報を生成する．この登録フェーズにおける分散処理

を図 6 に示す．図 6 に示すように，レスポンス ResA は

(2, 3)-TSSSの秘密情報である y 切片と見なし，レスポン

ス ResB は 1次関数の傾きとして利用する．すなわち，1

次関数は y = ResBx + ResA となる．そして，1次関数 y

上の任意の x（x = x0）に対する値 y（y = y0）を計算し，

これを分散情報（W0 = (x0, y0)）とする（図 5 の Step2）．

最後に，2つのチャレンジ（ChaAと ChaB）とレスポンス

ResA，分散情報W0をデータベース上に登録する（図 5 の

Step3）．

認証フェーズでは，データベース側から対象機器に対し

て 2種類のチャレンジ（ChaAと ChaB）を送信する（図 5

の Step4）．ユーザ側では，受信したチャレンジから 2種類

の PUFレスポンス（ResA と ResB）を取得する（図 5 の

Step5）．そして，登録フェーズの分散処理と同様に，1次

関数 y = ResBx + ResA から分散情報を生成する．このと

き，登録フェーズとは別の任意の x（x = xi）から yi を計

算して，これを分散情報（Wi = (xi, yi)）とする（図 5 の
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図 6 提案手法（(2, 3)-TSSS）の分散処理

Fig. 6 Distribution processing of the proposed method using

(2, 3)-TSSS.

図 7 提案手法（(2, 3)-TSSS）の復元処理

Fig. 7 Restoration processing of the proposed method using

(2, 3)-TSSS.

Step6）．次に，生成した分散情報Wi をデータベース側へ

送信する（図 5 の Step7）．

データベース側では，図 7 に示すように，受信した分散

情報Wi とデータベース上に登録してある分散情報W0 を

用いて，秘密情報ResA
′を復元する（図 5 の Step8）．そし

て，復元した秘密情報 ResA
′ とデータベース上に登録して

ある秘密情報ResAを照合し，認証を行う（図 5の Step9）．

以上のように，提案手法は (2, 3)-TSSSをベースとして

いるが，実際に生成する分散情報は 2種類である．そのた

め，秘密分散法に関するパラメータは k = 2，n = 2とと

らえることができる．

3.3 (2, 3)-XOR-TSSSを使用する場合

(2, 3)-XOR-TSSSを使用する場合も，3.2節の (2, 3)-TSSS

を使用する場合と同様の流れで認証を行う．異なる点は，

認証フェーズにおいて，(2, 3)-TSSSは任意の分散情報Wi

をデータベース側へ送信していたが，(2, 3)-XOR-TSSSは

分散情報W2 を送信する．

まず，登録フェーズでは，あるチャレンジ（ChaA と

図 8 提案手法（(2, 3)-XOR-TSSS）の分散処理

Fig. 8 Distribution processing in the proposed method using

(2, 3)-XOR-TSSS.

ChaB）に対する PUFレスポンス（ResAと ResB）をそれ

ぞれ取得する．ここで，レスポンスResAを秘密情報と見な

し，2つの秘密情報 S1，S2に分割する（ResA = S1 ‖ S2）．

また，レスポンス ResB も 2つの情報 R0，R1 に分割して

（ResB = R0 ‖ R1），それぞれ (2, 3)-XOR-TSSSの乱数と

して使用する．そして，図 8 に示すように，式 (1)から式

(3)を利用して，分散情報を生成する．最後に，チャレンジ

（ChaAと ChaB）とレスポンス ResA，分散情報（W0また

はW1）をデータベース上に登録する．

認証フェーズでは，対象機器に対してチャレンジ（ChaA

と ChaB）を与えて，PUFレスポンス（ResAと ResB）を

取得する．そして，登録フェーズの分散処理と同様にして

分散情報を生成し（図 8 を参照），生成した分散情報W2を

データベース側へ送信する．このとき，(2, 3)-TSSSを使用

する場合とは異なり，分散情報としてW2 を送信する．な

ぜなら，分散情報W0 とW1 で使用する S0 はすべて 0の

ビット列であるため，W0またはW1が盗聴された場合，攻

撃者に PUFレスポンスを直接観測されるからである（式

(1)，(2) を参照），一方で，分散情報 W2 は XOR 演算に

よってレスポンス情報を秘匿することができる．そして，

データベース側では，図 9 に示すように，受信した分散情

報W2 とデータベース上に登録してある分散情報（W0 ま

たはW1）を利用して，レスポンスを復元する．最後に，復

元したレスポンス ResA
′とデータベース上に登録してある

レスポンス ResA を照合することで，認証を行う．

以上のように，提案手法（(2, 3)-XOR-TSSS）は PUFレ

スポンスに対して XOR演算を用いた計算によって実現で

きる．ここで，XOR演算を用いる PUFには XORアービ

タ PUF [2] などがあるが，XOR アービタ PUF は複数の

アービタ PUFを必要とするのに対して，提案手法では複

数の PUFを必要としないため，小回路規模で実現するこ

とができる．
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図 9 提案手法（(2, 3)-XOR-TSSS）の復元処理

Fig. 9 Restoration processing in the proposed method using

(2, 3)-XOR-TSSS.

最後に，提案手法では認証のために，データベースに

CRPsに加えて分散情報も保持する必要があり，分散情報

の保持が追加のコストとなる．これに関して，デバイス側

であらかじめどの分散情報を生成するかを決めておくこと

で，データベース側での分散情報の保持コストを削減でき

ると考えられる．具体的には，認証時にデータベース側の

レスポンスから，デバイス側とは異なる分散情報を生成す

ることで，復元処理を適用し，認証を行うことができる．

4. 機械学習攻撃耐性評価

提案手法の有効性を検証するために，機械学習攻撃に

よる安全性評価を行った．4.1節では実験環境と実験方法

について述べる．そして，4.2節では実験結果について述

べる．

4.1 実験環境

この実験では，提案手法と従来のチャレンジ・レスポン

ス認証に対してそれぞれ機械学習攻撃を実施した．実験は

シミュレーションで行い，PUFにはアービタ PUFを使用

した．アービタ PUFのセレクタ段数は 64（N = 64）と

し，文献 [10]と同様に各セレクタ間の信号遅延は平均 300，

標準偏差 40のガウス分布に従う乱数で決定した．

実験方法を図 10 に示す．提案手法における ResA と

ResB のビット長はそれぞれ 8 bitとした．アービタ PUF

は，1種類のチャレンジに対して，1 bitのレスポンスを出

力するため，1つの分散情報（(2, 3)-TSSSは 16 bit，(2, 3)-

XOR-TSSSは 8 bit）の生成には 16種類のチャレンジを利

用した．また，(2, 3)-TSSSの分散処理の任意の xi の値は

2で固定した．

機械学習攻撃にはロジスティック回帰を使用し，従来手

法を対象とした実験では，アービタ PUFのチャレンジか

ら生成した特徴ベクトルとレスポンスを学習に使用した．

また，提案手法を対象とした実験では，特徴ベクトルと分

散情報を学習に使用した．このとき，(2, 3)-XOR-TSSSで

図 10 実験方法

Fig. 10 Experimental method.

図 11 機械学習攻撃の結果

Fig. 11 Results against machine learning attack.

は，16種類のチャレンジ（8種類の ChaA と ChaB）から

8 bitの分散情報が生成される．そのため，チャレンジと分

散情報が 1対 1で対応しないため，図 10 に示すように，

実験では ChaA を使用した攻撃と，ChaB を使用した攻撃

をそれぞれ実施した．

4.2 実験結果

機械学習攻撃の実験結果を図 11 に示す．図 11 の横軸

は学習データ数を，縦軸は機械学習攻撃によって予測に成

功したレスポンスや分散情報の割合を示している．図 11

に示すように，従来手法では 99%以上のレスポンスの予

測に成功しており，チャレンジ・レスポンス認証は機械学

習攻撃に対して脆弱であることが分かる．一方で提案手法

は，(2, 3)-TSSSと (2, 3)-XOR-TSSSのどちらを用いた場

合でも予測率が低下しており，機械学習攻撃への耐性が向

上していることが確認できる．このとき，(2, 3)-TSSSの予

測率が 70%であるのは，生成される分散情報の 0/1の出現

確率が 70%に偏っていたためである．すなわち，攻撃によ

る予測結果がすべて同じ値（すべて 0またはすべて 1）で

も予測率は 70%となる．

ここで，PUFレスポンスは温度変化や電源電圧の変化な
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どの環境変動によって最大でも 10%程度不安定なレスポン

スが存在することが知られている [22]．そのため，認証シ

ステムではこの誤りを考慮した閾値の設定や，誤り訂正ア

ルゴリズムによる修正が行われ，認証が実施される．した

がって，攻撃者の観点からは 90%以上の予測率を達成でき

れば，認証システムを通過できると考えられる．提案手法

の予測率は最大でも 70%であるため，上記の観点から機械

学習攻撃に対して十分な攻撃耐性を持っており，有用性が

あると考えられる．

5. ハードウェア実装評価

ここでは，提案手法を Field Programmable Gate Array

（FPGA）に実装し，そのハードウェア量について評価す

る．まず，5.1節では実験環境について説明する．そして，

5.2 節では提案手法の実装方法について述べる．最後に，

5.3節では実験結果について述べる．

5.1 実験環境

実験では，FPGA評価ボードとして SASEBO-GIIを使

用し，Xilinx Virtex-5 XC5VLX30に提案手法を実装した．

また，比較対象として，対策 PUFである 2-XORアービタ

PUFも実装した．実験環境を表 1 にまとめる．設計では

Verilog HDLを用いて記述し，実装ツールには Xilinx ISE

Design Suite 14.7を使用した．

5.2 実装方法

提案手法の実装に関して，デバイス側での処理に必要な

PUF回路と分散処理を実装する．まず，(2, 3)-TSSSの実

装について説明する．(2, 3)-TSSSの分散処理では，任意

の xに対する y（y = ResBx + ResA）を計算する．この

とき，xを 2に固定した場合，y はレスポンスのシフト演

算と加算処理で計算できる．本研究で実装した加算回路を

図 12 に示す．図 12 の全加算器は a，b，cの 3つの入力

を持ち，aと bは加算する信号であり，PUFのレスポンス

ResA と ResBに対応する．また，cは入力される桁上がり

信号である．そして，各全加算器は加算した計算結果 S と

桁上がり信号 co を出力する．

次に，(2, 3)-XOR-TSSSの実装では，分散情報W2 を生

成する処理を実装した．本研究で実装した回路を図 13 に

示す．図 13 に示すように，XORゲートで実現することが

でき，2種類の PUFレスポンスから分散情報W2 を生成

する．

5.3 実験結果

回路規模の比較結果を表 2 に示す．ここで実環境におい

て，PUFには環境変動による不安定なレスポンスが生じ

る．このようなレスポンスの変動が生じる場合，提案手法

で生成する分散情報は大きく変化する．そのため，提案手

表 1 実験環境

Table 1 Experimental condition.

図 12 提案手法（(2, 3)-TSSS）の実装方法

Fig. 12 Implementation method of the proposed method using

(2, 3)-TSSS.

図 13 提案手法（(2, 3)-XOR-TSSS）の実装方法

Fig. 13 Implementation method of the proposed method using

(2, 3)-XOR-TSSS.

法での認証を行うためには，データベース側（サーバ側）

とデバイス側（クライアント側）でレスポンスを完全に一

致させる必要がある．PUFのレスポンスの誤り訂正では

Fuzzy Extractor [23], [24]がよく用いられており，その有

効性は実証されている [24]．そこで，本研究では文献 [24]
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表 3 各方式との比較結果

Table 3 Comparison result with conventional methods.

表 2 回路規模の比較結果

Table 2 Comparison result of circuit area.

の実装方式を用いることとする．具体的には，文献 [24]で

は BCH符号を用いており，提案手法のデバイス側で必要

な BCH符号の復号処理の回路規模を参照した．回路規模

には，FPGAのハードウェア量である SLICE数で比較し

た．表 2 から，提案手法の SLICE 数は，(2, 3)-TSSS と

(2, 3)-XOR-TSSSでそれぞれ，287，279であることが分か

る．一方で，対策 PUF（2-XORアービタ PUF）の SLICE

数は 294であり，提案手法は回路規模を削減できているこ

とが確認できる．したがって，提案手法は対策 PUFを用

いた方式よりも小回路規模での実装が可能である．

また，各実験結果について定性的にまとめた結果を表 3

に示す．表 3 に示すように，提案手法は機械学習攻撃耐性

と回路規模の両方において有効性があることが確認できる．

6. まとめ

本研究では，秘密分散法を利用した新たなセキュア PUF

認証方式を提案した．提案手法では，PUFのレスポンスを

秘密分散法における秘密情報と見なして，分散情報を生成

し，これを認証に利用する．提案手法では，レスポンスを

直接やりとりする必要がなく，やりとりされる 1つの分散

情報だけでは，秘密分散法の性質によって秘密情報である

レスポンスを復元することができない．したがって，機械

学習攻撃への耐性を向上させることができる．実際の機械

学習攻撃による評価では，提案手法によって攻撃耐性を向

上させることに成功した．また，ハードウェア実装評価で

は，FPGAに提案手法を実装して，従来の対策 PUFを用

いたチャレンジ・レスポンス認証と比較した．実験結果か

ら，提案手法は従来手法と比較して回路規模を削減し，小

回路規模で実現できることを明らかにした．

今後は，より詳細な性能評価を行っていく予定である．
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