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社会インフラとしての移動通信システム

　移動通信システムは，図 -1に示すように，音声
通話が主体となっていた 1990 年代の 1～ 2Gから，
モバイルインターネット利用が広がった 3Gを経て
スマートフォン等によるモバイルブロードバンド通
信を支える 4Gへと発展する中で，社会インフラと
しての重要性を高めてきた．5Gでは，図 -2に示す
通り，高速大容量通信，多接続，高信頼・低遅延
の面で 4Gからさらなる性能向上が図られ，新たな
サービスの創出を促進することが期待されるととも
に，今後さまざまな分野の DX（デジタルトランス
フォーメーション）を支える基盤としての活用が進
み，より一層重要な社会インフラとなっていくこと
が予想される．
　本稿では，移動通信システムの発展を振り返り，
移動通信システム特有のセキュリティ脅威とその対
策の変遷について説明した後，5Gの技術仕様にお
けるセキュリティ強化ポイント，5Gシステムの構
築・運用におけるセキュリティ課題，5Gセキュリ

ティに関する国内外の動向について解説する．

移動通信システムにおける
セキュリティ脅威

図 -3に移動通信システムの大まかな構成を示す．
移動通信システムは，ユーザ端末（UE）が無線に
より基地局に収容される無線エリアネットワーク
（RAN）と，認証，移動管理，セッション管理，課
金，ポリシー制御等を担う機器群から構成されるコ
アネットワークからなり，インターネットやプライ

［社会インフラシステムにおけるサイバーセキュリティ─レジリエントで持続可能なデジタル経済社会に向けて─］

3 5G 移動通信システムの
 サイバーセキュリティ
―移動通信におけるセキュリティ対策の変遷とこれから―

窪田　歩　（株）KDDI 総合研究所

■ 図 -1　移動通信システムの発展
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■ 図 -2　5Gの技術進化
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ベートネットワーク等のデータネットワークや，他
通信事業者のネットワークと相互接続されて通信
サービスを提供している．
　移動通信システムにおけるセキュリティ脅威とし
ては，アクセス回線に無線が使われることから，な
りすましや盗聴，サービス妨害等の脅威があり，ま
た，端末が常時携帯して利用されることから，端末
の位置情報を捕捉，追跡されることによるプライバ
シー脅威もある．さまざまな場所に設置される基地
局への物理攻撃の脅威なども考えられる．このため，
移動通信システムにおいては，その初期からセキュ
リティ対策は重要課題として取り組まれてきている．
以下ではまず，移動通信システムがデジタル化され
た 2G以降のセキュリティ対策の変遷について概観
する．

2Gのセキュリティ
　移動通信システムにおいて，正しく確実な課金
を実現し，無線を利用して行われる加入者通信と
加入者のロケーションプライバシーを保護するた
め，2Gにおいてすでにさまざまなセキュリティ対
策が導入されている．2Gの通信規格として海外で
の主流である GSM（Global System for Mobile com-
munication）の場合は，SIM（Subscriber Identity 
Module）を用いた強力な加入者認証によりなりす
ましや不正利用を防止し，無線区間においては加入
者通信保護のため，通信の暗号化が行われている．

また，IMSI（International Mobile Subscriber Iden-
tity）と呼ばれる加入者 IDを無線の傍受等を行う攻
撃者から秘匿し，ロケーションプライバシーを保護
するため，ネットワークに接続された端末の識別に
は TMSI（Temporary Mobile Subscriber Identities）
が使われる．
　GSMにはこのようなセキュリティ対策が導入さ
れていたものの，セキュリティ上の課題も残ってい
た．加入者端末は SIM を利用して認証されるのに
対して，端末による基地局認証は省略されていた
ため，偽基地局を用いた加入者 ID の収集や盗聴等
が行われる脅威があった．これは 3Gで端末と基地
局の相互認証が導入された後も，2Gのサービスが
残っている地域では，3G への接続を妨害して 2G
にフォールバックさせて偽基地局へ接続させる方法
で攻撃に利用される事例が報告されている．また，
2G 当時の技術的な制約により，鍵長が 64 ビット
の弱い暗号アルゴリズムが使われており，改ざん検
知も省略されていた．加えて，基地局から先のコア
ネットワーク内は信頼できる安全な区間であるとみ
なして暗号化は行われていなかった．

3Gのセキュリティ
　3Gでは端末と基地局間の相互認証の導入により偽
基地局への対策が講じられた．暗号アルゴリズムは
鍵長が128ビットとなり，制御信号に対する改ざん
検知も導入されたほか，基地局から先のコアネット

ワークへも IPsec（TCP/IP
通信において IPパケット
単位での認証，改ざん検
知，暗号化による秘匿を
実現するプロトコル）の
利用によるセキュリティ
対策が導入された．これ
らの対策により，安心・
安全に広く利用される通
信システムとなっている．
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■ 図 -3　移動通信システムの構成
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4G のセキュリティ
　3G によりモバイルインターネット利用が進み，
移動通信システムの利用シーンが広がったことで，
屋内を含む無線アクセスのカバレッジの拡大や，通
信容量の確保のため，より身近な場所に基地局が設
置されるようになった．そうした場合，基地局が物
理的な攻撃にさらされ，暗号鍵が盗み出されるリス
クが存在する．実際に，一部の小型基地局で，スト
レージから暗号鍵を取り出せたり，デバッグポート
が無効化されていなかったりするなどの脆弱性がセ
キュリティ研究者により報告されている．こうした
鍵の漏洩リスクへの対処と，通信の高速化，大容量
化に伴って効率化が必要となる暗号鍵の更新処理の
見直しのため，4Gにおいては鍵の階層化が導入さ
れた．端末の認証手続きの結果として認証のたびに
新たに生成される鍵から，端末の在圏時の鍵階層の
基となる鍵を生成・保持し，そこからさらに鍵導出
を繰り返して生成した個別の鍵をコアネットワーク
内や基地局で利用することで，鍵の漏洩時の影響範
囲の限定と，鍵更新処理のたびに端末の認証を繰り
返さずに済む処理の効率化を実現している．

5Gに向けた残存課題
　移動通信システムは 2Gから3G，4Gでのセキュリ
ティ対策強化を経て安全性を高め，社会インフラと
して広く利用されるようになっているが，いくつかの
セキュリティ課題も指摘されている．以下ではそれら
のうち主なセキュリティ課題について紹介する．
Uプレーンの改ざん検知
　3G において制御信号（Cプレーン）に対する改
ざん検知が導入されたが，ユーザ通信（Uプレーン）
に関しては 4Gにおいても暗号化しか行われていな
い．2019 年には，このUプレーンの改ざん検知が
省略されていることを突いた攻撃手法（aLTEr）が
研究者によって発表されている 1）．図 -4に示すよ
うに，4Gにおける暗号文は，鍵ストリームと平文
のXOR（排他的論理和）によって作られているため，
なんらかの条件や手段により平文が攻撃者にとって
既知である場合，無線を傍受して得られる暗号文と
平文との XOR により鍵ストリームを復元し，偽の
平文と再度 XOR することで，偽の暗号文を作成す
ることができる．aLTEr 攻撃では，端末がデフォル
トで利用するDNS サーバの IP アドレスが既知であ
ることを利用し，端末と基地局間の無線通信を不正
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■ 図 -4　aLTEr 攻撃
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に中継する攻撃者が，端末から送信される DNS ク
エリパケットの宛先部分の鍵ストリームを復元し，
攻撃者が用意した偽のDNS サーバの IP アドレスと
再度 XOR することにより作成した暗号文に書き換
えて基地局に送信する．DNS クエリの宛先アドレ
ス部分の偽暗号文は，Uプレーンの改ざん検知がな
いため偽の IP アドレスに復号され，そのまま偽の
DNS サーバにルーティングされることになる．攻
撃者は偽 DNS サーバに届くクエリに対して偽の応
答を返すことで，端末の通信を偽サーバに誘導する
ことができる．
加入者 IDの保護
　TMSI の利用による加入者 ID の秘匿や，3Gで導
入された基地局認証等により，加入者 ID の収集や
ロケーショントラッキングへの対策は強化されて
いるが，4Gにおいても残存リスクが指摘されてい
る．加入者 ID が平文で無線区間を流れる手順が一
部残っているほか，加入者 ID を秘匿するために利
用されるテンポラリーな ID である TMSI が，通信
事業者の設定によっては長期間更新されず，TMSI
ベースのロケーショントラッキングが可能なケース
があることなどが指摘されている．
事業者間通信
　ローミングなどのための通信事業者間の接続はク
ローズドな交換ネットワークを介して行われるた
め，2G や 3G では通信事業者間の相互信頼を前提
とし，セキュリティを考慮していない古いプロトコ
ルである SS7（Common Channel Signaling System 
No.7）が使われている．通信事業者の数が増える
に従い，事業者間の信頼に関する前提が崩れてきて
おり，SMS の不正な転送による 2要素認証の突破
などの事例も発生している．このため，通信事業者
では SS7 ファイアウォールの導入などの対策が進
められている．4Gでは SS7 に代わり Diameter（イ
ンターネット技術の国際標準を議論・策定している
IETF が策定した認証・認可・課金のためのプロト
コル）が採用されているが，セキュリティ研究者に

より Diameter にも脆弱性の存在が指摘されている
状況である．

5Gの技術仕様におけるセキュリティ
強化ポイント

　5G は 4G までに導入されたセキュリティ対策を
踏襲しつつ，上述の残存課題への対応を含めたさら
なるセキュリティ強化が図られている 2），3），4）．以
下 で は Non-Stand Alone（NSA） の 5G と Stand 
Alone（SA）の 5G のセキュリティ面での違いにつ
いて述べた後，5Gの技術仕様における主なセキュ
リティ強化ポイントについて説明する．

NSAとSA
　5G導入の初期段階では，4Gのコアネットワーク
を利用して5G無線を利用するNSAによるサービス
展開が進められており，その後，5Gのコアネットワー
クを持つ SAの導入が進められることになる．NSA
では，複数基地局を同時利用して高速大容量通信を
実現する4Gの仕様であるDual Connectivity を拡張
し，4G基地局をマスタ，5G基地局をセカンダリと
して利用可能にすることで5G無線の利用を実現し
ている．このため，NSAでは 5G無線を利用した高
速大容量通信は可能になるが，セキュリティ面では
4Gと大きな違いはなく，以下で述べるセキュリティ
強化はSAの導入によって実現されることになる．

トラストモデルの見直し
　無線区間と異なりコアネットワークは安全である
として基地局以降のコアネットワーク内のセキュ
リティ対策を省略していた 2Gのセキュリティ設計
や，通信事業者間の信頼を前提として SS7 を利用
していた事業者間通信など，過去の移動通信システ
ムでは仕様策定時のトラストに関する前提に基づい
てセキュリティ対策の省略や最適化が図られてきた．
5Gでは，信頼できるとみなす対象や範囲をより限
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定した上でセキュリティ設計を行うことにより，セ
キュリティのさらなる強化が図られている．図 -5
に 5Gのアーキテクチャを示しているが，トラスト
モデルの見直しでは，具体的には，コアネットワー
ク内で，加入者情報管理や認証処理を担う UDM
（Unified Data Management）と AUSF（Authentica-
tion Server Function）を信頼のコアとし，図 -6に
示すようにコアから遠ざかるに従いトラストが低下
するモデルとし，それに従ったセキュリティの設計
が行われている．

RANにおけるCU/DU 分離
　トラストモデルの見直しにより，コアから離れた
ネットワークエッジに展開される基地局はセキュリ
ティ確保が難しく信頼度が低いという前提が置かれ
ている．これは，5Gにおいてはカバレッジ確保の
ために膨大な数の基地局のきめ細かな配備が必要に
なり，物理的セキュリティの確保が困難な場所にも
多数の基地局を設置する必要があるためである．こ
のため 5G では，基地局機能を CU（Central Unit）
と DU（Distributed Unit）に分離し，末端に位置す

NSSF NRF AUSF UDM AF

AMF SMF

UE (R)AN UPF DN

Cプレーン

Uプレーン

SEPP
他事業者との
相互接続網

NSSF: Network Slice Selection Function
NRF: Network Repository Function
AUSF: Authentication Server Function
UDM: Unified Data Management
AF: Application Function
AMF: Access and Mobility Management Function
SMF: Session Management Function
PCF: Policy Control Function
NEF: Network Exposure Function
SEPP: Security Edge Protection Proxy

PCF NEF

UE: User Equipment
(R)AN: Radio Access Network
UPF: User Plane Function
DN: Data Network

■ 図 -5　 5Gのアーキテクチャ
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■ 図 -6　5Gのトラストモデル
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るDUには暗号処理に関する情報を保持させず，コ
ア側に近く，セキュリティ確保が可能な場所に設置
できる CUで暗号処理を終端させることで，DUが
セキュリティ侵害を受けたとしても加入者通信が保
護される設計になっている．

加入者 ID保護の強化
　5Gでは加入者IDをIMSIではなくSUPI（Subscriber 
Permanent Identifier）と呼称するが，5Gの仕様で
は，ネットワークへの初期登録の手順も含めて SUPI
が平文で無線区間を流れることはなく，必ず，契約
先の通信事業者の公開鍵を用いて SUPI を暗号化し
た SUCI（Subscriber Concealed Identifier）の形で
送信されるよう仕様が規定されている．また，端
末の識別に利用されるテンポラリな ID（5G-GUTI : 
Globally Unique Temporary Identifier）の更新頻度
についても厳格に仕様で定められており，GUTI ベー
スのロケーショントラッキングにも対策が講じられ
ている．

RANのセキュリティ強化
　4G で省略されていたセキュリティ機能として，
Uプレーンの改ざん検知がある．5Gでは，Uプレー
ンへの改ざん検知機能が新たに追加されたが，移動
通信システムの仕様検討・作成を行う 3GPP（3rd 
Generation Partnership Project）が Release 15 と
して発行した 5Gの初期仕様では，処理負荷を考慮
し，64Kbps までの通信では改ざん検知を必須とし，
それ以上の高速通信ではオプションとなっていた．
2019 年の aLTEr 攻撃の発表を受け，その後に発行
された 3GPP Release 16 の仕様ではフルレートで
の改ざん検知の実施が必須と定められている．

事業者間セキュリティ
（SEPPとHome Control 強化）
　トラストモデルの見直しに伴い，通信事業者同士で
あっても必ずしも信頼できないという前提でアーキテ

クチャの見直しやセキュリティ手順の見直しが図られ
ている．図 -5に示した通り，5Gでは他事業者との相
互接続は SEPP（Security Edge Protection Proxy）
を介して行われる形になり，SEPPにより事業者間通
信における認証，認可，秘匿，改ざん検知，リプレ
イ攻撃対策などのセキュリティ機能が提供される．
　また，加入者が契約先事業者のネットワーク
（Home Network）から他事業者のネットワーク
（Visited Network）へローミングした際の認証に
際しては，ローミング先で行われた認証の結果を
Home Network 側の事業者が検証するHome Con-
trol の強化が図られている．

セキュアな実装と脆弱性への対応
　以上のようなセキュリティ強化に加え，5Gの仕
様ではさまざまなセキュリティ対策についての規定
が定められているが，5Gシステムを構成する通信
機器が仕様に従って正しく実装されていなければ実
際に安心・安全な移動通信システムを実現すること
はできない．また，技術仕様自体や運用中の製品に
セキュリティ上の問題が発見され，仕様の改訂や
通信機器の更新等が必要になる場合もあり，そう
した場合の情報開示や対応のプロセスを整備する
ことも長期間に渡り運用される社会インフラとし
ての移動通信システムのセキュリティ確保におい
て重要である．このため，5Gの技術仕様を定める
3GPP と，移動通信の業界団体である GSMA（GSM 
Association）が連携し，通信機器が一定レベルの
セキュリティを有していることを保証するための枠
組みとしてNESAS（Network Equipment Security 
Assurance Scheme）が整備されている．NESAS では，
通信機器ベンダの製品の設計開発やライフサイクル
管理プロセスの監査や，3GPP が定めたネットワー
ク機器のセキュリティ仕様である SCAS（Security 
Assurance Specification）に基づいて個々の製品が
正しく実装されていることの認定ラボでの試験結果
を通じて，導入する通信機器のセキュリティレベル
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を通信事業者が確認可能にする枠組みであり，すで
にいくつかの大手通信機器ベンダや製品が認定を取
得している．また，移動通信システムにかかわる
脆弱性等の情報の開示や対応については，GSMAの
CVD（Coordinated Vulnerability Disclosure）プロ
グラムにより，GSMAが窓口となって，セキュリティ
研究者等が発見した問題の一般公表前の情報共有や
影響分析，関係組織による対応のコーディネーショ
ンが行われている．

構築・運用面での課題

　技術仕様の上では，5Gは 4Gからのセキュリティ
強化が図られ，より安心・安全に利用できる移動通
信システムになっているが，5G システムの構築・
運用の全体を考えた場合にはセキュリティ上の懸念
や課題が存在する．
図 -7に示す通り，移動通信システム固有のプロ

トコルが使われていた過去の世代と異なり，5Gの
コアではインターネットで利用されている一般的な
プロトコルが使われるようになっている．このた
め，移動通信システムへのサイバー攻撃も，特殊な
専用機器やプロトコルの知識を要するものではなく，

Web アプリへの攻撃に近くなると考えられ，脆弱
性の発見や対処などのセキュリティ運用の重要性が
一層高まることが想定される．また，さまざまなユー
スケースに応じて 5Gの性能をチューニングした専
用の仮想ネットワークを提供するネットワークスラ
イシングの実現などのため，5Gコアネットワーク
では仮想マシンやコンテナなどの仮想化技術の活用
が進み，これに伴うシステム構成の複雑化や，物理
適切に設定し運用することが難しくなることが想定
される．このように，安心・安全な 5Gシステムの
構築・運用には，5Gセキュリティの技術仕様への
準拠だけでなく，ベースとなる仮想化基盤のセキュ
リティや組織面，運用面の考慮など，広範な検討が
必要になる．このリファレンスとするため，国内で
は，5Gセキュリティ検証環境を構築して実施した
セキュリティ検証結果と，技術的対策だけではなく
組織や運用面も含めたトータルな 5Gセキュリティ
の分析結果に基づき，5Gセキュリティのガイドラ
イン文書の策定が総務省主導で進められており，そ
の中間とりまとめ結果が「5Gネットワーク構築に
おけるセキュリティに関する対策等の留意点（令和
2年度版）」として公表されている 5）．
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■ 図 -7　プロトコルスタックの変遷
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国内外の動向

　さまざまな産業分野での活用が期待されている
5Gの社会インフラとしての重要性はきわめて高い
ため，各国政府当局や関係機関では，5Gセキュリ
ティに関して技術的な課題だけでなく，地政学上の
リスクも含めたさまざまな取り組みを進めている．
　米国では 2020 年春に「National Strategy to Se-
cure 5G」を公表し，5Gにおけるサイバー脅威と脆
弱性のリスク評価やサプライチェーンリスク管理等
の政策を推進しており，特にサプライチェーンリス
クが懸念される機器の排除やサプライチェーンの信
頼性確保に向けて同盟国との連携を強化する動きが
見られる．
　欧州では 2020 年 1 月に EU 委員会（European 
commission）が EUにおける 5Gのセキュリティ課
題に取り組むためのフレームワークであるEU Tool-
box を発表している．Toolbox は 5G ネットワーク
のセキュリティリスクに対処するために取り得る政
策的手段や技術的手段をまとめたもので，EU各国
に対して Toolbox を利用した 5Gシステムのセキュ
リティ対策を要請している．また，ENISA（欧州
ネットワーク情報セキュリティ庁）は EU Toolbox
の策定にあわせ，5Gにおけるさまざまな脅威の分
析，カテゴリ，5Gネットワークの安全な設計やアー
キテクチャ等，5Gのセキュリティに関する事項を
網羅的かつ体系的にまとめた「ENISA Threat Land-
scape for 5G Networks」を公表した．現在，EU各
国において 5Gインフラの安全・信頼性確保のため
の取り組みを進めている．
　国内では上述した 5Gセキュリティガイドライン
策定に向けた総務省の取り組みのほか，第 5世代
モバイル推進フォーラム（5GMF）のセキュリティ
調査研究委員会において，ユースケース視点での
5G セキュリティ検討が行われ，白書「5G ユース
ケースにおけるセキュリティ第 1.0 版」が発行され
ている．また，ICT-ISACにおいても5Gセキュリティ

推進グループが設置され，主にローカル 5Gをター
ゲットに 5Gセキュリティの情報交換やガイドライ
ン文書の作成が進められている．

5Gセキュリティの今後

　4G コアを利用する NSA でスタートした 5G が，
今後 5G コアを利用する SA に移行し，ネットワー
クスライスやMEC（Multi-access Edge Computing）
等の 5Gコアにより実現する新たな仕組みがさまざ
まなサービスや産業分野で活用されるようになると，
社会インフラとしての 5G の重要性はますます高
まっていくと想定される．重要社会インフラとして
の 5G のセキュリティ確保には，5G の技術仕様に
閉じた議論だけではなく，仮想化やクラウド技術な
どの周辺技術のセキュリティや，サプライチェーン
の信頼性確保など，広範な検討が必要であり，5G
を提供・活用するさまざまなステークホルダ間での
情報共有や連携による継続的・長期的な取り組みが
求められる．

参考文献
 1）  Rupprecht, D., Kohls, K., Holz, T. and Pöpper, C. : Breaking 
LTE on Layer Two, in 2019 IEEE Symposium on Security and 
Privacy(S&P), San Fransisco, CA, US (2019)．

 2）  3GPP TS 23.501:System architecture for the 5G System 
(5GS), Release 16, v16.4.0 (Mar. 2020).

 3）  3GPP TS 33.501: Security Architecture and Procedures for 
5G System, Release 16, v 16.2.0 (Mar. 2020).

 4）Prasad, A. R . : S ivabalan Arumugam, Sheeba B and 
Al f Zugenmaier, 3GPP 5G Secur i ty, Journal of ICT 
Standardization, River Publishers, Vol.6, Iss.1&2.

 5）  総務省サイバーセキュリティタスクフォース（第 31 回）参
考資料 1（2021 年 5月）．

（2022 年 1月 11日受付）

■窪田　歩（正会員）　ay-kubota@kddi.com

　1995 年国際電信電話（株）（現 KDDI）入社．IP ネットワークにお
けるQoS 制御，モビリティサポート，サイバー攻撃検知・対策技術
等の研究開発に従事．現在，（株）KDDI 総合研究所サイバーセキュ
リティGグループリーダー．2019 ～ 2020 年本会理事．


