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情報銀行のセキュリティに関する一考察

清藤 武暢1,a) 四方 順司1,2,b)

概要：最近，注目されているビジネス形態の 1つとして，情報銀行がある．情報銀行は，個人から預託さ

れた様々なデータを管理するとともに，当該個人の意思に基づき，預託されたデータを第三者（事業者等）

へ提供する事業である．国内においては多くの分野で情報銀行のビジネス化にかかる検討が進められてい

るとともに，実証実験の実施や具体的なサービスの提供等も開始されている．一方，利用する個人の観点

からは，情報銀行に預託したデータの漏えいや不正な利用等のリスクに対する懸念が利用に際してのハー

ドルになると推察される．本項では，典型的な情報銀行のモデルを定義した上で，当該モデルで想定され

る脅威やリスクについて整理するとともに，対策について考察する．

A Remark on the Security of Information Bank

1. はじめに

2010年以降，個人に関するデータ（属性，行動，嗜好，

医療情報等．以下，個人データと呼ぶ）は，社会へのイン

ターネットやデジタル技術の普及によりビッグデータとし

て取り扱われるようになり，それに伴い，次世代の石油や

通貨に例えられるなど，新たな価値を創出するデータとし

て取り扱われるようになった．政府はこうした個人データ

活用の動きを促進させることを目的に，未来投資戦略 2017

において，情報銀行をはじめとするデータ流通プラット

フォームの将来的な構築について言及するとともに，その

実現にかかる各種活動を推進している [2]．その一環とし

て，総務省と経済産業省は，2017年から情報銀行のサービ

スを提供する企業が，当該サービスに求められる機能（情

報信託機能と呼ばれる）を有していることを認定するス

キームについての検討会を開催し，情報信託機能の認定に

かかる指針を公表している [3][4]．こうした動きをうけて，

最近，国内の複数の企業が情報銀行のビジネス化にむけた

具体的な検討や実証実験等を行なっているほか，一部の企

業ではサービス提供も開始している．

1 横浜国立大学 先端科学高等研究院
Institute of Advanced Sciences, Yokohama National Univer-
sity

2 横浜国立大学 大学院 環境情報研究院
Graduate School of Environment and Information Sciences,
Yokohama National University

a) seito-takenobu-bk@ynu.ac.jp
b) shikata-junji-rb@ynu.ac.jp

情報銀行は，個人から預託されたデータ個人データを管

理するとともに，当該個人の意思に基づき，預託されたデー

タを第三者（事業者等）へ提供する．そして，事業者等は

その提供への対価を情報銀行へ支払い，その一部をデータ

を預託している個人へ還元するという事業である．個人は

個人データを預託することにより対価が得られること，情

報銀行は預託されたデータを運用することにより利益を得

ることができるなど，いろいろなメリットがあることが知

られている．

一方，利用者の観点からは，個人データを預託した情報

銀行やデータ提供先の企業からの情報漏えいや不正な利用

等が情報銀行のサービスを利用する際の懸念となり得るこ

とが推察される．実際，2020年に実施された情報銀行の利

用に関する意識調査においては，多くの個人データについ

て，利用者はどのような条件（得られる対価の種類や量等）

であったとしても提供したくない割合が全体的に高いとい

う結果が示されている [1]*1．こうした状況を踏まえると，

預託した個人データのセキュリティに対する懸念が，情報

銀行サービスの普及やその利用に際してのハードルになっ

ていると推察される．

上記の課題に対しては，情報銀行の認定スキームにおい

て定められた個人データの管理ルールに従うとともに，適

切なセキュリティ対策を行うことで対応が可能と考えられ

*1 厳密には，個人の属性や行動等がより特定されやすいデータほど
提供したくないという割合が高く，一方で嗜好等についてはその
割合が低い傾向が見受けられる．
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る．また，当該認定スキームにおいては，個人データの提

供先企業におけるセキュリティ対策の程度により，データ

の利用形態（例えば，閲覧のみ可能）を制御することが求

められている [4]．もっとも，こうした対応には，情報銀行

およびデータ提供先企業が相当なコストを負担する必要が

あるため，情報銀行サービスの提供や利用に対するハード

ルになっていることも懸念される．

こうした状況を踏まえ，本稿では，上記のように運用面

での対応が想定されていたセキュリティ対策の一部を技術

面で対応する方法について考察する．具体的には，典型的

な情報銀行のサービス（以下，情報銀行サービスと呼ぶ）

のモデルを定義した上で，当該モデルで想定される脅威と

リスクについて整理する．そのうえで，それらのリスクへ

の対策として，高機能暗号の 1つである準同型暗号とメッ

セージ認証方式を組み合わせた手法について検討し，その

安全性評価を行う．

本稿の構成は以下のとおりである．2節において典型的

な情報銀行サービスのモデルとセキュリティ要件について

定義し，当該モデル上で想定される脅威とリスクについて

整理する．3節においては，準備として本稿で提案する対

策手法で用いる準同型暗号とメッセージ認証方式について

説明する．そして，4節において，準同型暗号を用いた情

報銀行のセキュリティ対策について，その処理フローを示

すとともに，セキュリティ評価を行う．最後に，5節にお

いてまとめと今後の課題等について述べる．

2. 情報銀行のモデルとセキュリティ要件

2.1 モデル

本項では，典型的な情報銀行サービスのモデルについて

定義する．ここでは，以降の議論が明確となるように最も

シンプルなモデルを考えることとする．情報銀行サービス

を構成するエンティティは，情報銀行，個人，データ利用

事業者である．各エンティティの役割を以下に示す．

情報銀行．個人からの委任を受けたうえで，当該個人の個

人データをの預託および管理を行う．また，データ利

用事業者とは，個人データの利用条件（利用対象デー

タ，利用目的や対価等）について合意する．そのうえ

で，個人の許諾に基づき，予め合意した利用条件の範

囲内で個人データ（または，それを統計解析等で加工

したデータ）をデータ利用事業者へ提供する．当該

データの提供後，データ利用事業者より対価を得ると

ともに，個人へ対価の一部を支払う．本モデルでは，1

つの情報銀行が存在するモデルを想定し，IB と表記

する．

個人．情報銀行と自身に関する個人データの利用を許諾す

る範囲や対価の支払い方法等について合意した上で，

当該データを情報銀行へ預託するとともに，情報銀行

のデータ提供状況に応じて，対価を受け取る．本モデ

ルでは，複数（n人）の個人が存在することを想定し，

それぞれ P1, P2, · · · , Pn とする．

データ利用事業者．情報銀行から，予め合意した利用条件

に基づき，個人データ（または，それを演算処理等で

加工したデータ）の提供を受けるとともに，その対価

を情報銀行へ支払う．また，提供されたデータは利用

条件で合意した期間内でのみ利用できる．本モデルで

は 1つの事業者が存在するモデルを想定し．BP と表

記する．

本稿では，議論を単純化するため，対価の支払いについて

は，個人データの利用頻度に応じて，適切な方法また決済

手段を用いて情報銀行及び個人へ支払われているものと

し，以下の脅威及びリスクの検討対象外とする．

2.2 想定される脅威およびリスク

本稿で検討対象としている情報銀行サービスにおいては，

一般に，情報銀行 IB に対する攻撃（脅威 1），サービス利

用事業者 BP に対する攻撃（脅威 2），個人 P1, P2, · · · , Pn

への攻撃（脅威 3），通信路への攻撃（脅威 4）が想定され

る，各脅威における主な攻撃手法お，よび当該攻撃が起因

となるリスクの詳細を以下に示す．

脅威 1：情報銀行 IB に対する攻撃とリスク．外部の第三

者が，ネットワーク機器等の脆弱性を利用して，情報

銀行 IB のシステムへの不正アクセスを試行する．ま

た，内部者の一部が，情報銀行 IB のシステムへの不

正アクセスを試行する．これらの攻撃手法が行われた

場合，情報銀行 IB が保有している個人データのの盗

取や改ざん，サービス利用事業者 BP へ提供するデー

タの盗取や改ざん，および個人データに対する不正な

処理等が主なリスクとして挙げられる．

脅威 2：データ利用事業者 BP に対する攻撃とリスク．外

部の第三者が，ネットワーク機器等の脆弱性を利用し

て，データ事業利用者 BP のシステムへの不正アクセ

スを試行する．また，内部の一部の不正者が，データ

利用事業者 BP のシステムへの不正アクセスを試行

する．これらの攻撃が行われた場合，データ利用事業

者 BP が保有している提供されたデータの盗取や改ざ

ん，利用期間外でのデータの不正利用等が主なリスク

として挙げられる．

脅威 3：個人 P1, P2, · · · , Pn に対する攻撃とリスク．外 部

の第三者が，ある個人の端末（スマートフォン等）に

マルウェア等を感染させるなどして，当該端末への不

正なアクセスを試行する．また，個人の一部が，他の

個人が端末内に保有する個人データの盗取や改ざんを

試行する．これらの攻撃が行われた場合，ほかの正当

な個人が端末等で管理している個人データの盗取や改

ざんが主なリスクとして挙げられる．

脅威 4：通信路に対する攻撃とリスク．外部の第三者が，各
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エンティティ間の通信路上でやり取りされている情

報の盗取や改ざんを試行する．この攻撃が行われた場

合，通信路上でやり取りされる情報の盗取や改ざん等

が主なリスクとして挙げられる．

2.3 セキュリティ要件

本項では，前項において整理した脅威とリスクを踏まえ，

情報銀行サービスに求められるセキュリティ要件について

整理する．情報銀行サービスにおいては，情報銀行へ個人

が預託した個人データの盗取や改ざんを防ぐことが，サー

ビスを安全に利用する上で重要となる．また，データ利用

事業者が利用条件に基づき処理されたデータを正しく受け

取ることができることも必要となる．さらに，情報銀行が

データ利用事業者へ提供するデータの内容について，個人

が予め許諾したもの以外は提供されないように個人が制御

できることも重要と考えられる．これらの観点に基づき，

情報銀行サービスのセキュリティ要件を以下のように定義

する*2．

個人データの機密性．ある個人 Pi の個人データが漏えい

しない．

提供データの機密性．情報銀行 IB がデータ利用事業者

BP へ提供するデータが漏えいしない．

個人データの完全性．ある個人 Pi の個人データが改ざん

されない．

提供データの完全性．情報銀行 IB がデータ利用事業者

BP へ提供するデータが改ざんされない．

個人の制御可能性．情報銀行 IB およびデータ利用事業者

BP により，ある個人 Piが許諾した利用条件とは異な

るデータの提供および利用はされない．

3. 準備：準同型暗号とメッセージ認証方式

本項では，後述する情報銀行サービスの実現手法で利用

する高機能暗号の 1つである準同型暗号とメッセージ認証

方式の概要について述べる．

3.1 準同型暗号

高機能暗号は，基本的な暗号機能（暗号化，鍵共有，改

ざん検知）に加えて，さらに高度な機能を実現する暗号技

術の総称であり，その 1つに準同型暗号がある．準同型暗

号は，公開鍵暗号を拡張した暗号技術であり，暗号化され

たデータを復号することなく（暗号文のままで），元のデー

タの演算処理（統計解析や機械学習等）が可能な技術であ

る．そのため，データに対する演算処理時に元のデータを

復号する必要がないため，データ管理者またはデータ解析

者による不正や，システムへの不正アクセス等に対しても

*2 前述のとおり，本項では各エンティティ間での対価支払いにかか
る手続きについては検討対象外としていることから，対価支払い
にかかるセキュリティ要件については除外している．

元のデータの機密性を確保できる．

準同型暗号は，実現できる演算処理のタイプにより，単

一演算型，Somewhat演算型，完全型に分類される [6]．単

一演算型は，暗号化したデータ同士の加算または乗算のど

ちらか一方のみ可能な方式である．Somewhat型は，加算

と乗算を組み合わせた演算が可能であるが，乗算の回数

に制限のある方式である．完全型は，加算と乗算を組み合

わせた演算が可能であり，かつ乗算の回数に制限のない

方式である．一般に，加算と乗算を組み合わせることによ

り任意の演算処理を実現できることが知られているため，

Somewhat型または，完全型はさまざまなアプリケーショ

ンで有用となる汎用的な技術と考えられる．

本稿では，完全型の準同型暗号のうち，佐藤らにより提

案された方式に注目する [5]．本方式は，特定の演算処理

を行った結果（暗号文）のみ復号可能な復号鍵が存在する

という性質を有するモデルとなっている．そこで，この性

質を利用して，情報銀行サービスにおける各種データの機

密性および個人の制御可能性を満たす対策手法の実現を行

う．佐藤らが提案した完全型の準同型暗号（以下，完全準

同型暗号と呼ぶ）のアルゴリズムとセキュリティ要件の概

要を以下に示す*3．

• 暗号化鍵生成アルゴリズム FHEEKGen．セキュリ

ティパラメータ 1λ を入力として与えられたとき，す

べての個人に対する暗号化鍵（ek1, ek2, · · · , ekn）を出
力するアルゴリズムである．

• 演算鍵・復号鍵生成アルゴリズム FHEKpairGen．

演算処理を表現した回路 F とすべての個人の秘密鍵

(ek1, ek2, · · · , ekn)を入力として与えられたとき，回路
F に基づく演算処理を実行するための演算鍵 evkF と

その演算結果の暗号文のみ復号できる復号鍵 dkF を出

力するアルゴリズムである．

• 暗号化アルゴリズム FHEEnc．データ mi と暗号化

鍵 eki（1 ≤ i ≤ n）を入力として与えられたとき，暗

号文 Ci を出力するアルゴリズムである．

• 演算アルゴリズム FHEEval．回路 F，演算鍵 evkF

と暗号文の組（C1, C2, · · · , Cn）を入力として与えられ

たとき，回路 F に基づく演算結果（暗号文）CF を出

力するアルゴリズムである．

• 復号アルゴリズム FHEDec．回路 F に基づく演算結

果（暗号文）CF と復号鍵 dkF を入力として与えられ

たとき，演算結果 F (m1,m2, · · · ,mn)を出力するアル

ゴリズムである．

上記の方式は，無限の計算能力を有する攻撃者に対し

て安全性を確保することが可能な情報理論的安全性を有

*3 ここでは，本稿で想定する情報銀行サービスを実現するために必
要最低限の定義等について述べるとともに，参考にした佐藤らの
論文とは表現が異なる部分があることに留意されたい．厳密な定
義や表現等については提案論文 [5] を参照．
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する方式となっている．そのため，暗号化鍵生成アルゴ

リズム FHEKpairGenと演算鍵・復号鍵生成アルゴリズ

ム FHEKpairGenは，信頼できる第三者機関（Trusted

Authority，以下，TAと呼ぶ）が実施することを前提とす

る*4．

上記の完全準同型暗号においては，攻撃者として暗号文

（C1, C2, · · · , Cn），演算後の暗号文 CF と演算鍵 evkF を所

持する（無制限の計算能力を有する）攻撃者を想定したう

えで，当該攻撃者が元のメッセージ（m1,m2, · · · ,mn）関

する情報を得られないこと（データの機密性）をセキュリ

ティ要件として定義している（以下，セキュリティ要件 1

と呼ぶ）．

3.2 メッセージ認証方式

前項で述べた完全準同型暗号は，データの機密性を確保

することは可能であるが，暗号文への正当な演算処理と，

攻撃者による不正な改ざんを識別するのが困難であるた

めに，原理的にデータの完全性を確保することができな

い．そのため，情報銀行システムに前述の完全準同型暗号

のみを利用した場合，各種データの完全性を確保できない

ことになる．したがって，データの完全性を確保するため

に，改ざん検知機能を有するメッセージ認証方式を利用す

る．ここで，前述の完全準同型暗号は情報理論的安全性を

有する方式であるため，セキュリティレベルを揃えるため

に，情報理論的に安全なメッセージ認証方式である認証符

号（Authentication-code，以下 A-codeと呼ぶ）を利用す

る [7][8]．典型的な A-codeのアルゴリズムとセキュリティ

要件の概要を以下に示す*5．

• 鍵生成アルゴリズムAKGen．セキュリティパラメー

タ 1λを入力として与えられたとき，認証鍵 akと検証

鍵 vkを出力するアルゴリズムである．

• 認証子生成アルゴリズムAAuth．メッセージm，認

証鍵 akを入力として与えられたとき，認証子 αを出

力するアルゴリズムである．

• 認証子検証アルゴリズムAVer．メッセージm，認証

子 α，検証鍵 vkが与えられたとき，メッセージmが

改ざんされていない場合には true，そうでない場合に

は falseを出力するアルゴリズムである．

ここで，前述の完全準同型暗号と同様，鍵生成アルゴリ

ズム AKGenは，信頼できる第三者機関 TAが実施する

ことを前提とする．

A-codeにおいては，一般に，攻撃者としてメッセージ

mとその認証子 αを有している攻撃者を想定したうえで，

異なるメッセージm′に対する正当な認証子 α′を生成する

*4 情報理論的安全性の枠組みでは，鍵生成については信頼できる第
三者機関 TA が実施するのが一般的である．

*5 ここでは，完全準同型暗号と同様，A-code についても情報銀行
サービスの実現に必要最低限の定義等について述べることとす
る．

ことができないこと（メッセージの正当性）を安全性要件

として定義している（以下，セキュリティ要件 2）と呼ぶ．

4. 情報銀行サービスの実現手法

本項では，2.3項で定義したセキュリティ要件を満たす

情報銀行サービスの実現手法について検討する．先にも述

べたとおり，本手法は前節で示した特殊な完全準同型暗号

と A-codeを組み合わせて構成しているものである．また，

2.1項で定義した情報銀行サービスのエンティティに加え

て，鍵生成に関する処理を行う信頼できる第三者機関 TA

の存在を想定する．実現手法の具体的な構成は以下のとお

りである．

1 初期設定フェーズ．信頼できる第三者機関は，暗号化鍵

生成アルゴリズム FHEEKGenと鍵生成アルゴリズ

ムAKGenを用いて，個人 P1, P2, · · · , Pnに対する暗

号化鍵と認証鍵の組（ek1, ak1）, （ek2, ak2）, · · ·,
（ekn, akn）を生成し，各個人に安全な通信路を用いて

配付する（検証鍵（vk1, vk2, · · · , vkn）は信頼できる第
三者機関 TAにおいて一時保管する）．また，情報銀行

IB は，データ利用事業者と利用条件について合意し，

個人から個人データの利用条件について合意を得たう

えで，各個人の認証子に対する検証鍵，当該利用条件に

ある演算処理 F に対する演算鍵 evkF と復号鍵 dkF，

および認証鍵と検証鍵の組の生成を信頼できる第三者

機関 TAへ依頼する．信頼できる第三者機関 TAは情

報銀行からの依頼を受け，すべての個人へ演算処理 F

に関する同意を改めて確認し*6，予め合意を得ていた

ことが確認された場合には演算鍵・復号鍵生成アルゴ

リズム FHEKpairGenを用いて evkF と dkF を生成

し，また生成アルゴリズムAKGenを用いて，認証鍵

と検証鍵の組（akIB , vkIB）を生成したのち，保管し

ていた（vk1, vk2, · · · , vkn），akIB と evkF を情報銀行

IB，vkIB と dkF をデータ利用事業者BP へそれぞれ

安全な通信路を用いて配付する．ここでは，議論を簡

単にするため，すべての個人 P1, P2, · · · , Pn がデータ

利用事業者 BP の利用条件に合意したものとする．

2 個人データの預託フェーズ．個人Pi（i = 1, 2, · · · , n）は，
暗号化鍵 eki と暗号化アルゴリズム FHEEncを用い

て，自身の個人データ mi の暗号文 Ci を生成したの

ち，認証鍵 aki と認証子生成アルゴリズムAAuthを

利用して，暗号文Ciの認証子 αiを生成する．その後，

暗号文と認証子の組（Ci, αi）を暗号文情報銀行 IBへ

送付する．情報銀行 IB は，受信した暗号文と認証子

の組（Ci, αi）に対して，検証鍵 vki と認証子検証ア

*6 信頼できる第三者機関が個人へ演算処理 F に関する同意の確認
をする方法としては，個人の端末（スマートフォン等）に承認用
アプリをインストールし，当該アプリケーションを介して確認す
るなどの方法が考えられる．ここでは，適切な方法が存在するこ
とを前提とする．
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ルゴリズムAVerを利用して検証を行い，その結果が

trueの場合にのみ自身のストレージへ保管する．

3 個人データの演算処理フェーズ．情報銀行 IB は，デー

タ利用事業者 BP から個人データへの処理依頼を受

けて，個人データの暗号文（C1, C2, · · · , Cn），演算鍵

evkF と演算アルゴリズム FHEEvalを用いて，演算

処理の結果（暗号文）CF を生成する．その後，認証

鍵 akIB と認証子生成アルゴリズムAAuthを用いて

認証子 αIB を生成したうえで，（CF，αIB）をデータ

利用事業者 BP へ送信する．

4 データ利用フェーズ．データ利用事業者 BP は，情報銀

行 IB から受信した（CF，αIB）に対して，検証鍵

vkIB と認証子検証アルゴリズム AVerを利用して検

証を行い，その結果が trueの場合にのみ復号鍵 dkF

と復号アルゴリズム FHEDec 利用して，演算結果

F (m1,m2, · · · ,mn)を復号する．

5. 安全性評価

本項では，前節で検討した情報銀行サービスの実現手法

の安全性評価を行う*7．

5.1 脅威 1に対する安全性評価

ここでは，情報銀行 IB のシステムへ不正侵入した第三

者および情報銀行 IB の内部者の一部が攻撃者となるこ

とを想定する．この場合，攻撃者は個人データの暗号文

（C1, C2, · · · , Cn），vk1, vk2, · · · , vkn），akIB と演算鍵 evkF

を入手している．当該攻撃者に対して，各セキュリティ要

件を満たすかについて評価する．

5.1.1 個人データの機密性

個人データはすべて完全準同型暗号を用いて暗号化され

たうえで，情報銀行 IB に預託されている．ここで，完全

準同型暗号がセキュリティ要件 1を満たしている場合，演

算鍵 evkF を入手している攻撃者であっても，暗号文から

元の個人データに関する情報を得ることは難しい．した

がって，完全準同型暗号がセキュリティ要件 1を満たすと

き，個人データの機密性は満たされる．

5.1.2 提供データの機密性

情報銀行 IB により個人データを演算処理した結果は暗

号化されている．ここで，完全準同型暗号がセキュリティ

要件 1 を満たしている場合，演算鍵 evkF を入手している

攻撃者であっても提供データに関する情報を得ることは難

しい．したがって，完全準同型暗号がセキュリティ要件 1

を満たすとき，提供データの機密性は満たされる．

*7 前節で検討した実現手法は，構成要素として情報理論的に安全な
方式を利用している．したがって，これらを利用した実現手法も
情報理論的に安全であるため，量子コンピュータによる解読への
耐性を有する．もっとも，この点については本稿の趣旨と異なる
ため，詳細な議論は省略する．

5.1.3 個人データの完全性

個人データの暗号文に対しては，A-codeの認証子が生

成・付与されている．ここで，A-codeがセキュリティ要

件 2を満たしている場合，検証鍵（vk1, vk2, · · · , vkn）と検
証鍵 akIB を入手している攻撃者であっても，暗号化され

た個人データの内容を改ざんすることは難しい．したがっ

て，A-codeがセキュリティ要件 2を満たすとき，個人デー

タの完全性は満たされる．

5.1.4 提供データの完全性

個人データの演算結果（提供データ）に対しては，A-codeの

認証子が生成・付与されている．ここで，A-codeがセキュリ

ティ要件 2を満たしている場合，検証鍵（vk1, vk2, · · · , vkn）
と検証鍵 akIB を入手している攻撃者であっても，演算結

果の内容を改ざんすることは難しい．したがって，A-code

がセキュリティ要件 2を満たすとき，演算結果の完全性は

満たされる．ただし，当該評価は，どのような状況におい

ても情報銀行 IB は演算処理を正しく処理することが前提

であり，もし，攻撃者が演算処理のプロセスを改ざんでき

る場合には，当該セキュリティ要件を必ずしも満たされな

いことに留意する必要がある．そのため，こうした状況に

おいては，情報銀行 IB における演算処理が正しく行われ

たことを第三者が検証する仕組みの導入等を検討する必要

がある．

5.1.5 個人の制御可能性

演算処理 F に対する演算鍵を信頼できる第三者機関 TA

が生成する際，事前に個人に対して合意の確認が行われる．

ここで，信頼できる第三者機関 TAと個人の間で確認にか

かる処理が適切に行われている場合，合意したものとは異

なる演算処理 F ′ に対する演算鍵を得ることは難しい．し

たがって，信頼できる第三者機関 TAと個人の間で確認に

かかる処理が適切に行われているとき，個人の制御可能性

は満たされる．

5.2 脅威 2に対する安全性評価

ここでは，データ利用事業者 BP のシステムへ不正侵入

した第三者およびデータ利用事業者 BP の内部車の一部が

攻撃者となることを想定する．この場合，攻撃者は vkIB

と dkF を入手している．当該攻撃者に対して，各セキュリ

ティ要件を満たすかについて評価する．

5.2.1 個人データの機密性

データ利用事業者は個人データの演算結果のみ得られ，

元の個人データの暗号文等を入手するのは困難である．し

たがって，個人データの機密性は満たされる．ただし，演

算結果の内容（統計解析の種類等）によっては，演算処理

に利用された個人データに関する情報が得られる場合があ

る*8．そのため，こうした状況においては，演算結果から

*8 例えば，複数の数値の平均値と利用されたデータの一部を得られ
た場合，残りのデータに関する情報が得られることが知られてい
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元のデータを推測困難にする仕組みの導入等を検討する必

要がある．

5.2.2 提供データの機密性

データ利用事業者 BP は，提供データ（演算結果）を得

ることができる権限を有しているため，当該セキュリティ

要件については検討対象外とする．

5.2.3 個人データの完全性

データ利用事業者は BP は，個人データおよびその暗号

文にアクセスすることは困難であるため，セキュリティ要

件は満たされる．もっとも，個人データの機密性における

議論と同様，演算処理の種類によってはその結果から元の

データに関する情報を得ることができ，得られた情報を改

ざんすることが可能となる．したがって，演算処理の結果

から元データを推測困難にする仕組みの導入等のを検討す

る必要がある．

5.2.4 提供データの完全性

個人データの演算結果（提供データ）に対しては，A-code

の認証子が付与されている．ここで，A-codeが安全性要

件 2を満たしている場合，vkIB と dkF を入手している攻

撃者であっても，演算結果の内容を改ざんすることは難し

い．したがって，A-codeがセキュリティ要件 2を満たす

とき，提供データの完全性は満たされる．

5.2.5 個人の制御可能性

脅威 1 における議論と同様であるため，ここでは省略

する．

5.3 脅威 3に対する安全性評価

ここでは，外部の第三者や個人の一部が攻撃者となるこ

とを想定する．この場合，攻撃者は（ekj , akj）を入手し

ている．当該攻撃者に対して，各セキュリティ要件を満た

すかについて評価する．

5.3.1 個人データの機密性

第三者や個人の一部が，他の個人の端末に格納されてい

る個人データを盗取することは困難である．したがって，

他の個人の個人データの機密性は満たされる．もっとも，

攻撃者が，マルウェア等を感染させて不正アクセスを行う

ことも想定され，その場合には当該端末内に保管されてい

る個人データの機密性は満たされない．そのため，当該セ

キュリティ要件を満たすためには端末内にセキュアな領域

を構築するなどの対策が必要がある．

5.3.2 提供データの機密性

第三者や個人の一部が，提供データへアクセスすること

は想定モデルにおいては困難である．したがって，提供

データの機密性は満たされる．

5.3.3 個人データの完全性

第三者や個人の一部が，他の個人の端末に格納されてい

る．

る個人データを改ざんすることは困難である．したがって，

他の個人の個人データの完全性は満たされる．もっとも，

攻撃者による端末への不正アクセスが可能な場合には，個

人データの完全性は満たされない．したがって，個人デー

タの機密性における議論と同様，セキュアな領域の構築が

必要となる．

5.3.4 提供データの完全性

第三者や個人の一部が，提供データへアクセスすること

は想定モデルにおいては困難である．したがって，提供

データの完全性は満たされる．

5.3.5 個人の制御可能性

個人は演算処理 F の内容を制御する権限を有している

ことと，個人と信頼できる第三者機関 TAの間で適切な合

意の確認にかかる処理が適切に行われている場合，第三者

により合意したものと異なる演算処理 F に対する演算鍵

を信頼できる第三者機関 TAに生成させることは困難であ

る．したがって，信頼できる第三者機関 TAと個人の間で

確認にかかる処理が適切に行われているとき，個人の制御

可能性は満たされる．

5.4 脅威 4に対する安全性評価

第三者は公開情報のみ入手できるため，当該攻撃者にか

かる安全性の議論はより多くの情報を得られる情報銀行

IB における安全性の議論に包含されるため，ここでは省

略する．

6. まとめ

本項では，最近注目されている情報銀行サービスについ

て，典型的なモデルを定義するとともに，セキュリティの

観点に注目したうえで必要となる要件について整理した．

また，当該セキュリティ要件を満たす実現手法について検

討し，安全性評価を行った．ここでは，完全準同型暗号と

A-codeをシンプルに構成した手法について安全性評価を

行ったため，一部の脅威に対しては他の仕組みを利用する

必要があることが明らかとなった．また，対価の支払いに

ついては本項では検討対象外としたが，具体的なビジネス

モデルについて検討する場合には，支払いにかかる方法に

ついてもセキュリティを考慮する必要がある．さらに，ビ

ジネスモデルの内容によっては，追加のセキュリティ要件

が必要になることも推察される．

ここで，本稿では通信路として安全ではないチャネル

（通信路上でやり取りされるデータに対する第三者による

盗取・改ざんが可能）を想定したうえで，やり取りされる

データの完全性を確保するために A-codeを利用した．し

かし，個人と情報銀行間の通信路が authenticated channel

（通信路上でやり取りされるデータに対する第三者による

改竄が困難な通信路）となった場合，個人データの暗号文

に認証子が不要となる．また，利用するメッセージ認証方
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式について，今回は準同型暗号とセキュリティレベルを揃

えるために A-codeを利用したが，計算量的安全性の枠組

みで検討する場合には，Message Authentication Codeを

利用しての同様の安全性を確保できる*9．さらに，情報銀

行の実現手法に利用した準同型暗号について，本稿では，

佐藤らが提案した方式の適用を考えたが，情報理論的安全

性を必要としない場合には，特定の演算処理を行った結果

のみ復号可能な復号鍵を生成できる性質を有する準同型暗

号を利用しても，同様のセキュリティ要件を満たす手法を

実現できる．

今後の課題としては，具体的なビジネスモデルを想定し

たうえで，より詳細なセキュリティ要件や，これらのセ

キュリティ要件を満たす実現手法を高機能暗号をはじめと

する暗号技術等を利用することにより実現することや，計

算量的安全性の枠組みのもと，佐藤らの方式と同様の性質

を有する準同型暗号の実現等が挙げられる．こうした研究

が，情報銀行サービスのセキュリティ確保，利便性向上と

コスト削減の推進に資することを期待したい．
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