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ブロックチェーンインターオペラビリティの
セキュリティ評価手法の検討
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概要：近年, ブロックチェーン (BC) 間での相互運用性を実現する技術が注目されており, 中でも, 連携
処理の制御や記録を行う BCによって異なる BC同士を連携する技術 (BCB, Blockchain for Connecting

Blockchain) は, より多様な BCとの接続や複数 BC間での複雑な連携処理を実現する技術として特に注目
されている. 一方, BCB を利用してセキュアなシステムを開発するためには, 各種 BCB で異なるセキュ
リティ上の特徴や想定される脅威を考慮した評価手法が必要となる. そこで本研究では, BCBに関する既
存研究から抽出したセキュリティ観点や脅威を, BC のレイヤ分類および脅威分類手法を参考に定義した
BCBの 5つの評価カテゴリ (検証, 連携, 連携情報の保護, 接続 BCの管理, ガバナンス) に分類し, 各カテ
ゴリごとに想定される脅威に紐づく 17の評価項目から成る BCBのセキュリティ評価モデルを提案する.

また, 本評価モデルを利用して想定されるユースケースのセキュリティを評価し, 既存手法による評価結果
との比較を行うことで, 本評価モデルの有効性を確認する.

An Examination of Security Evaluation Method
for Blockchain Interoperability

1. はじめに
ブロックチェーン (BC) は, 改ざんを防ぐ構造を持った
データを参加者間で非中央集権的に共有する分散台帳技術
であり, 取引の耐改ざん性や透明性を保証できる手段とし
て, 従来より金融やサプライチェーンをはじめとする様々
な業界で注目されている [1]. 一方, 多くの BCでは処理の
実行や確定の方式に互換性がなく, これまでBC同士を安全
に連携することが困難であったが, それに対して近年, BC

同士の相互運用性を実現するブロックチェーンインターオ
ペラビリティ (BCインターオペラビリティ) 技術が注目
されている. これにより, 異なる BC間での暗号通貨の交
換・転送や, 一方の BCでの処理と連携して他方の BCで
スマートコントラクトを実行するなどの処理が可能となり,

これまで連携が難しかった組織間や業界横断での BCの活
用が可能になると期待されている.

BC インターオペラビリティ技術は, BC の連携方式な
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どによっていくつかの種類に分類されることが多く, 例
えば Buterinによると, BCインターオペラビリティ技術
は, HTLC (Hash Time Lock Contract), Relay schemes,

Notary schemes, という 3つに大別することができる [2].

このうち, Notary schemesは, BC同士の連携を第三者が
仲介する方式であり, その中でも, 連携処理の制御や記録を
行う BC (BCハブ) を仲介することで連携を実現する方式
(BCB, Blockchain for Connecting Blockchain) は, 異なる
特性を持った多様な BCと接続できる点や, 複数の BCと
連携した複雑な処理を実行できる点などにおいて特に注目
されている.

一方, BCB では, BC ハブの特性や BCハブと接続 BC

との接続方式などによってセキュリティ上の特徴が異なる
ため, ユースケースのセキュリティ要件に適した BCBの
選択やリスクに対する適切な対策が必要であり, 例えば, 機
微なデータを扱う BC同士が連携するユースケースでは,

国や企業の規則やプライバシーに関する問題が発生する可
能性があるため, これらの問題に考慮した BCBの選択や
データ保護対策が重要となる. そのため, このような問題
に対して漏れなく対応するためには, BCBのセキュリティ
上の特徴や重要となるセキュリティ対策が十分になされて
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いるかを評価するセキュリティ評価手法が必要になると考
えられる.

それに対しいくつかの既存研究では, BCB の脅威やセ
キュリティ評価観点について言及されているが, 各研究で
評価・言及されている内容が異なるため, 利用する手法に
よって評価結果が異なるという課題がある [3], [4], [5]. ま
た, 各手法によって評価の粒度が異なるため, 複数の手法の
評価結果を直接組み合わせて利用することも難しいと考え
られる.

そこで本研究の貢献として, 既存研究で言及されている
BCB の脅威やセキュリティ評価観点を集約し, 一つのセ
キュリティ評価モデルとして提案することで, 既存研究
での評価観点を集約したより網羅性の高い BCBのセキュ
リティ評価を可能とする. 本評価モデルは, 既存研究から
BCBの脅威やセキュリティ評価観点をキーワードとして
抽出し, BCのレイヤ分類および脅威分類手法を参考に定義
した BCBの 5つの評価カテゴリ (検証, 連携, 連携情報の
保護, 接続 BCの管理, ガバナンス) に分類・整理すること
で, 各カテゴリごとに想定される脅威に紐づく 17のセキュ
リティ評価項目として定義する.

2章で, BCおよび BCインターオペラビリティの特徴に
ついて説明した後, 3章で本研究における課題と目的を述
べる. 4章では, 提案するセキュリティ評価モデルの構成,

および BCBの各評価カテゴリで重要となる 17のセキュリ
ティ評価項目について述べる. 5章では, 提案した評価モデ
ルを利用して, BCBの活用が想定される 2つのユースケー
スを対象にセキュリティの評価を行い, 既存の評価手法に
よる評価結果との比較を行うことで本評価モデルの有効性
を確認し, 6章でまとめと今後の研究方針について述べる.

2. 関連研究
2.1 ブロックチェーン
ブロックチェーン (BC) は, 暗号通貨やデータの取引処
理 (トランザクション) をブロックと呼ばれる単位でまと
め, 正当性が検証されたブロックを参加者間で共有する非
中央集権的な分散台帳技術である [1]. BCでは, ブロック
を共有することで取引の透明性を保証できるだけでなく,

各ブロックにそれ以前のブロックの内容を示すハッシュ値
を格納し, ブロックを鎖状に連結することでデータの改ざ
んを困難にし, データの耐改ざん性を保証することが可能
である.

BCは, 大きくパブリック型とコンソーシアム型に分類
される. Bitcoinや Ethereumなどのパブリック型 BCは,

特定の信頼主体を必要とせず誰でも参加可能な BCであり,

信頼関係のない参加者間での取引が可能であるのに対し,

Hyperledger Fabricや Cordaなどのコンソーシアム型 BC

では, 参加者の身元を証明する機関等の信頼主体を設置し
て BCへの参加を制限することで, 特定の組織や個人間で

のみ情報を共有し, より柔軟な運用や処理の高速化が可能
である.

このように, 特徴の異なる BCを使い分けることで様々
なユースケースを実現できる一方, 多くの BCでは, 取引の
形式やブロックを生成・確定する方式の互換性がないため,

BCを活用したシステム同士の安全な連携が困難である.

2.2 ブロックチェーンインターオペラビリティ
このような課題を解決する手段として, 近年, BC間での

相互運用性を実現する BCインターオペラビリティ技術が
注目されている. BC間での相互運用性によって, 異なる種
類の暗号通貨の交換や, サイドチェーンと呼ばれる補助的
な BCと連携することによる BCの処理性能の向上, さら
には, 異なる BC間での処理の連携 (例えば, データの送信
処理と暗号通貨の転送処理が連動して実行) などが可能と
なる.

2.2.1 特徴と分類
BCインターオペラビリティ技術は, 連携方式や第三者

への依存度に応じて, HTLC (Hash Time Lock Contract),

Relay schemes, Notary schemesの 3つに分類して比較さ
れることが多い [2], [6], [7]. HTLC は, BCの機能として
提供される Time lockと, Hash lockと呼ばれる仕組みを
組み合わせることで, 第三者に依存することなく処理が全
て成功するかもしくは全て失敗となること (アトミック性)

を保証する方式であり, トークンの交換でのみ利用される.

また, Relay schemesは, 一方の BCから供給されるブロッ
クヘッダーをもう一方の BCのスマートコントラクトが検
証することによって, 第三者に依存することなく 2つの BC

間での連携を実現する方式であり, 類似した特性を持つ BC

間でのトークンや任意のデータ交換, 連携処理が可能であ
るとされている.

一方, Notary schemesは, BC間での連携処理を第三者
が仲介する方式であり, その中でも, 連携処理の制御や記
録を行う BC (BCハブ) が BC間の連携処理を仲介する方
式 (BCB, Blockchain for Connecting Blockchain) は, 異な
る特性を持った多様な BCとの接続や, 複数 BC間での複
雑な連携処理を実現できる方式として特に注目されてい
る [5], [7], [8], [9].

BCBでは, BCハブに対して BCを接続することで複数
の接続 BC間での連携を可能とするが, BCハブと接続 BC

との接続方式や BC間での通信方式, 他にも BCハブの種
別 (パブリック型またはコンソーシアム型) や接続 BC上
で実行されたトランザクションの検証方式などの点におい
て, 各 BCBでそれぞれ特徴が異なる.

2.2.2 BCBのセキュリティ
2.2.1節で述べたような各 BCBの特性は, セキュリティ
要件にも大きく影響する可能性がある [7], [9]. そのため,

BCBを利用したシステムの開発時には, ユースケースのセ
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キュリティ要件に適した BCBの選択や, 各 BCBの特性に
応じた適切なセキュリティ対応が必要となり, 例えば, 機微
なデータを扱う BC同士を連携するユースケースでは, 国
や企業の規則やプライバシー問題に考慮した BCBの選択,

およびデータ保護対策を行うことが望まれる [10], [11]. そ
のため, BCBを利用してセキュアなシステムを開発するた
めには, 各種 BCBで異なるセキュリティ上の特徴や想定
される脅威を考慮した評価手法が必要となる.

2.3 BCBのセキュリティ評価手法
これまで, 複数の既存研究において, BCB に関連した
脅威やセキュリティ評価項目について言及, 提案されてい
る [3], [4], [5]. kannengiesserらの研究では, BCインターオ
ペラビリティ技術の体系的な調査を行い, セキュリティを
17の項目によって評価しており, Voらの手法では, BCイ
ンターオペラビリティを実現するために必要不可欠となる
セキュリティの要素について言及している. また, Belchior

らの研究では, BCインターオペラビリティ技術に関する
文献レビューと新しい分類方法の提案を行い, 分類カテゴ
リごとのセキュリティについて言及している.

3. 本研究における課題と目的
2.2.2節で述べた通り, BCBを利用してセキュアなシス

テムを開発するためには, BCBのセキュリティ評価手法が
必要となるが, 既存手法では, それぞれ言及されている内容
や評価観点が異なるため, 利用する手法によって評価結果
が異なるという課題がある. また, 各手法によって評価の
粒度が異なる (例えば,「可用性」や「機密性」のようなセ
キュリティ要素レベルで評価する手法と「検証者の数」の
ような具体的なレベルで評価を行う手法が存在する) ため,

複数の評価結果を直接組み合わせて利用することも難しい
と考えられる.

そこで本研究では, 既存研究で言及されている BCBに
関する脅威やセキュリティ評価観点を抽出し, それらの内
容を集約した BCBのセキュリティ評価モデルを提案する
ことで, より有効的なセキュリティ評価に貢献する.

4. 提案するセキュリティ評価モデル
本章では, 提案するセキュリティ評価モデルの構成およ

び各評価項目について説明する. 提案する評価モデルは,

BCBに関する 5つの評価カテゴリ (検証, 連携, 連携情報
の保護, 接続 BCの管理, ガバナンス) と 17の評価項目か
ら構成され, 各評価項目ごとに具体的な評価観点を例示し
ている.

本評価モデルは, 既存手法で言及されている BCBの脅威
やセキュリティ観点を集約しつつ, 粒度の差異がより小さ
い評価項目として定義するため以下の手順で検討を行った.

( 1 ) 脅威・セキュリティ観点の抽出

kannengiesserらの手法を参考に, 先に述べた 3つの既
存研究から BCBで想定される脅威やセキュリティ観
点をキーワードとして抽出する [3], [4], [5].

( 2 ) 抽出内容の分類
Dasgupta や Zhao らの研究における BC のレイヤ分
類および脅威分類手法を参考に BCBの 5つの評価カ
テゴリ (検証, 連携, 連携情報の保護, 接続 BCの管理,

ガバナンス) を定義し, (1)で抽出したキーワードをこ
れらのカテゴリに重複を許して分類する [10], [12]. こ
れは, 抽出したキーワードからセキュリティ評価項目
を検討する際, 同じキーワードから, 複数の評価カテゴ
リで評価観点を定義する必要があると考えるためであ
り, 例えば, 「検証方式」というキーワードからは, 主
に BCハブでの検証方式について評価する「検証」カ
テゴリと主に接続 BCでのトランザクションの検証方
式について評価する「接続 BCの管理」カテゴリの両
カテゴリで評価観点を定義している.

( 3 ) 脅威に紐づくセキュリティ評価項目の検討
(2)で分類したキーワードをもとに, 各評価カテゴリご
とに想定される脅威を調査・整理し, その脅威に紐づ
くセキュリティの観点を, 17のセキュリティ評価項目
および評価観点として整理する.

以下, 定義したセキュリティ評価項目について各評価カ
テゴリごとに説明する.

4.1 検証
4.1.1 検証方式
ハブとなる BCでは, 連携処理を実現するためのトラン

ザクションがコンセンサスアルゴリズム (CA) に基づき検
証され, 新しいブロックとして生成されるが, 各 CAに対
して, double spending attackや 51% attack, sybil attack

などの攻撃の脅威がある [11], [13]. 加えて, 各 CAでは, 正
常に機能する条件 (例えば, 3分の 2以上の参加者が正しい
振る舞いをしている場合に正しく動作する CAは, ビザン
チン耐性があると言える) が定められており, 4.1.2節でも
言及する通り, 検証者の信頼性などに応じて適切な耐性を
持った CAを選択することが重要である [2]. これらを踏ま
え, 「コンセンサスアルゴリズムの堅牢性」では, BCハブ
が採用する CAの特徴や安全性, それを実現するインセン
ティブメカニズムなどについて評価する.

また, CAでは, 生成したブロックが覆らないことを確定
するファイナリティについても注意が必要である. BCの
ファイナリティは, 決定的ファイナリティと確率的ファイ
ナリティの 2種類に大別され, 決定的ファイナリティでは,

ブロックが生成時に確定し後から覆る可能性がないのに対
し, 確率的ファイナリティでは, 生成されたブロックが完全
に確定することはなく, 時間経過に伴い覆る可能性が低下
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表 1 提案するセキュリティ評価モデルの項目・観点
Table 1 Evaluation items of the proposed security evaluation model for BCB.

評価カテゴリ 評価対象 評価項目 具体的な評価観点
検証 検証方式 コンセンサスアルゴリズムの堅

牢性
• 検証メカニズム
• ビザンチン耐性
• インセンティブメカニズム

コンセンサスアルゴリズムのファ
イナリティ

• ファイナリティの種別

検証者 検証者の信頼性 • 検証者の信頼性
• 検証者の選出
• 検証者の分散性

不正行為の監視・対処 • 不正な検証者の監視・対処

連携 通信方式 通信規格の安全性 • 通信規格
• アトミック性
• 規格外の BC やオラクルとの通信

連携情報の伝搬 • 接続対象の探索
• 伝搬経路の管理

接続方式 接続コンポーネントの安全性 • 接続コンポーネントの分散性
• 接続コンポーネントの信頼主体

整合性の保証 BC 間の整合性 • 接続 BC のファイナリティに対する対策

連携処理の制御 実行環境・言語の安全性 • スマートコントラクトの実行環境・言語

連携情報の保護 アカウント管理・アクセ
ス制御

クレデンシャル情報の取り扱い • 鍵管理方式
• クレデンシャル情報の管理

アクセス制御 • リソース (連携情報やスマートコントラクト) へ
のアクセス制御

連携情報の保存 連携情報の秘匿性 • 連携情報の暗号化

連携情報の保存場所 • 連携情報の保存場所

接続 BC の管理 接続 BC の制御・検証 接続 BC との関係性 • 接続 BC との関係性
• 接続 BC の可用性

接続 BC のセキュリティ管理 • 接続 BC の信頼性検証

ガバナンス BC ガバナンス ガバナンスメカニズム • ガバナンス種別
• ガバナンスメカニズム
• BC の分散性への影響

ハードフォーク • ハードフォークの有無・影響
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する [14], [15]. ここで, BCハブが確率的ファイナリティ
を採用している場合, 連携処理の実行後にブロックが覆る
ことで, 接続 BC間で不整合が発生する可能性があるため,

「コンセンサスアルゴリズムのファイナリティ」では, BC

ハブが持つファイナリティの種別について評価する.

4.1.2 検証者
4.1.1節でも述べた通り, CAが正しく動作するためには,

BCを構成する参加者の信頼性に応じた検証者の選出方式
を選択することが重要であり, 一般的にパブリック型 BC

とコンソーシアム型 BCでは, 想定される参加者の信頼性
が大きく異なる [13], [14]. 加えて, 検証が特定の検証者に
集中する場合, 検証者への攻撃などにより可用性や信頼性
の問題が発生する可能性があるため,「検証者の信頼性」で
は, BCハブの検証者の信頼性や, その選出方式, 分散性に
ついて評価する [3].

また, CAの正しい動作を維持するためには, 誤った検証
などの不正行為を行っている, もしくは検証の維持が困難
な検証者を特定し是正することが望まれるため, 「不正行
為の監視・対処」では, 不正な検証者の監視方式や罰則の
仕組みについて評価する.

4.2 連携
4.2.1 通信方式
BCBでは, BC間での通信の形式などを定めた通信規格

に基づき連携を実現している場合がある. しかし, こういっ
た規格は開発中のものも多く, 各規格の特徴や安全性に注
意が必要であり, その一例として, 連携処理でのアトミック
性について評価する [5], [8]. 加えて, 4.2.2節で言及する通
り, BCBによっては, 通信規格で定義されていない独自の
仕組みを持った BCやオラクル (BC外のデータを提供す
る API等) との接続を可能としている場合もあるため, そ
のような場合における通信方式についても注意が必要であ
る. よって, 「通信規格の安全性」では, 通信規格や連携処
理のアトミック性, 規格外の BCやオラクルとの通信方式
について評価する.

また, 今後, 多くの BCやオラクルとの接続が可能となっ
た際, 接続対象の各リソース (BCや BC上のデータ等) の
探索方式が課題となる可能性がある [4]. 具体的に, 接続対
象となる各リソースに関する情報を集中的に管理するシン
プルな方式では, 分散性を特徴とする BCに対して必ずし
も適切ではない可能性や, DoS攻撃の対象となる可能性も
あることに注意が必要である. これらのことを踏まえ,「連
携情報の伝搬」では, 連携処理に関係する BCの場所や, ト
ランザクションがその場所に到達するまでの伝搬経路を正
しく管理する方式, およびその信頼主体について評価する.

4.2.2 接続方式
BCBでは, 通常の BCとの接続に加え, 規格外の仕組み

を持った BCやオラクルと接続する際, 接続処理やトラン

ザクションの監視・伝搬を行うサーバなどの接続コンポー
ネントを利用する場合がある. このような場合には, 接続
コンポーネントのセキュリティについても注意が必要であ
り, 例えば, 単一の接続コンポーネントのみを利用する場
合, 可用性や信頼性が問題となる可能性がある [3]. 他にも,

中間者攻撃を防止するための通信経路の暗号化や, データ
入力に対するサニタイジングなどが重要になると考えられ
るため, 「接続コンポーネントの安全性」では, 接続コン
ポーネントの分散性や管理に関して責任を持つ信頼主体に
ついて評価する [16].

4.2.3 整合性の保証
4.1.1節では, BCハブのファイナリティについて言及し

たが, 接続 BCでも同様の注意が必要であり, 確率的ファイ
ナリティを持つ接続 BCとの連携時に不整合を発生させな
いための対策 (例えば, ブロックが覆る可能性が十分に低
くなるまで待機する) を検討することが重要である. よっ
て, 「BC間の整合性」では, 接続 BCのファイナリティに
対する対策ついて評価する.

4.2.4 連携処理の制御
BC間での連携処理を制御する手段の一つとして, BCハ

ブに実装されているスマートコントラクトを利用すること
が想定される. その際に, スマートコントラクトを記述す
る各言語や実行環境の脆弱性などを利用したスマートコン
トラクトへの攻撃に注意が必要である [17], [18]. また, 記
述したコードのロジックに意図せず含まれてしまう脆弱性
についても検証可能であることが望ましい. ただし, これ
は BCB自体のセキュリティとは直接関係しないため, 提
案する評価モデルでは評価の対象外とする [19], [20]. 以上
をまとめ, 「実行環境・言語の安全性」では, BCハブのス
マートコントラクトの実行環境や言語に関する安全性につ
いて評価する.

4.3 連携情報の保護
4.3.1 アカウント管理・アクセス制御
秘密鍵などのクレデンシャル情報が漏洩した場合, 第三

者による不正な送金や検証に利用される可能性があるため,

BCハブでのクレデンシャル情報の漏洩対策が行われてい
ることが望ましい [21]. また, 接続 BCにおけるクレデン
シャル情報についても同様に注意が必要であり, 特に, 複数
の BCにまたがった複雑な連携処理の実行時には, BCハ
ブやトランザクションに対して接続 BCのクレデンシャル
情報を付与する可能性も想定されるため, その際に, クレデ
ンシャル情報そのものを渡すのではなく, アクセストーク
ンを利用するなど漏洩リスクを減らすための対策と連携で
きることが望ましい. よって,「クレデンシャル情報の取り
扱い」では, 鍵管理方式やクレデンシャル情報の取り扱い
について評価する.

また, 一般的なアプリケーションと同様に, BCBにおい
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てもアクセス制御が重要であると考えられる. 特に, 機微
なデータを扱う場合や, 複数のコンソーシアム型 BCを接
続する場合にはプライバシーの問題が発生する可能性があ
り, 連携情報やスマートコントラクトに対するアクセス制
御が重要となるため,「アクセス制御」では, アクセス制御
機能やその実現可能性について評価する [22].

4.3.2 連携情報の保存
アクセス制御だけでは, クレデンシャル情報や BC上の

データの漏洩を完全に防止することは難しく, データその
ものに対する対策も重要となる [4]. 特に, パブリック型
BCとコンソーシアム型 BCを接続する場合や, 複数のコ
ンソーシアム型 BCを接続する場合には, データの適切な
秘匿化が望まれるため,「連携情報の秘匿性」では, 連携情
報の暗号化について評価する.

また, 一般的には, BC 間での連携処理に伴い連携情報
(トランザクションやアカウントの情報) が BCハブや接続
BCなど複数の場所に保存されるが, パブリック型とコン
ソーシアム型の BCを接続した場合, プライバシーの問題
だけでなく, データの扱いに関して複数国間での法律の問
題が発生する可能性にも注意が必要である [7]. このことか
ら, 「連携情報の保存場所」では, 各 BCBが連携情報を保
存する場所について評価し, さらに, それらに対して適切な
アクセス制御や秘匿化を検討することが望まれる.

4.4 接続 BCの管理
4.4.1 接続 BCの制御・検証
BCハブと接続 BCの関係性は, 依存関係と同格関係に

大別されることが多く, これらの違いは接続 BCの可用性
や検証方式に影響を与える可能性がある.

前者の場合, BCハブで選出された検証者が接続 BCの
トランザクションの検証について責任を持つことで, 接続
する全ての接続 BCで一定の信頼性を保証できる可能性な
どがある一方で, 接続 BCは BCハブの影響を受けやすく,

何らかの原因で BCハブが動作しなくなった場合には接続
BCも動作不能となる可能性があることから, 可用性など
の観点で注意が必要である. 一方, 後者の場合, BCハブで
障害等が発生した場合にも接続 BCが動作を続けることが
できる可能性が高い半面, 接続 BCのトランザクションの
検証は各接続 BCの検証者に依存するため, 各接続 BCの
信頼性を確認・保証する仕組みの検討が重要となる.

以上をまとめると, 「接続 BCとの関係性」では, BCハ
ブと接続 BCの関係性や接続 BCの可用性について評価し,

また,「接続 BCのセキュリティ管理」では, 接続 BCの信
頼性の検証方式やその信頼主体について, 連携する接続 BC

の信頼性と併せて評価することが望まれる.

4.5 ガバナンス
4.5.1 BCガバナンス
BCガバナンスは, 検証者の数など BCの基幹となるルー

ルの追加・変更などを行うための運用形態であり, ルール
変更に関する投票やアップデートなどを BC上のコードと
して自動的に実行する方式 (on-chainガバナンス) と, BC

の運営組織によってルール変更等が決定され, それに賛同
する参加者が手動でアップデート等を行う方式 (off-chain

ガバナンス) に分類できる [23], [24].

BCガバナンスは, 種別 (on-chainまたは off-chain) やそ
の仕組みによって, BCの脆弱性に対する攻撃など予期し
ない事態への対応や BCの分散性に影響を与える可能性が
あり, 例えば, 必要以上の権力の集中化によって分散性が損
なわれることなどへの注意が必要である. 以上のことから,

「ガバナンスメカニズム」では, BCガバナンスの種別・仕
組みや, 分散性に与える影響について評価する.

また, BCハブにて, ハードフォークが発生する可能性に
ついても注意が必要である. ハードフォークとは, 変更前
後で互換性のないルール変更が行われた場合に, 変更を支
持して新しいルールを利用する参加者によって生成される
チェーンと, 変更を支持せず変更前のルールを利用し続け
る利用者によって生成されるチェーンが分かれて存在する
ことを指し, 複数のチェーンが存在することで, BCBの運
用に影響を与える可能性がある [23], [25]. そのため,「ハー
ドフォーク」では, ハードフォークが発生する可能性や,

ハードフォーク発生時の影響について評価する.

5. 提案評価モデルの有効性検証
本章では, 提案するセキュリティ評価モデルを利用して,

BCBの活用が想定されるユースケースを対象としたセキュ
リティの評価を行い, 既存手法を利用した場合の評価結果
と比較することで, 提案手法が既存手法での評価内容を集
約していることを確認する.

5.1 BCBのユースケース
IETF (Internet Engineering Task Force) では, BCの相
互運用性によって実現されるいくつかのユースケースを提
案している. 本章では, その中でも, 連携処理などの特徴が
異なると想定される 2つのユースケースとして, CBDC (A

Central Bank Digital Currency) 基盤の相互運用と, サプ
ライチェーンの相互接続を対象にセキュリティの評価を行
う [26]. CBDCとは一般に, 中央銀行の債務として発行さ
れた法定通貨建てであるデジタル通貨を指し, 近年, 各国で
CBDC基盤の実現に向けた検討が行われている.

ここで, 各ユースケースの特徴について簡単にまとめる.

CBDC基盤の相互運用では, これまで多くの CBDC基盤
でコンソーシアム型 BCの利用が検討されていることから,

各国が持つコンソーシアム型 BC間でのトークン・デジタ
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表 2 「連携情報の保護」に関するセキュリティの評価結果および既存手法との比較
Table 2 Security evaluation about ”protection of interoperability information” and

comparison with existing researches.

ユースケースのセキュリティ評価 各手法での評価結果
評価項目 CBDC 基盤の相互運用 サプライチェーンの相互接続 提案手法 既 存 手

法 [3]

既 存 手
法 [4]

既 存 手
法 [5]

クレデンシャ
ル情報の取り
扱い

クレデンシャル情報漏洩への
基本的な対策が望まれる

基本的な漏洩対策に加えて,

接続 BC のクレデンシャル
情報をより安全に扱う仕組み
と連携できることが望まれる

○ △ - -

アクセス制御 連携情報やスマートコントラ
クトに対するアクセス制御が
望まれる

連携情報やスマートコントラ
クトに対するアクセス制御が
望まれる

○ △ ○ ○

連携情報の秘
匿性

連携情報に応じてデータの秘
匿化が望まれる (ただし, 秘
匿化によるマネーロンダリン
グ等の助長に注意)

連携情報に応じてデータの秘
匿化が望まれる

○ △ ○ △

連携情報の保
存場所

各国や企業の規則およびプラ
イバシー問題を考慮した場所
にのみ連携データを保存する
ことが望まれる

各国や企業の規則およびプラ
イバシー問題を考慮した場所
にのみ連携データを保存する
ことが望まれる

○ - - △

○ 評価可能, △ 一部評価可能, - 評価対象外

ル通貨の交換・転送処理が多く発生すると想定される. ま
た, CBDC基盤では, プライバシーや個人情報への配慮が
重要になると多くの文献で言及されていることから, ユー
スケースの特徴として, 連携情報の保護が重要となる資産
の交換・転送処理が多く発生すると考えられる [27]. 一方,

サプライチェーンの相互接続では, サプライチェーンに関
係する様々な業界・組織が持つ主にコンソーシアム型のBC

やオラクルと接続する可能性があり, また, トークンに限ら
ないデータの転送や複数の BCにまたがった複雑な連携処
理 (例えば, 商品の購入 (決済), 輸送 (在庫情報の更新, 輸
送の追跡)などの処理が複数の BC上で連動して実行) が
発生する可能性を持つことが特徴であると考えられる.

5.2 ユースケースのセキュリティ評価
提案した評価モデルを利用して, 先に挙げた 2つのユー
スケースのセキュリティを評価する. ただし, 提案した評
価モデルは 5つの評価カテゴリおよび 17のセキュリティ
評価項目によって評価を行うが, 本章では, 5.1節で説明し
た各ユースケースの特徴をもとに, 特に重要になると想定
される評価カテゴリ「連携情報の保護」の 4つのセキュリ
ティ評価項目について評価を行う.

各ユースケースのセキュリティを評価した結果を表 2に
示す. 評価項目「クレデンシャル情報の取り扱い」に関し
て, CBDC基盤の相互運用では, BCハブや接続 BCでのク
レデンシャル情報の漏洩に対する基本的な対策が望まれる
一方, サプライチェーンの相互接続では, 複数 BCをまた
がった複雑な連携処理を実行するために, BCハブやトラ

ンザクションが接続 BCのクレデンシャル情報を保持する
可能性が考えられる. その際に, クレデンシャル情報その
ものを渡すことはセキュリティリスクが非常に高いため,

クレデンシャル情報に代わってアクセストークンを発行す
る OAuth等の仕組みと連携できることが望ましい.

また, 評価項目「連携情報の保存場所」に関して, 本来特
定の国や企業の参加者のみで運用されていたコンソーシア
ム型 BCに保存していたデータが, BCハブを運用する他
の国や企業が持つサーバなどに保存される場合, 国や企業
の規則違反やプライバシー問題が発生する可能性があるた
め, 両ユースケースにおいてこれらの問題が発生しない場
所にのみデータを保存することが望まれる.

5.3 既存手法との比較
最後に, 5.2節で説明した評価結果と, 既存手法による評
価結果を比較する. 比較結果を表 2に示す. 表 2が示す通
り, 提案した評価モデルは, いずれかの既存手法で言及さ
れている評価内容を集約していることが確認できた. 特に,

評価項目「クレデンシャル情報の取り扱い」や「連携情報
の保存場所」では, 既存手法では言及されていなかった, も
しくは抽象的にのみ言及されていた内容を評価項目および
評価観点として定義できていることを確認した.

以上より, 本研究で提案したセキュリティ評価モデルで
は, 対象とした既存手法の評価内容を集約し評価できるこ
とを確認した.
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6. まとめ
本研究では, 連携処理の制御や記録を行う BCによって

BC同士の相互運用性を実現する BCインターオペラビリ
ティ技術を対象としたセキュリティ評価モデルを提案した.

また, 提案したセキュリティ評価モデルを利用して, 想定さ
れるユースケースのセキュリティを評価し, 既存手法を利
用した場合の評価結果と比較することで, 対象とした既存
手法での評価内容を集約し評価できることを確認した.

今後は, BCBを利用したシステム開発において, 実際に
本評価モデルでの評価内容をもとに適切な BCBの選択や
セキュリティ対策を実施することで, 本評価モデルの有効
性を確認する.
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