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Rust言語を用いたNATの実装と検証

細谷 昂平1,a) 高野 祐輝1,b) 宮地 充子1,2,c)

概要：SDNや NFVといった技術の発展によってソフトウェアでのパケット処理の需要が高まっている．
10-100GbEの普及により端末間のデータ通信は高速に行える環境が整備されつつあるが，ソフトウェアで
の処理はハードウェアに比べて低速であるため通信のボトルネックとなっている．この問題を解決する一
例として DPDKを代表とするカーネルバイパス技術が挙げられる．また，ネットワークサービスにおけ
る深刻な障害の要因としてソフトウェアのバグが占める割合が高いという現状があるため，ネットワーク
ファンクションを構築する上でソフトウェアのメモリ安全性や仕様の検証を行うことが望まれる．本論文
では，上述の DPDKを用いてユーザー空間での高速なパケット処理を実現し，Rust言語を用いてマップ
を構成することで仕様に誤りなく動作する NATを実装する．Rust言語で構成されるマップは Rust言語
の検証器である Prustiを用いて検証され，追加，削除，参照といった操作をメモリ安全かつ仕様に誤りな
く行うことができ，本手法を用いることで他のネットワークファンクションにおいてもデータ構造の検証
が可能となると考えられる．
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Implementation and Verification of A NAT in Rust

Abstract: The development of technologies such as SDN and NFV has increased the demand for software
packet processing. With the spread of 10-100GbE, a high-speed environment for data communication be-
tween terminals is being developed, but software processing is slower than hardware, and thus becomes a
bottleneck for communication. Kernel bypass technology, such as DPDK, is an example of a solution to this
problem. In addition, software bugs account for a large percentage of serious failures in network services, so
it is desirable to verify the memory safety and specifications of software when constructing network functions.
In this paper, we implement a NAT that can operate without errors in the specifications by realizing fast
packet processing in user space using the DPDK described above and constructing maps using the Rust
language. The map constructed in the Rust language is verified using Prusti, a verifier for the Rust lan-
guage, and operations such as addition, deletion, and reference can be performed memory-safely and without
specification errors.
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1. はじめに
1.1 研究の背景
SDNや NFVといった技術の発展によってソフトウェア
によるパケットの処理の需要が高まっている．Linuxなど
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の OSにおけるソフトウェアでのパケットの処理は，受信
パケットがカーネル空間のネットワークスタックで複数の
処理を実施された後に，ユーザー空間に送られることで初
めて可能となる．このため，10-100GbE の普及など，端
末間の高速な通信環境の設備にも関わらず，カーネル空間
でのパケット処理がボトルネックとなるのが現状である．
上記問題を解決するためにカーネルバイパス技術が存在
し，DPDK[1]や AF XDP[2]などが代表に挙げられるが，
AF XDPにおいては未だ開発段階であり，異なる NIC間
でのパケット転送を同時に双方向で実装することが難しい
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ため，DPDKを用いることが望まれる．
一方，Hongqiang Harry Liu らによってネットワーク

サービスの深刻な障害とソフトウェアのバグは密接に関
わっていることが報告されている [3]．ネットワークファン
クション (NF)におけるソフトウェアのバグの未然防止を
目指し，メモリ安全性と仕様の検証について研究がされて
きた．しかし，Aragog[4]のようにメモリ安全性と NF仕
様の両方の検証ができない場合や，Vigor[5]のようにツー
ル自体が複雑な場合や，ツールを使うための専門的な知識
が必要な場合など利用場面が限られるのが現状である．ま
た，Rust言語は C言語に匹敵する実行速度をもちながら，
メモリ安全にメモリ管理を行えるため注目を集めており，
Prusti[6]といった簡素な表現を用いて形式的に関数の検証
を行えるツールも開発されている．

1.2 研究の目的
現在までに NFにおけるソフトウェアのバグを検証する

ために様々なツールが提案されてきたが，ツールを使うた
めの専門的な知識を必要とする場合やツール自体が複雑で
扱いが難しい場合，汎用的な利用に適さない場合など利用
者や利用場面が限られるのが現状である．
本研究では，ソフトウェアにおける高速なパケット処理

のためにDPDK，メモリ安全性の実現のためにRust言語，
Rust言語の関数の振る舞いを検証するために Prustiを用
いることで，専門的な検証技術を用いずに簡易に検証を行
う手法を設計する．さらに，上記設計に基づき，例として
NFのうちデータ構造を用いて動作する NATを実装する
ことで，設計の実証を目的とする．

1.3 本論文の構成
本論文の構成は，以下の通りである．2章では，本研究
の基となるネットワーク検証に関する既存研究について述
べる．3章では，提案 NFの設計概要と例として実装する
NATの検証すべき条件について考察する．4章では，本
NFの設計に基づいた NATの具体的な実装とその検証手
法について述べる．5章では，本 NATの定性的，機能，パ
フォーマンス評価について考察する．6章では，本研究の
まとめと今後の課題について述べる．

2. 既存研究
Arseniy Zaostrovnykhらは，Vigorという独自のツール
チェーンを用いて，C 言語で書かれた NF がクラッシュ
せず，メモリ安全に動作し，また Pythonで書かれた NF

が満たすべき仕様に則って動作することを検証する手法
を提案した [5]．Vigorは，主に VerFast proof checker[7]，
Modified KLEE symbolic execution engine[8]，Validator

といったツールを組み合わせ，Lazy Proofsという検証を
組み合わせる技術を用いることで上記の検証を可能にし

ている．具体的には，NAT，ロードバランサー (Maglev)，
MAC学習ブリッジ，ステートフルファイアウォール，ト
ラフィックポリサーについて上記の条件を満たしながら動
作することを検証することに成功した．
Nofel Yaseenらは，Aragogという NFの実行時検証シ
ステムを提案した [4]．Aragogは，分散型，ステートフル，
時間推移といった様々な NFに対して検証を行うことがで
き，さらに実行時に検証が行えるという特徴を持つシステ
ムである．また，独自の言語を用いることで違反仕様を簡
潔に記述することを可能としており，グローバルな検証シ
ステムとローカルな監視装置を組み合わせることにより検
証を行う．ローカルな監視装置はネットーワークファンク
ションの状態遷移を定義することによって，遷移ごとに検
証プロセスの要否を判断し，必要なものだけがグローバル
検証システムによって検証されるため，余分な検証を省略
することができ，さらにその処理を利用可能なグローバル
とローカルの構成要素に分散して実行することにより，パ
フォーマンスの向上を実現した．
Hongqiang Harry Liu らは，Microsoft のネットワーク
サービスで深刻な障害を引き起こした原因として，ソフト
ウェアによるバグが 1/3以上を占め，例としてルーターな
どのミドルボックスによるバグが生じていることを報告し
た [3]．この問題を解決するために，CrystalNetというクラ
ウド規模で高性能に機能するネットワークエミュレータを
提案し，コンテナや仮想マシンのネットワークに本番の環
境を構築した上で，実際のネットワークデバイスのファー
ムウェアを動作させることで，擬似的にテストを行うこと
を可能にした．
我々は，Rust言語によるフィルタ機能を付加したソフ

トウェアブリッジの実装と検証 [9]において，本論文の基
となる Rust言語，Prusti，DPDKを用いた NFの設計と
Rust言語と DPDKを用いたソフトウェアブリッジの実装
を行い，その際に利用するマップを検証するために必要な
条件を考察した．

3. 設計原理，設計
本研究では，我々の提案した NF[9]の設計原理と設計に
従って NATの実装を行う．

3.1 設計概要
本 NFは，図 1に示されるように Rust言語で実装する

ことでメモリ安全性を保証された関数が検証器により仕
様に従うことを検証された後に，C言語で構築されたユー
ザー空間での高速なパケット処理を可能にする DPDKフ
レームワークに組み込まれることで実現される．従って，
DPDKフレームワークの正しさは提供元に依存すること
となる．
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図 1 本 NF の設計概要

本論文では，数ある NFのうち NATについて設計と実
装を行う．NATの実装は，同様のデータ構造やパケット
の変換処理を用いる他の NFヘの拡張が可能であり，検証
の基盤を確立する上で最適であると考えられる．また，そ
の他の NFの実装とパケット通信の検証については本論文
の今後の課題とする．

3.2 NATの設計
本節では，本研究で実装を行うNATについての構成とそ

の検証要件について記述する．本 NATはグローバルネッ
トワークとプライベートネットワークのパケットをお互
いに変換するための機能を有する必要があるため，2つの
NICを持つマシン１台から構成され，マシンは汎用性を考
慮して LinuxOS を搭載するものとする．本 NAT の概要
は，図 2に示される通りである．

図 2 本 NAT の設計概要

本NATは IPアドレスとポート番号の情報をグローバル
とプライベートで対応づけてマップに格納することで変換
情報を記憶し，そのマップが TCP通信によって管理され
る機構を Rust言語で構築した後，それらを C言語で構成
された DPDKフレームワークから呼び出すことによって
実装される．

3.3 Prustiによるマップの検証
本 NATでは，IPアドレスとポート番号の変換の肝とな
るマップについて満たすべき仕様に準拠するか検証するこ
とを目的とする．本 NATで使用するリストマップは Rust

言語により構成されるため，その検証器である Prustiを用

いての検証が可能である．一般的にマップは追加，削除，
参照という操作が行われることを前提として構成されてお
り，本リストマップに関しても上記の３つの操作が行われ
ることとする．まず，これらの操作が正しく行われること
を保証するには次の３つの条件を満たす必要がある．
• 空のマップには何も格納されていない
• 追加された keyと valueが実際に追加されている
• 削除された keyと valueが実際に削除されている
さらに，NATはグローバルネットワークとプライベー

トネットワークの情報を対応づけて管理する必要があるた
め，図 3 に示すように 2 つのマップを互いに逆方向に活
用する必要があり，上記に加えて次の条件も満たす必要が
ある．

図 3 NAT におけるマップの活用イメージ

• ネットワークの対応情報が追加された際に，実際に双
方向で追加されている

• ネットワークの対応情報が削除された際に，実際に双
方向で削除されている

従って，本 NATではリストマップについて次の条件が
満たされることを検証する．� �

• 空のマップには何も格納されていない
• ネットワークの対応情報が追加された際に，実際
に双方向で追加されている

• ネットワークの対応情報が削除された際に，実際
に双方向で削除されている

� �
4. 実装

本章では，3章で提案した設計をもとに本 NATの実装
について説明する．まず，4.1 節で C 言語で構成された
DPDKプログラムから Rust言語の関数を呼び出す手法を
紹介し，4.2節で Rust言語の関数が 3.3項で定義した条件
を満たすことを検証する手法について示した後，4.3節で
本 NATの機能について記載する．

4.1 C言語プログラムにおけるRust言語関数の呼び出し
本節では，DPDK上から Rust言語を呼び出す際に必要

な手順について述べる．まず，Rust言語に標準で実装さ
れているライブラリの出力機能と呼び出し用の関数定義を
用いてプログラムを構築する．その後ヘッダファイルに関
しては，cbindgen[10]という Rustのプログラムを用いる

3ⓒ 2022 Information Processing Society of Japan

Vol.2022-DPS-190 No.15
Vol.2022-CSEC-96 No.15

2022/3/10



情報処理学会研究報告
IPSJ SIG Technical Report

ことで準備することができるが，配列のアドレスなど特定
の型を扱う場合に変換が必要であったり，サポートされて
いない型も存在するため注意が必要である．以上の準備を
行った後，C言語で構築された DPDKのコードをコンパ
ルする際に，ソースコード 1の 2行目のようにライブラリ
名とライブラリ自体の存在する階層を指定することによっ
て Rust言語の呼び出しが可能となり，5行目に示すよう
に，ライブラリのパスと必要な引数を渡すことによって起
動が可能になる．

ソースコード 1 C 言語への Rust 言語関数の組み込み
1 //C言語への Rust言語関数の組み込み
2 gcc -g (組み込み先のC言語).c -l(ライブラリ

名) -L(ライブラリの階層)

3

4 //Rust言語組み込み済み C言語プログラムの起動
5 sudo LD_LIBRARY_PATH=(ライブラリの階層) ./(

C言語プログラム)

4.2 PrustiによるRust言語の検証
本節では，Rust言語で構成したリストマップが 3.3項

で定義した条件を満たすことを検証する手法について説明
する．
4.2.1 リストマップの構造と実行可能な操作
まず，検証の手法を説明するにあって本研究で実装し
たリストマップの構造を図 4に示す．本リストマップは，
u64型のタプルを格納するために 2つに連なった enum型
の Linkを ListMap構造体が管理することで実装される．
次に，本リストマップで実装される操作について説明する．
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図 4 本リストマップの構造

生成: gen()

本リストマップは，ListMap 構造体の head と
head mirrorそれぞれがデータを格納していないこと
を示す Link::NULLを指すことによって生成される．

追加: insert(key, value)

key と value のペアを追加する為に該当データを格
納した Link を作成した後，ListMap 構造体の head-

/head mirrorが一番初めに指す Linkとの間に割り込
むことで追加を行う．追加時に head が指す Link に
は keyと valueのペア，head mirrorが指す Linkには

headと逆に valueと keyのペアを格納することによっ
て，図 3のような NATの双方向の変換を可能にする．

削除: remove(key, value)

ListMap構造体の headと head mirrorが指す Linkに
対して，格納するデータが該当するものであるか確認
し (headに対しては keyと valueのペア，head mirror

に対しては valueと keyのペア)，そうであればデータ
を格納する Link::Dataごと消去した後，前後の Link

を繋ぐことで削除を行う．この操作は，連なる後続の
Link全てに対しても同様に行われる．

参照: get(key), get mirror(value)

ListMap構造体の headと head mirrorが示す Linkに
対して，格納するデータが該当するものであるか確認し
(headに対しては keyをキーにもつペア，head mirror

に対しては valueをキーにもつペア)，そうであればそ
の値を返し，そうでなければ後続の Linkに対して同
様の操作を行なっていく．この操作は，Last In First

Out(LIFO)方式のように直近に格納された値が参照さ
れることとなる．また，TrustedOptionという enum

型に Some(u64) と None を定義することで値を格納
し，戻り値とする．

4.2.2 仕様の検証手法
次に，上記の操作を踏まえて Prustiによる仕様の検証手
法を示す．まず初めに Prustiで Rust言語の検証を行うた
めに，その設定ファイルである Cargo.tomlと Rust言語の
プログラムに対してソースコード 2のように記載を行う．
Prustiは Rust言語に対して事前条件や事後条件，ルー

プ不変条件などを定義することでプログラムがその条件を
満たして動作するか検証することができる．また，異常終
了である panic!や整数オーバーフローなどの検知も標準で
搭載されているが，本論文では事前条件と事後条件を用い
ることでリストマップの仕様について検証を行う．事前/

事後条件は関数が呼び出される前/後に満たされるべき条
件であり，それぞれ#[requires(事前条件)]と#[ensures(事後
条件)]を用いることで Rust言語関数の上段に定義するこ
とができる．上記条件には，演算子や限定子，関数の戻り
値などを用いることができるが，利用できる関数は純粋関
数に限られる．これらの定義を用いて 3.3項の条件を検証
すると以下のようになる．

ソースコード 2 Prusti の実行準備
1 //Cargo.tomlに追記
2 [dependencies]

3 prusti-contracts = { git = "https://

github.com/viperproject/prusti-dev.

git"}

4

5 //Rust言語プログラムの上部に追記
6 use prusti_contracts::*;
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空のマップには何も格納されていない
本リストマップが空となる場合は，マップが生成される
時と格納されたデータが全て削除される時である．ただ
し，格納されたデータが全て削除されるという事象は追加
と削除が行われることによって生じるため，追加と削除が
正しく行われることが保証できれば検証する必要はないと
考えられる．従って，検証の必要があるのはマップの状態
推移の原点となる生成時であり，4.2.1項のリストマップの
構造に則ると満たすべき条件は次で定義される．

∀k, s s.gen() →s.get(k) == TrustedOption :: None &&

s.get mirror(k) == TrustedOption :: None

上記の条件を実際に Rust言語上に定義したものをソー
スコード 3に示す．

ソースコード 3 new 関数の検証
1 #[ensures(forall(|i: u64| (result.get(i).

eql(TrustedOption::None))))]

2 #[ensures(forall(|i: u64| (result.

get_mirror(i).eql(TrustedOption::None

))))]

3 pub fn new() -> Self {

4 ListMap {

5 head: Link::NULL,

6 head_mirror: Link::NULL

7 }

8 }

new関数は，ListMap構造体に対して定義され C++言語
のクラスのような動作を行うことができ，gen関数によって
本関数が呼ばれることでリストマップが生成される．result

は本関数の戻り値を表しており，マップ生成後に中身が存
在しないことを確認するには get関数で取得した値に対し
て，等号を用いることが簡潔であるが，標準で実装されて
いる “==”演算子は純粋関数である保証ができないため，
独自の eql関数を用いる．eqlはソースコード 4に示すよ
うに enum型の TrustedOptionに対して等号を定義する関
数であり，#[pure]によって純粋関数であることを示すこと
で利用できる．
マップの追加，削除についても同様に検証を行うため，
以降ではコードを省略して掲載する．

ネットワークの対応情報が追加された際に，実際に双方向
で追加されている
本リストマップへのデータの追加は ListMap構造体に定

義される insert関数によって実行される．insert関数は，
keyと valueのペアを引数にとり headと head mirrorへ，
それぞれ逆方向にデータを格納することで NATにおける
双方向の変換を可能にする．従って，この関数で満たされ
るべき条件は次のように定義される．

ソースコード 4 eql 関数の定義
1 #[pure]

2 pub fn eql(&self, value: TrustedOption) ->

bool {

3 match self {

4 TrustedOption::Some(i) => {

5 match value {

6 TrustedOption::Some(j) => *i == j,

7 TrustedOption::None => false,

8 }

9 }

10 TrustedOption::None => {

11 match value {

12 TrustedOption::Some(_) => false,

13 TrustedOption::None => true,

14 }

15 }

16 }

17 }

∀k, s, v s.insert(k, v) →
s.get(k) == TrustedOption :: Some(v) &&

s.get mirror(v) == TrustedOption :: Some(k)

上記の条件を実際に Rust言語上に定義したものをソー
スコード 5に示す．

ソースコード 5 insert 関数の検証
1 impl ListMap {

2 #[ensures(self.get(elem_k).eql(

TrustedOption::Some(elem_v)))]

3 #[ensures(self.get_m(elem_v).eql(

TrustedOption::Some(elem_k)))]

4 pub fn insert(&mut self, elem_k: u64,

elem_v : u64) {...}

5 }

ネットワークの対応情報が削除された際に，実際に双方向
で削除されている
本リストマップへのデータの削除は ListMap構造体で

定義される remove関数によって実行される．remove関数
は，keyと valueを引数にとり headと head mirrorに対し
てそれぞれ keyと valueをキーにもつデータの削除を行う．
従って，この関数で満たされるべき条件は次のように定義
される．

∀k, s, v s.remove(k, v) →
s.get(k) == TrustedOption :: None &&

s.get mirror(v) == TrustedOption :: None

上記の条件を実際に Rust言語上に定義したものをソー
スコード 6に示す．
Prusti は，マップの状態が変化した後も TrustedOp-
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ソースコード 6 remove 関数の検証
1 impl ListMap {

2 #[ensures(self.check(elem_k) == false

)]

3 #[ensures(self.check_m(elem_v) ==

false)]

4 pub fn remove(&mut self, elem_k: u64,

elem_v: u64) {...}

5 }

6

7 impl Link {

8 #[ensures(self.check(elem) == false)]

9 fn remove(&mut self, elem: u64) {...}

10 }

tion::Some( )を用いた事後条件の検証が可能であったが，
TrustedOption::Noneに関してはマップの状態が変化して
いない gen関数での検証のみにとどまった．従って，上述
の get関数ではなく新たに定義した check関数を用いるこ
とで検証を行う．check関数はソースコード 7に示される
ように get関数とは戻り値が異なり，値があった場合には
true，なかった場合には falseといった bool型を返す．

ソースコード 7 check 関数の定義
1 impl ListMap {

2 #[pure]

3 pub fn check(&self, elem: u64) -> bool

{...}

4 #[pure]

5 pub fn check_mirror(&self, elem: u64) ->

bool {...}

6 }

7

8 impl Link {

9 #[pure]

10 fn check(&self, elem: u64) -> bool {...}

11 }

4.2.3 Prustiの利用制約
以上のように，事前条件と事後条件を駆使しながら関数
の振る舞いを定義することによってリストマップが正しく
実装される検証を行なったが，直感的な等号による定義や
一見自明な条件に対しての検証が行えない場合が存在した．
従って，本論文で障害となった仕様を現時点での Prustiの
利用制約として以下に列挙する．
• Rust言語の標準ライブラリで定義されている関数に
対して，純粋関数であるか自身で判断し，定義し直す
必要がある

• 標準ライブラリで定義される Option 型に対して等
号を用いた条件の定義を行なった場合，検証が行え
ない場合があり，自身で Optionと同様の働きをする
TrustedOptionのような構造体を定義する必要がある

• TrustedOption構造体においても Someでは検証が可
能であるにもかかわらず，Noneでは検証が行えない
場合が存在する

• 複雑な関数に対して検証を行なった場合，その関数を
利用して別の関数の検証条件を定義するとエラーと
なる

• リストマップにある値 iを格納したのちに get関数を
呼ぶと，TurstedOption::Some(i)が返ってくるがその
戻り値が TrustedOptionの Someであることを保証で
きない

• u64 整数などが格納されるタプルといったの 1 重の
データ構造は検証可能であっても，同データを多重の
配列やタプルに変更すると検証が行えなくなる

上記のような制約のほとんどは Prustiの内部エラーによ
るものであるため，検証条件を Viperで扱える形式に変換
する Prustiの仕様の改善が望まれる．

4.3 本NATの機能
本 NAT は，LinuxOS が搭載される汎用 PC において

NICのドライバを DPDK専用のものに交換した後に，当
該プログラムがユーザー空間で実行されることでその機能
を発揮する．初期設定では，2つの NIC間でパケットを転
送するように動作するため，逐次 TCP通信によってマッ
プ管理 Appからパケットの変換情報を更新する必要があ
り，当該 Appは本 NATプログラムが終了するまで入力を
受け付け情報を反映させることができる．
また，本 NATは検証の制約によりリストマップにタプ

ルや配列を格納できないため，IPアドレスとポート番号を
u64の 64ビット符号なし整数に変換することで情報の管理
を行う．IPアドレスを表現するには 8bit×4の計 32bitが
必要であり，ポート番号には 16bitが必要であるため 48bit

以上で最も小さい整数である 64bit整数を用い，図 5に示
す手法で情報を変換したのちマップへ格納する．ただし，
ポート番号を持たない IPv4パケットに対してはポート番
号 0を割り当てることとする．
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図 5 IP アドレスとポート番号の 64bit 整数への変換

5. 評価

5.1 定性的評価
本研究において実装した NATの強みとしては，独自の
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ツールや専門的な証明技術，記述言語を用いることなく
Rust言語による構築と Prustiによる検証によりメモリ安
全性と仕様に従った動作が保証される点である．
ここで，既存の NF検証システムと本研究の検証手法に
ついて次の項目をもとに比較を行う．まず，表 1に示され
るように既存研究と本研究ともに，DPDKや AF XDPと
いった高速パケット処理フレームワークが実装可能な C

言語でのパケット通信が可能である点が挙げられる．一方
で，既存研究は独自の言語やツール，複雑な証明手法など
を用いることによって検証を行うのに対して，本研究で
は既存の Rust言語とその検証器である Prustiを用いるこ
とで専門的な技術の会得なしに検証が可能である．また，
Vigorと本研究は静的な検証のみを対象としているのに対
して，Aragogは実行時に検証を行えるため，複雑でスケー
ルするネットワークにおいても検証を行うことができる．
最後に，本研究では Rust言語を用いることでメモリ管理
の仕組みによってメモリ安全性を満たすことが保証できる
ため，Vigorのシンボリック実行などに比べて，検証のコ
ストを抑えつつ，より高いレベルで安全性を実現できる．

表 1 定性的な比較評価
VigNAT[11]

Aragogにより
検証された NAT[4]

本 NAT

C言語上での実装 〇 〇 〇
システム利用の簡易性 × × 〇

実行時検証 × 〇 ×
メモリ安全性 △ × 〇

5.2 機能評価
本節では，本 NATの機能評価として実際にソフトウェ

ア上でパケットの変換を行うことで異なるネットワーク
での通信を可能にした実行結果を示す．まず，図 6に示す
ような本 NATを実装したネットワーク環境について説明
する．

Private 192.168.1.0/24

Melchior Balthasar(NAT) Casper

192.168.1.1




90:E2:BA:B1:2C:62




192.168.1.2

192.168.3.2




90:E2:BA:B1:2C:76




192.168.3.1

192.168.1.2




90:E2:BA:B1:2C:6E

192.168.3.1




90:E2:BA:B1:2C:6F

IPアドレス




MACアドレス




デフォルトGW

Host名




NIC

Global 192.168.3.0/24

eth0 eth0 eth1 eth0

図 6 本 NAT の実装ネットワーク環境
Melchior の eth0 と Balthasar の eth0 は 同 じ

192.168.1.0/24 のプライベートネットワーク上に存
在 し ，Balthasar の eth0 と Casper の eth0 は 同 じ
192.168.3.0/24 のグローバルネットワークに見立てた別
ネットワークに存在する．Melchiorと Casperは別ネット
ワークに存在するため Balthasarを介してパケットの伝達
を行う必要があり，パケットの転送だけでは通信を行うこ
とができない．したがって，本 NAT を用いることでパ
ケットの IPアドレスとポート番号を変換し，ネットワー

クを越えた端末同士の通信を可能にする．
上記の環境を踏まえて，本 NATが動作するための準備
を行なったのち，実際に動作する様子を示す．本 NATは
ARPによるアドレス解決機能を搭載しないため，手動で
IPアドレスとMACアドレスの紐付けを登録した後に，パ
ケットの変換時に宛先MACアドレスを適切な宛先に変更
する機能を別途導入する必要がある．以上の操作を終える
ことで NATは機能し，その実行結果をソースコード 8，9

に示す．
ソースコード 8 Melchior から Casper への Ping コマンド

(ICMP パケット)

1 host@Melchior:~$ ping -I eth0

192.168.3.2 -c

2 PING 192.168.3.2 (192.168.3.2) 送信元
192.168.1.1 eth0: 56(84) バイトのデ
ータ

3 64 バイト応答 送信元 192.168.3.2:

icmp_seq=3 ttl=64 時間=0.703ミリ秒
4 64 バイト応答 送信元 192.168.3.2:

icmp_seq=4 ttl=64 時間=0.785ミリ秒
5 (以下略)

6 --- 192.168.3.2 ping 統計 ---

7 送信パケット数 10, 受信パケット数 8, パケ
ット損失 20%, 時間 9222ミリ秒

8 rtt 最小/平均/最大/mdev =

0.601/0.717/0.796/0.065ミリ秒

ソースコード 9 Casper における tcpdump コマンドによるパケッ
トのキャプチャ (ICMP パケット)

1 host@Casper:~$ sudo tcpdump -i eth0 -nn

2 tcpdump: verbose output suppressed, use -v

or -vv for full protocol decode

listening on eth0, link-type EN10MB (

Ethernet), capture size 262144 bytes

3 IP 192.168.1.1 > 192.168.3.2: ICMP echo

request, id 177, seq 1, length 64

4 IP 192.168.1.1 > 192.168.3.2: ICMP echo

request, id 177, seq 2, length 64

5 IP 192.168.3.1 > 192.168.3.2: ICMP echo

request, id 177, seq 3, length 64

6 IP 192.168.3.2 > 192.168.3.1: ICMP echo

reply, id 177, seq 3, length 64

7 (以下略)

ソースコード 8は，本 NATの動作する環境でMelchior

から Casperに pingを打った結果であり，送信された 10

パケット中，8パケットに対して ICMP応答が返ってきて
いることがわかる．このとき，2パケットが送信された後，
マップの追加により 192.168.1.1に対する IPアドレスの変
換が有効になっており，実際にソースコード 9から送信元
IPアドレスが 192.168.3.1に変換されていることがわかる
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(逆方向も同様)．

5.3 パフォーマンス評価
表 2 ping コマンドによる応答速度計測
最小 (ms) 平均 (ms) 最大 (ms) 標準偏差

RawSocket 0.694 1.142 1.480 0.086

DPDK 0.241 0.723 0.866 0.065

上記計測結果より，DPDKによる実装はネットワークス
タックを利用するRawSocketに比べ，平均で 0.419ms早く
ping応答を返していることがわかる．この差はRawSocket

での応答時間の約 24％にあたり，DPDKでのパケット通
信は，従来のカーネルスタックを用いた通信に比べ，応答
速度を 3/4に短縮することを可能にした．また，DPDKは
RawSocketに比べて応答速度の標準偏差が小さく，通信が
安定していることがわかる．

6. まとめ
本論文では，我々の提案した Rust言語，DPDK，Prusti

を用いて設計される検証可能な NFについて，NATを例
として実際に実装を行なった．3章では，本 NFの概要を
述べた後，NATを実装する上でマップが満たすべき条件
について定義した．4章では，設計を基に実際にDPDKフ
レームワークが実装される C言語から Rust言語を呼び出
す手法，前章で定義した条件について Prustiを用いて実際
に検証する手順を明確にし，現在の Prustiの制約を列挙す
ることで今後改善が望まれる仕様を明らかにした．
本研究の成果として，Rust言語を用いたメモリ安全性，

Prustiを用いた仕様検証，DPDKによる高速パケット処
理を実現する NFを提案することで，専門的な知識を要す
ることなく，簡易な表現を用いた NFの検証が可能となっ
た．また，パケット変換とマップによるデータの管理が行
える NATを例として実装することで，同様のデータ構造
を持つ他の NFへの拡張を可能とした．
今後の課題として，DPDKといったパケット通信部分の

Rust言語による実装，他の NFににおける本手法の実装，
より複雑なデータ構造を検証するための Prustiの性能向上
が挙げられる．
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