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UEFI モジュールを悪用したマルウェアの解析 
 

新田耕大†1  山之上卓†1 
 

概要：ファームウェアに対するサイバー攻撃や問題が頻発している．2006 年に仕様が策定され，一般的

に利用されているファームウェアの一種であるUEFI BIOSでは，ルートキットの Lojax の発見や UEFI
モジュールを悪用した FPS ゲームのチートなどが発生している．UEFI BIOS のマルウェアは，OS 上

で観測できないため検出が困難であり，問題になっている．本研究では，1.何もしない場合，2.チート

でよく使われている FPS ゲームを実行させた場合，3.実行させた FPS ゲームのチートツールの一部を

UEFI BIOS に実装した場合，の３通りの場合について UEFI Shell で UEFI 変数とその属性の内容の

dump を取り，比較検討を行なった． 
 

キーワード： セキュリティ，ファームウェア，UEFI BIOS，マルウェア 
 

1. はじめに   

ソフトウェアの一種でデバイスの制御を行うファーム 
ウェアに対するサイバー攻撃やセキュリティ上の問題が頻

発している[1]．ファームウェアの実装を標準化し，レガシ

ーBIOS から置き換えるため 2006 年に仕様が策定され，一

般的に利用されているファームウェアの一種である UEFI 
BIOS においては，ルートキットの Lojax の発見や UEFI モ
ジュールを悪用した FPS ゲームのチートなどが発生してい

る． 
UEFI BIOS には SPI フラッシュと呼ばれる，ハードディ

スクや SSD とは異なるデバイスにデータが保存されており，

システムは実行時にそのデータを読み取り実行を開始して

いる．UEFI BIOS には高い権限で実行される SMM モジュー

ルや Secure Boot などのセキュリティ機能が実装されており，

SMM モジュール以外からの SPI フラッシュへの書き込みを

禁止させるレジスターが用意されている．しかし，多くの

OEM と BIOS ベンダーがこれを行わないデバイスを出荷し

ており，SPI フラッシュへ OS やハイパーバイザーから書き

込み可能な場合がある．2018 年に発見された Lojax はこの

脆弱性を悪用し，カーネルモードから UEFI BIOS を書き換

え，悪意のある UEFI モジュールをシステムの SPI フラッシ

ュに書き込ませる攻撃である．書き込まれた悪意ある UEFI
モジュールは，PC のブート処理中にマルウェアをストレー

ジへ注入し，実行させる．この動作により，OS の再インス

トールや，ストレージの交換によっても排除できず，削除

が非常に困難になる[2][3]． 
UEFI モジュールを悪用した FPS ゲームのチートは，

UEFI BIOS にプログラムをダウンロードして実行している

ためチートツールが SPI フラッシュメモリに保存される．

そのため，OS の管理外にチートコードが配置されることに

なり，検出も排除も困難になる[4]． 
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本研究では， 1．何もしない場合，2．チートでよく使わ

れ 
ている FPS ゲームを実行させた場合，3．実行させた FPS
ゲームのチートツールの一部を UEFI BIOS に実装した場

合，の３通りの場合について UEFI Shell で UEFI 変数とそ

の属性の内容の dump を取り，比較検討を行なった． 

2. 使用するチートツールの概要 

図 1 に実験に使ったチートツールの概要（推定）を示す．

本研究で使用するチートツールは，CRZAIMBOT[5]で，

memory.efi と CRZaimbot.dll の二つのプログラムで構成され

ている．通常は，アプリケーションから OS を経由して，

BIOS で定義された低レベル入出力ルーチンが実行される．

チートツールを導入するために，チートツールの memory.efi 
を loadすることによって，UEFIの変数の内容が書き代わり，

元のルーチンの代わりに，後で導入する CRZaimbot.dll のル

ーチンが呼び出されるようになる．その後，CRZaimbot.dll
を injection することで，チートプログラムが導入される． 

 

3. 実験手法 

本研究の実験手法は，次の通りである． 
(1) UEFI Shell を使えるようにする 
1．USB メモリを FAT32 でフォーマットする．  
 
2．フォーマットした USB メモリ内に¥EFI¥BOOT のディレ

クトリを作成する． 
 
3．URL[6]から Shell.efi をダウンロードし，2 で作成したデ

ィレクトリの下に配置する． 
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図 1 チートツールの概要（推定） 

 

 
図 2 UEFI Shell の実行画面 

 
4．配置したファイルをアーキテクチャに合わせて以下の通

りにリネームする（表 1）． 
表 1 アーキテクチャごとのリネーム内容 

Architecture File 

x86 (32-bit) bootia32．efi 

x64 (64-bit) bootx64．efi 

ARM (32-bit) bootarm．efi 

ARM (64-bit) bootaa64．efi 

 
5．ダウンロードした EFI ファイルはマイクロソフトの署名

がないため UEFI BIOS のセット画面を開き，Security メニュ

ーで Secure Boot を Disabled する．  
 
6． Exit メニューで Save Changed し，Boot Override から USB
メモリを選択して（図 3）UEFI Shell を実行させる（図 2）． 

 
図 3 UEFI BIOS セット画面 
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図 4 map コマンドの実行結果 

 
 
(2) UEFI Shell から dump を取り，USB メモリ内にテキス

トファイルとして保存する 
1．map コマンドでマウント可能なドライブ一覧を表示し

USB メモリを探す．図 4 の FS0 は USB メモリ，FS1 は EFI
システムパーティション，FS2 は C ドライブ，FS3 は空のパ

ーティション，FS4 は D ドライブである．BLK は動的パー

ティションである． 
 
2．FS0 が USB メモリであるため FS0:と入力し，マウント

する（図 5）． 

 
図 5 ドライブのマウント  

 
3．dmpstore コマンドですべての UEFI 変数とその属性の内

容がダンプされる．そのため，dump.txt にリダイレクトして

USB メモリ内部に保存する（図 6）． 
 

 

図 6 ダンプの取得 
 
(3) パターンに分けてダンプを取り，テキストファイルを

比較して差分を取る 
 テキストファイルの比較は図 7 に示す． 

4. 実験内容 

4.1 ダンプ取得パターン 
 本実験でダンプを取得するパターンは以下の通りである 
(1) ゲーム実行前 
(2) ゲームプレイ後 
(3) チートをダウンロードした時 
(4) (3)からゲームプレイ後 
 
4.2 使用するゲームとチート 
本実験では，”APEX LEGENDS”という FPS ゲームと

CRZAIMBOTというAimbotを実現するチートツールを使用

する． 
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図 7 テキストファイルの比較 

 
4.3 差分分析 
本実験では，3.1 で取得したデータからそれぞれ差分を取

り UEFI 変数とその属性の把握し，(1)~(4)の過程でどのよう

な変化があるのかを分析する． 
 

5. 実験結果 

本実験で使用した CRZAIMBOT は EFI ファイルの実行ま

では成功したが，FPS ゲームの現在のシーズンに対応して

いなかったため導入に失敗し 3.1 の(3)と(4)を行うことがで

きなかった． 
そのため，1.何もしない場合，2.チートでよく使われてい

る FPS ゲームを実行させた場合，3.memory.efi の実行後のダ

ンプを取り， 1 と 2 との差分，1 と 3 の差分を検出して分

析を行なった． 

6. 差分分析 

6.1 ゲーム実行前とゲーム実行後の差分（1 と 2 の差分） 
その 1．  

変数“Variable RT+BS ‘EFIGlobalVariable:ConInDev’”の内

容に差分が現れた（図 8，9）．ここで，RT はランタイムア

クセスのことであり，UEFI ブートサービスが完了した後で

も，OSの中などから問い合わせることができることを示す．

BS は，ブートサービスアクセスのことであり，EFI ファイ

ルなど、ブートサービス実行ファイルから問い合わせ可能

であることを示す．“EFIGlobalVariable”は，EFI グローバル

変数であることを示す．“CoinDev”は，使用可能であるコ

ンソール入力デバイスのデバイスパスを示す．従って，こ

の変数は揮発性で実行のたびに動的に設定されるコンソー

ル入力デバイスのデバイスパスを示している[7]． 
 
その 2． 
変 数 “ Variable NV+RT+BS ‘EFIGlobalVariable: 

OsIndications’”の位置に差分が現れた（図 10，11）．実行前

は ，“ Variable NV+RT+BS 'EFIGlobalVariable:Boot0006' 
DataSize = 0xE”の後ろ，実行後は前に位置している．ここ

で，NV は不揮発性であることを示す．従って，永続的なス

トレージに保存されるため，ブートに関係なく利用可能で

ある．“OsIndications”は，OS がファームウェアに有効にさ

せたい機能および OS がファームウェアに行わせたいアク

ションを示すために使われる変数であることを示す．

“Boot0006”は，名前 Boot に 4桁の 16進数の固有番号を付

加したものであり，属性やファイルパスのリストの長さが

格納されている[7]． 
 
その 3． 
  変数“Variable NV+RT+BS ’EFIGlobalVariable:ConIn’”の内

容に差分が現れた（図 12，13）．ここで，“ConIn”は，デフ

ォルトの入力コンソールのデバイスパスを示す．属性 NV
が付いているためこの変数は不揮発性である[7]． 
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6.2 memory.efi の実行前と実行後の差分（1 と 3 の差分） 
6.1 のその 2 と同じ差分結果になり，その他の差分は見ら 

れなかった（図 14，15）． 
6.3 分析のまとめ 
6.1 の差分から推測とは異なり，memory.efi を実行せずとも

FPSゲームを実行することでUEFI変数の値は書き換わるこ

とがわかった．Momory.efi のソースプログラムによると，

多くの変数の中身が書き換わるはずであるが今回の実験で

は 6.2 の差分しか見ることができなかった．その原因は，

UEFI BIOS には EFI グローバル変数以外にも変数があり，

それらを dump することができなかったからだと思われる

[5]． 
 
 

 

 
図 8 ゲーム実行前その 1 

 

 

図 9 ゲーム実行後その 1 

 

 

図 10 ゲーム実行前その 2 

 

 
図 11 ゲーム実行後その 2 

 

 

図 12 ゲーム実行前その 3 
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図 13 ゲーム実行後その 3 

 

図 14 memory．efi 実行前 
 

 
図 15 memory．efi 実行後 

 

7. 関連研究 

7.1 「UEFI BIOS セキュリティ」の講義および事前学習資

料 
  丹田氏は UEFI BIOS セキュリティに関する講義資料を作

成している．本研究は，この講義資料の内容を実証しよう

としたものである[4]． 
7.2 Lojax に関する ESET の研究白書 

ESET の研究白書によると，少なくとも 2017 年から Lojax
が見つかっている．この研究白書で Lojax が SPI フラッシュ

メモリの脆弱性又は設定ミスを突いて悪意ある UEFI モジ

ュールをインストールすること，この UEFI モジュールが

ファームウェアに侵入し Windows の再インストールやハー

ドディスクの交換では除去できないことについて述べられ

ている．本研究では，Lojax ではなく FPS ゲームのチートツ

ールについて研究しようとしている[8]． 
7.3 機械学習を用いた UEFI マルウェアの検出 
  ESET は，自らが所有する UEFI スキャナーを用いて収集

したテレメトリデータ（遠隔的に取得したデータ）を活用

し，UEFI 実行ファイルのための特別な処理用パイプライン

を考案した。これは機械学習を利用して，受信したサンプ

ルの中から異常を検出するものである[9]． 
 本研究では，これらの研究も参考にして最終的には UEFI
マルウェアへの理解を深め，安全なファームウェアの構築

を行いたい． 

8. おわりに 

  本研究では，UEFI Shell を使用したが，今までに UEFI 
BIOS を触れることがなく，事前知識では UEFI マルウェア

に関するもののみであったため，当初，UEFI Shell でハード
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ディスク内のファイルへリダイレクトができないことに気

がつかなかった．今回，FPS ゲームのシーズン違いによっ

てチートツールの導入に失敗したが，チートツールにはゲ

ームの対応バージョンが記載されていなかったため，FPS
ゲームのシーズンは実際にゲームをプレイするか，ゲーム

の最新情報を知っていないとわからなかった．参考となる

UEFIに関する論文が日本語ではほとんど見つからなかった．

今回，6．2 の差分をほとんど見ることができなかった．そ

の原因は，UEFI BIOS には EFI グローバル変数以外にも変

数があったからである．どうやら，dmpstore コマンドには

オプションがありdmpstore -allと入力することでEFIグロー

バル変数以外の変数も dump できることを知ったが，この論

文には間に合わなかった． 
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