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選択的分類による新奇の異常サンプル検知システムの構築

山口 拓海1,2,a) 村川 正宏2,1,b)

概要：機械学習による異常検知システムでは，異常サンプルの収集は難しいため，正常サンプルのみを用い
てモデリングを行うことが一般的であり，入力サンプルが正常か否かを判定し，正常でないサンプルを異
常としている． このような，正常サンプルのみでモデリングを行う問題点として，異常の種類を分類でき
ない点が挙げられる． 異常検知するだけでなく，異常の種類を判定し，異常の原因推定につなげることは
実用上重要である． しかし，原因ごとに異常サンプル収集するにはよりコストが高くなるため，異常分類
器を学習することは容易ではない． 本研究では，少量サンプルのみで異常分類器を学習するのに加え，学
習段階では収集できなかった新奇の異常パターンの検出を，異常検知システムを運用しながら行うための
学習手法を提案する． 外観検査向けの異常検知データセットである，MVTec AD で実験を行い，提案手
法の新奇異常パターン検知の有効性を示した． 提案する学習手法により，異常検知に加えて新奇異常サン
プル検知を行うことで，異常サンプルの収集を容易にし，継続的な異常分類モデル改善の循環を実現する．

1. 序論
近年，生産ラインの自動化に伴い，異常検知システムを

用いて，生産ラインの異常を自動的に検知することが一般
的となっている．正常サンプルに比べて，異常サンプルは
発生確率が低く収集コストが高いため，正常サンプルのみ
で異常検知システムを構築することが現在の主流となっ
ている．このような正常サンプルのみで異常検知モデルを
学習する場合，モデルの判断基準は正常かそうでないかの
二択となる．正常サンプルによる異常検知は，様々な手法
が提案されており，十分に実用可能なレベルとなってい
る [1], [2], [3]．
本研究では，異常検知に加えて異常の分類を行う．異常

分類を行うことで，異常の種類から原因の特定につなげる
ことができる．しかし，上述の正常サンプルのみで学習し
た異常検知モデルは異常か否か以外判定することができな
い．そこで，本研究では少量の異常サンプルを用いて，異
常分類器を構築する手法を提案する．
また，初期学習時に全ての異常パターンを収集すること

は難しいと考えられるため，学習済みモデルを稼働しな
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がら，新奇異常パターンの検知を行い，異常サンプル収集
も効率化する．本研究では，新奇異常パターンを検知す
るために，Selective Classification [4] の概念を導入する．
Selective Classification とは，“Classification with a reject

option” を指し，推論の棄却（Reject）を推論結果の選択肢
に追加する．Selective Classification では，分類を間違える
であろう，不確実性が高いサンプルは棄却して推論を行わ
ず，不確実性が低い=信頼度の高いサンプルのみ推論を行
うことで，誤った推論を抑制する．Selective Classification

の 不確実性推定を活用し，異常分類の不確実性を測ること
で，新奇異常パターンの検知を行う．
本研究では，異常検知・異常分類・新奇異常パターンの

検知を行うために，部分空間法による CNN特徴量変換，
データ拡張による仮想異常データ生成，推論の不確実性推
定を異常検知モデルの学習へ導入することを提案する．外
観検査向けの異常検知データセットである，MVTec AD

[5] で実験を行い，提案手法により異常分類性能の向上，新
奇異常パターンの検知性能の向上を達成した．
以下，2章では本研究の関連研究を示し，3章では提案

手法について，4章では実験と実験結果について，5章で
結論を述べる．

2. 関連研究
2.1 部分空間法を用いた異常検知
部分空間法による異常検知 [6] では，大量の正常サンプ
ルを用いて，正常サンプルをよく表現する正常部分空間を
求め，正常部分空間へ射影したベクトルと元のベクトルの
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差分ベクトルのノルムを異常度として，異常検知を行う．
部分空間法の利点として，正常部分空間のみを求めればよ
いため，異常サンプルが無くても，大量の正常サンプルを
活用して異常検知性能を高めることが可能である．
D 次元の入力ベクトル x ∈ RD のとき，その正常部分

空間を張る m 個の D 次元正規直交ベクトルを u1, ...,um

と表す．正常部分空間への射影行列 U は，正常部分空間
の基底を並べることで得ることができる．

U = {u1, ...,um} (1)

また，正常部分空間へ射影された m 次元ベクトルを元の
D 次元空間で見るために，射影行列とその転置の行列積か
ら，D ×D 変換行列 P を得る．

P = UUT (2)

元のベクトル x を変換行列 P で，正常部分空間へ射影
する．

x′ = Px (3)

元のベクトル x と正常部分空間へ射影されたベクトル x′

の差分 x̃を求め，異常度 a ∈ R を求める．

x̃ = x′ − x (4)

a = ||x̃||2 (5)

正常部分空間の次元数 m の決定方法として，累積寄与
率 η ∈ [0, 1] を用いることが一般的である．各基底の固有
値 λ1, ..., λD より，寄与率の高い順に基底を選択し，一定
の累積寄与率になるまで部分空間の基底を増やしていく．∑m

j=1 λj∑D
j=1 λj

∼ η (6)

2.2 データ拡張
データ拡張とは，深層学習モデルの学習において，学習

データの水増しとも呼ばれる．画像認識の場合，画像の回
転や反転を施すことで，見かけ上の学習データ数を増強
し，深層学習の汎化性能を向上させる．特に，mixup [7]

データ拡張では，2つのサンプルを線形結合することで，
学習データに含まれない新しい学習データを生成する．学
習サンプル xi ∈ RD と，Nc クラス分類時の教師ラベル
yi ∈ [0, 1]Nc としたとき，mixup 混合比 λ でペアを線形結
合し，新たにサンプル x̂ と 教師ラベル ŷ を付与する．

λ ∈ [0, 1] (7)

x̂ = λx1 + (1− λ)x2 (8)

ŷ = λy1 + (1− λ)y2 (9)

付与された教師ラベルより，分類モデル F : x ∈ RD →
p ∈ [0, 1]Nc を Cross Entropy 損失関数で最適化する．

p = SoftMax(F (x̂)) (10)

L(ŷ,p) = −
Nc∑
i=1

ŷi log pi (11)

2.3 Selective Classification

推論時の不確実性の予測値を元に推論結果を信用するか
どうかを決定し，誤った推論を抑制する，Selective Classi-

fication が提案されている [4]．Selective Classification と
は，“Classification with a reject option” を指し，分類器
の精度と推論 Coverageのトレードオフを測る問題設定で
ある．推論 Coverageとは，データセット中で推論される
サンプルの割合のことを指し，一般的には，推論 Coverage

と分類器の精度にトレードオフの関係が成立する．
分類精度を高めるために，不確実性の低いサンプルのみ

推論すると，Coverageは低くなる．逆に，分類精度を犠牲
にし，不確実性の高いサンプルも推論すると，Coverageは
高くなる．このように，Coverageと精度のトレードオフの
関係を利用し，Coverageの変動を許容することで，分類精
度の調整を行うことを Selective Classification と言う．
分類モデルを F : X → Y，選択関数を G : X → R と定

義する．X は入力空間，Y は分類ラベル空間．入力サンプ
ル x ∈ X に対し，分類モデル F (x) は 選択関数 G(x)の
出力がしきい値 h以上の場合にのみ，推論結果を出力する．

(F,G)(x) =

{
F (x) G(x) ≥ h

REJECT otherwise
(12)

3. 提案手法
本研究では，異常検知に加えて，異常分類と新奇異常パ

ターンの検知を行うために，少量の異常サンプルを用いて
異常分類器を学習する．少量の異常サンプルのみで分類を
行うために，3.1) 部分空間法を用いた特徴量変換を導入し，
3.2) mixup により仮想異常データを生成し異常分類を学習
する．そして，3.4) Selective Classification による新奇異
常パターンの検知を行う．

3.1 部分空間法による CNN特徴量変換
畳み込みニューラルネットワーク（CNN）により画像の

特徴抽出を行い，異常検知へ利用する．また，CNNは大
規模データセットの ImageNet [8] で事前学習した重みを
用いる．異常分類の学習には，少量の異常データしか学習
に利用できないため，一般的な最適化では分類の学習は難
しい．そこで本研究では，大量に利用できる正常サンプル
から，正常部分空間を構築し，異常検知で用いられていた，
射影ベクトルと元のベクトルの差分ベクトル x̃ (式 (4)) を
異常分類にも活用する．
本研究では，差分ベクトル x̃ の長さが異常度を示し，

方向が異常の種類を示すと仮定する．異常度を差分ベク
トルの L2 ノルムから推定し，異常分類は差分ベクトル
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を L2ノルムで正規化し，超球表面上に写すことで，ベク
トルの方向から異常分類を学習する．Channel C，Height

H，Width W の画像をD次元特徴量へ変換するモデルを
FE : x ∈ RCHW → z ∈ RD と定義する．

z = FE(x) (13)

正常部分空間への変換行列である P (式 (2))より，特徴量
を正常部分空間へ写像し，元のベクトルとの差分 z̃ を求
める．

z′ = Pz (14)

z̃ = z′ − z (15)

D 次元特徴量を Nc クラス分類するモデルを FC : z ∈
RD → p ∈ [0, 1]Nc とし，異常度 a ∈ R および 異常分類結
果 p ∈ [0, 1]Nc を求める．

a = ||z̃||2 (16)

p = SoftMax (FC (z̃/a)) (17)

このように，正常部分空間を用いて少量の異常サンプル
から分類器を学習し，異常検知は従来と同様の方法で行う．

3.2 Mixup による仮想異常データ生成
異常分類の学習に使用できる異常データが非常に少量で

あるため，分類器の汎化性能向上のためにデータ拡張の
mixup [7]を用いる．画像ピクセル単位での異常データ合
成は難しいため，本研究では mixup は入力空間（画像ピ
クセル）ではなく，中間特徴 (式 (13)) 空間で行う．また，
以下 2種類の mixup により，異常サンプルを水増しする．
3.2.1 正常 + 異常サンプル
正常サンプル zg と異常サンプルを za を線形結合し，仮

想の異常サンプル ẑ を得る．教師ラベル ŷ は，合成した
異常サンプルの異常クラス ya ∈ [0, 1]Nc を付与する．

ẑ = λzg + (1− λ)za (18)

ŷ = ya (19)

3.2.2 異常 + 異常サンプル
異なる異常サンプル同士 (zi,yi)，(zj ,yj) (i ̸= j) を線

形結合し，仮想異常サンプル ẑを得る．教師ラベルは，ソ
フトラベル ŷ ∈ [0, 1]Nc を得る．

ẑ = λzi + (1− λ)zj (20)

ŷ = λyi + (1− λ)yj (21)

3.3 中間特徴を用いたmixup

本研究では，学習済み畳み込みニューラルネットワーク
（CNN）の高い表現能力を活用し，中間特徴量による mixup

データ拡張を行う．中間特徴量による mixup により，入
力空間よりも高品質なデータ拡張が可能となる [9]．図 1

図 1: 中間特徴を用いた mixup

に示すように，CNNの中間特徴を抽出し，一定の比率で
mixup を行う．mixup で生成された特徴量を，後段の畳み
込み層で更に変換し，最終的な特徴量ベクトルを得る．

3.4 Selective Classification による新奇異常パターン
の検知

異常分類が難しいサンプルが新奇異常パターンである
と考えられる．本研究では，異常分類器の出力のエントロ
ピーより，新奇異常度 an ∈ R を求める．

an = −
Nc∑
j=1

pj log pj (22)

4. 実験・実験結果
提案手法の有効性を確かめるため，一般的な異常検知タ

スクに加えて，異常分類と新奇異常パターンの検知性能を
評価する．

4.1 データセット
外観検査のデータセットである，MVTec AD [5] より，

本実験では leather, carpet で検証する．表 1，表 2，図 2，
図 3 にデータセット詳細を示す．
異常分類の学習のために，Test データの各異常クラス

から約 4枚ずつ学習へ使用する．また，ハイパパラメータ
探索のため，Test データの 40%を Validation へ利用する．
これらの学習やハイパパラメータ探索で使用したサンプル
は Test から取り除く．

4.2 評価方法
leather，carpet ともに，異常クラスが 5クラスずつ割

り振られている．新奇異常パターンの検知性能を測るた
め，異常クラスから 1つ新奇異常クラスを選択し，残りの
4クラス分類を学習する．評価時に新奇異常パターンのサ
ンプルをモデルで推論し，新奇異常パターン検知性能を
ROCAUC，PRAUC で評価する．
各異常クラスについて全て実験を行い，その調和平均で

評価値を集約する．
4.2.1 異常検知
新奇異常パターンも含めて，異常検知性能の ROCAUC・

3ⓒ 2022 Information Processing Society of Japan

Vol.2022-MPS-137 No.14
2022/3/4



情報処理学会研究報告
IPSJ SIG Technical Report

PRAUC を評価する．よって，学習していない異常パター
ンも異常検知性能の評価で用いる．
4.2.2 異常分類
異常サンプルの異常分類精度を評価する．正常サンプル

は評価から除外する．
4.2.3 新奇異常パターン検知
異常サンプルの中で，新奇パターンか学習済みの異常か

の２値分類を ROCAUC・PRAUC で評価する．正常サン
プルは評価から除外する．

4.3 比較手法
比較のベースラインとして，正常クラス・異常クラス両

方を分類するモデルを構築する．つまり，分類モデルは入
力サンプルを Good，異常クラス 1, 異常クラス 2, ... のい
ずれかへ分類する．また，部分空間法による特徴量変換や
mixupによるデータ拡張は行わない．提案手法と同様に大
量の正常サンプルと約 4枚の異常サンプルで分類器を学習
する．
異常クラス数を Nc としたとき，特徴抽出モデルは

FE : x ∈ RCHW → z ∈ RD，分類モデルは FC : z ∈
RD → p ∈ [0, 1]Nc+1 と定義できる．異常度 a ∈ R は，推
論結果の正常クラスへの所属確率を符号反転させることで
求める．

z = FE(x) (23)

p = SoftMax(FC(z)) (24)

a = −pgood (25)

また，新奇異常度 an は，正常クラスも含めてエントロピー
を計算する．

an = −
Nc+1∑
j=1

pj log pj (26)

4.4 使用モデル・パラメータ
• 特徴抽出モデル: 事前学習済み EfficientNet-B4 [10]

• 分類モデル: 1層 Linear

• Optimizer: MADGRAD [11]

• LearningRate: 1e-3

• WeightDecay: 0

• Loss: CrossEntropy Loss + Class Imbalance補正
特徴抽出モデルの重みは固定し，学習しない．他，以下の
ハイパパラメータについて，Validation データを用いて最
適値を探索する．
• 正常部分空間の累積寄与率: {0.9, 0.99, 0.999, 0.9999}
から 1つ選択する．

• Mixupを行う中間層の深さ: 特徴量抽出モデルから深
い順に 4層抽出し，その中で１つ選択する．

表 1: MVTec AD leather サンプル数
Classes Train Test

Good 245 32

Anomaly

fold 0 17

color 0 19

cut 0 19

glue 0 19

poke 0 18

表 2: MVTec AD carpet サンプル数
Classes Train Test

Good 280 28

Anomaly

color 0 19

thread 0 19

cut 0 17

hole 0 17

metal contamination 0 17

(a) Good (b) color (c) cut

(d) fold (e) glue (f) poke

図 2: MVTec AD leather

(a) Good (b) color (c) cut

(d) hole (e) metal

contamination

(f) thread

図 3: MVTec AD carpet
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表 3: 異常検知・新奇異常パターン検知性能 （leather）

Method Subspace Mixup Anomaly Detection
Anomaly Detection Novel Anomaly Detection

ROCAUC PRAUC Classification Acc. ROCAUC PRAUC

Baseline Classifier 0.997 0.999 0.456 0.472 0.319

Ours ✓ Subspace 1.000 1.000 0.870 0.667 0.370

Ours ✓ ✓ Subspace 1.000 1.000 0.931 0.768 0.465

表 4: 異常検知・新奇異常パターン検知性能 （carpet）

Method Subspace Mixup Anomaly Detection
Anomaly Detection Novel Anomaly Detection

ROCAUC PRAUC Classification Acc. ROCAUC PRAUC

Baseline Classifier 0.999 1.000 0.598 0.729 0.418

Ours ✓ Subspace 1.000 1.000 0.792 0.729 0.438

Ours ✓ ✓ Subspace 1.000 1.000 0.780 0.749 0.534

4.5 実験結果
表 3,表 4 に実験結果を示す．leather の場合，部分空間
法とmixupを組み合わせることで，異常検知・異常分類・
新奇異常パターン検知，全ての性能が向上した．carpet の
場合，異常分類を除いて，部分空間法とmixupの組み合わ
せで，性能が向上していることが確認できる．
部分空間法・mixup 共に，異常分類性能の向上と新奇異

常パターン検知性能の向上に寄与している．特に leather

の場合，ベースラインの分類精度 45.6% にに対し，部分
空間法による特徴量変換を導入することで 87.0%，更に
mixup を導入することで 93.1% まで分類性能を向上させ
ることに成功した．このことから，提案手法により，学習
へ利用できる異常サンプルが少量であっても，異常分類・
新奇異常パターン検知ができていることがわかる．
続いて，実運用を考慮した評価として，Coverage ごとの

異常検知性能を 表 5，表 6 に示す．この評価では，異常
分類の推論不確実性が高い順（新奇異常パターンである可
能性が高い順）に，推論器の判定結果を示す．Coverage が
低いほど，推論の不確実性は高くなるため，異常分類が間
違っている場合や，新奇異常パターンである可能性が高い．
いずれのクラスの結果でも，低 Coverage （推論の不確

実性が高い）のサンプルは，半分程度が新奇異常パターン
となり，本研究で提案している不確実性をベースとした新
奇異常パターン検知に成功している．また，低 Coverage

のサンプルは，異常分類性能も低くなっていることから，
学習済みの異常パターンについても，曖昧なサンプルの検
知が可能であることが確認できる．
提案手法により異常検知・異常分類・新奇異常パターン

検知が可能であることを確認した．また，異常分類が曖昧
な結果となったサンプルの検出も可能であることを確認
した．

4.6 考察
4.6.1 異常検知の不確実性推定
異常検知システムの実稼働では，サンプル収集やアノ

テーションのコストが問題となる．本手法では異常検知シ
ステムに不確実性推定機構を導入することにより，確実な
異常サンプルは完全自動で処理し，不確実な異常のみ，人
間による再点検やデータ蓄積へ役立てることが可能とな
る．不確実性の高いサンプルのみ抽出し，人間による再点
検の工数を必要最低限にすることでデータ収集コストを抑
え，継続的な異常検知・異常分類モデルの改善を実現でき
ると考えられる．
4.6.2 新奇異常パターンによる性能のばらつき
carpet の結果（表 4, 表 6）では，leather の結果と比較

して，mixup の効果が十分に確認できなかった．また，新
奇異常パターンを poke としたとき，推論の不確実性に基
づく新奇異常パターン検知に失敗している（表 6 poke）．
この現象は，ハイパパラメータである正常部分空間の累

積寄与率の設定や，mixupを行う中間層の深さが原因であ
ると考えられる．目的としている，新奇異常パターン検知
モデルは，様々なパターンの新奇異常を検知しなければな
らない．しかし，新奇異常の種類によって，最適な正常部
分空間の累積寄与率や，mixupの深さが異なる場合が考え
られる．本実験の場合，poke を検出するために最適なハ
イパパラメータと，他異常クラスを検出するために最適な
ハイパパラメータが異なることが原因として考えられる．
この課題を解決するためには，特徴抽出モデルの追加学

習やmixupへの工夫が必要であると考えられ，今後の課題
としたい．

5. 結論
異常検知システムの実運用において，異常検知だけでな

く，異常原因の特定のために異常の種類の判別も重要であ
る．本研究では，異常分類が可能な異常検知システムの学
習について検討した．異常分類を学習する際の問題点と
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表 5: 部分空間法+mixup / Coverage ごとの推論結果 （leather）
Coverage a-b: 推論の 不確実性を高い順にサンプルを並べ替え，上位 a 割から上位 b 割までのサンプルを指す．

Novel rate は，Coverage 中での新奇異常パターンの割合を示す．Classification Acc. は，Coverage 中での異常分類性能を示す．
Novel Anomaly color cut hole metal contamination thread

Coverage Novel rate Classification Acc. Novel rate Classification Acc. Novel rate Classification Acc. Novel rate Classification Acc. Novel rate Classification Acc.

0.0-0.2 0.444 0.400 0.556 0.250 0.444 1.000 0.444 0.800 0.444 0.400

0.2-0.4 0.333 0.333 0.556 0.750 0.556 0.500 0.111 1.000 0.111 0.750

0.4-0.6 0.111 0.625 0.000 0.556 0.111 0.750 0.444 0.400 0.222 1.000

0.6-0.8 0.333 0.833 0.000 0.778 0.000 0.778 0.111 1.000 0.222 1.000

0.8-1.0 0.000 1.000 0.000 1.000 0.000 1.000 0.000 1.000 0.222 1.000

表 6: 部分空間法+mixup / Coverage ごとの推論結果 （carpet）
Coverage a-b: 推論の 不確実性を高い順にサンプルを並べ替え，上位 a 割から上位 b 割までのサンプルを指す．

Novel rate は，Coverage 中での新奇異常パターンの割合を示す．Classification Acc. は，Coverage 中での異常分類性能を示す．
Novel Anomaly color cut fold glue poke

Coverage Novel rate Classification Acc. Novel rate Classification Acc. Novel rate Classification Acc. Novel rate Classification Acc. Novel rate Classification Acc.

0.0-0.2 0.444 0.600 0.778 1.000 0.444 0.800 0.778 1.000 0.000 1.000

0.2-0.4 0.333 0.667 0.444 0.600 0.444 1.000 0.444 1.000 0.667 1.000

0.4-0.6 0.222 1.000 0.000 1.000 0.200 0.875 0.000 0.778 0.200 1.000

0.6-0.8 0.111 1.000 0.000 1.000 0.000 0.778 0.000 1.000 0.111 1.000

0.8-1.0 0.100 1.000 0.000 1.000 0.000 1.000 0.000 1.000 0.200 1.000

して，異常サンプルの収集は難しく，モデルを学習するの
に十分なサンプル数を用意できない．そこで本研究では，
少量の異常サンプルのみで異常分類器を学習するために，
部分空間法による正常部分空間を活用した特徴量変換や，
mixup による異常データのデータ拡張の活用を提案した．
また，Human-in-the-loop による継続的なモデル改善のた
めに，未知の異常パターンである，新奇異常パターンを検
知し，異常サンプルのデータ収集の効率化も提案した．
実世界の外観検査データセットである，MVTec AD で
提案手法を検証し，学習に少量の異常サンプルしか使えな
い場合でも，異常分類性能を向上させることに成功した．
また，異常分類器に推論の不確実性推定を導入することで，
新奇異常パターンを検知することに成功した．更に，新奇
異常パターンだけでなく，異常種類の判別の難しい曖昧な
異常サンプルの検知にも成功した．
今後，Human-in-the-loop を前提とした異常検知システ

ムの研究開発をさらに進め，データ収集の効率化と継続的
なモデル改善の両立を実現したい．
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