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誤り訂正符号を用いた秘密分散による
効率的な秘匿部分一致検索
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概要：検索可能暗号においてはすべての検索文字が一致する完全一致検索と，ある範囲の不一致を許容す
る部分一致検索に分けられる．完全一致検索では検索される文字列が 1つに特定されるが，部分一致検索
では許容する不一致に応じて異なるパターンの検索文字列に対して複数回の検索を行わなければならない
場合が多い．特に，インデックスと呼ばれる検索可能な文字列を事前に準備する手法では，1つの検索文
字列に対して多くの異なるインデックスを準備する必要がある．また，それに応じて秘匿検索を行う回数
も増大する．よって，効率的な秘匿部分一致検索を実現する手法はほとんどないといえる．そこで本論文
では，誤り訂正符号を用いることによって，インデックスを用いず 1回の検索だけで効率的に部分一致検
索を実現する手法を提案する．この手法は秘匿された文章全体に対して 1文字ずつずらしながら検索を行
うことができるが，設定する不一致の数に関係なく文章全体の検索を 1回行うだけで求める秘匿部分一致
検索を高速に実現することができる．また，この手法はインデックスを用いる方式にも対応でき，より効
率的な部分一致検索を実現する．
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Abstract: In searchable encryption, there are two types of search methods: exact matching search, in which
all search characters matched, and partial matching search, in which a set range of difference is allowed. In
the exact matching search, only one specified character string needs to be searched. In contrast, in the par-
tial matching search, depending on the range of mismatches allowed, multiple search processes are required
to be performed on every different pattern of the search query. In particular, in the method that realizes
partial matching search using an index search, multiple pattern of indexes regarding the search query need
to be prepared, therefore increasing the number of searches required. Therefore, it can be said that there are
almost no methods that allow for an efficient partial matching search. In this paper, we propose a method of
partial matching search using error correction code. We propose an efficient partial matching search where
the searching is performed only once without the use of multiple indexes. Our method will also work with a
method that uses index search, therefore realizing a more efficient partial matching search.
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1. はじめに

クラウドコンピューティングでは，データのプライバシ

および秘匿性を確保するため，保存するデータを暗号化し

て保管する場合が多い．しかし一般に，秘匿したデータを

検索する場合，暗号化データを復元することなしにサーバ
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上で検索を行うことができない．よって，近年では，暗号

化されたデータを復号することなく，正当なユーザまたは

許可されたユーザだけが検索文字列を含むデータを取り

出せる検索可能暗号と呼ばれる手法が多数提案されてい

る [2], [3], [4], [5], [6], [7], [8], [9], [11], [12], [13], [14], [15],

[16], [17], [18], [19], [20], [21], [22], [23], [24], [25], [26], [27],

[28], [29], [30]．

検索可能暗号は一般に，共通鍵暗号を用いる手法 [2], [4],

[6], [7], [12], [14], [15], [16], [18], [21], [22], [26], [29], [30],

公開鍵暗号を用いる手法 [3], [5], [8], [9], [11], [13], [17], [20],

[23], [27]と秘密分散を用いる手法 [24], [28]に分類するこ

とができる．共通鍵暗号を用いる検索可能暗号は，検索者

は暗号化の鍵を知っている必要があるため，検索者は暗号

化に使用した秘密鍵を知る登録者に限られる．それに対し

て，Bonehらによる手法 [3]をはじめとした公開鍵暗号を

用いる検索可能暗号も多数提案されている．ただし，公開

鍵暗号を用いる手法の多くは，完全準同型暗号などのよう

な計算量が多い処理を利用しているため，膨大な計算量が

必要となり，大量のデータから検索したいデータを取り出

すには非効率と考えられる．よって，近年では，より軽い

計算量を持つ秘密分散法を用いる手法 [24], [28]が注目さ

れている．

また，検索可能暗号の検索機能として，すべての検索文

字列が一致する完全一致検索と，ある範囲の不一致を許

容する部分一致検索 [15], [21], [22], [25]に分ける場合も多

い．完全一致検索では検索される文字列は 1つに特定され

るが，部分一致検索では許容する不一致に応じて異なるパ

ターンの検索文字列に対して複数回の検索を行わなければ

ならない場合が多い．特に，インデックスと呼ばれる検索

可能な文字列を事前に準備する手法 [21]では，1つの検索

文字列に対してすべての部分一致系列を準備する場合，非

常に手間がかかるという問題がある．

ここで，部分一致検索が必要な場合について考える．検

索したい文字列が特定できている場合，完全一致検索を用

いればよいが，検索したい文字列が特定できない場合（検

索文字列の一部を忘れた場合など）や，より広い範囲を検

索したい場合などに有効と考えられる．たとえば，abcと

いう検索文字列において bが思い出せない場合，または a

と cの間に任意の文字を含む広い範囲の検索をしたい場合，

axc（xは任意の文字）を検索できるようにしたいが，xに

相当する部分を全アルファベットに対してインデックスと

して準備するのは手間が大きい．また，aまたは cのみを

検索する場合，膨大な数の文章が検索結果としてあげられ

ると考えられ精度が劣化する．著者らが知る限り，効率的

で精度の高い部分一致検索を実現する手法はほとんどない．

そこで本論文では，誤り訂正符号を用いることによって，

効率的かつ精度が高い部分一致検索を実現する．特に，イ

ンデックスを準備する必要がなく，上記 xに相当する部分

が検索文字列中に複数存在する場合でも設定した訂正範囲

内であれば 1回の検索で効率的な秘匿部分一致検索を実行

することができる．この手法は秘匿された文章全体に対し

て 1文字ずつずらしながら検索を行うことができるが，処

理の軽い秘密分散法を基本とするため高速な検索が可能で

ある．また，この手法はインデックスを用いる方式にも対

応でき，より効率的な部分一致検索を実現できる．

一方，秘密分散を用いる秘匿検索としては，文献 [28]に

完全一致検索を行える手法が提案されている．本提案はこ

の完全一致検索を拡張して設定された誤りまでの不一致に

対応できる部分一致検索を実現する．

本論文の構成を以下に示す．2章では検索可能暗号を含

む従来研究について説明する．次に，3章で文献 [28]を含

む本研究に関する関連研究を説明し，4章で提案方式を示

す．最後に，5章において提案方式の評価・考察を行い，提

案方式が検索可能暗号に比べ，効率的かつ高精度で部分一

致検索が行えることを示す．

2. 従来研究

従来の秘匿部分一致検索として以下のようなものがある．

2.1 インデックスを用いる手法 [21]

ドキュメント中のキーワードに対するインデックスを複

数生成し，共通鍵暗号で暗号化して登録する．たとえば，

キーワードを s = abc とする場合，インデックスとして

S1(s) = {a, ab, abc}，S2 = {b, bc},，S3 = {c}を登録する．
検索文字列が s′ = bcの場合，それを同様に暗号化して同じ

インデックスが存在するかどうかを調べる．存在すれば，

そのドキュメントはその部分系列を含むとして検索成功と

する．

2.2 ブルームフィルタを用いる手法 [15]

キーワードごとにブルームフィルタを使用して登録

を行う．また，疑似ランダム関数を複数使用して，ブ

ルームフィルタに追加する．文書は任意の暗号化方式

で暗号化して保存する．たとえば，(“dog”) の検索式を

p = ((w[1] = “d”) ∧ (w[2] = “o”) ∧ (w[3] = “g”))とする．

この検索式に対して，2つの疑似ランダム関数を準備して

その結果をブルームフィルタに登録する．検索文字列とし

て “og”を検索する場合，その検索式に対する検索結果は

(“dog”)を登録したブルームフィルタに含まれるため，検

索成功となる．

2.3 接尾辞オートマトンを用いる手法 [22]

接尾辞オートマトンとは文字列の状態遷移を表したもの

である．図 1 は文字列 “automaton”に対する接尾辞オー

トマトンであり，キーワードごとに図のような接尾辞オー

トマトンを準備する．検索文字列に対して，最後の文字ま
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図 1 文字列 “automaton” に対する接尾辞オートマトン

Fig. 1 Suffix automaton for the character string “automaton”.

図 2 Tshift キーワード変換

Fig. 2 Keyword transformation, Tshift .

で状態遷移が可能であれば検索成功とする．よってたとえ

ば，“maton”を検索文字列とすると最後の文字まで状態遷

移が可能であるので検索成功となる．

2.4 Tshift キーワード変換を用いる手法 [25]

各キーワードについて，以下に示すモノグラムセットを

生成する．単語の各文字は 3つの異なるモノグラムで表示

され，1つは文字の正確な位置の後に続く文字，2つ目は

文字の前の位置の後に続く文字，そして 3 つ目は文字の

次の位置の後に続く文字である．したがって，キーワード

“computation”のための変換されたキーワードまたはモノ

グラムセットは以下のようになる．

{‘c1’, ‘c2’, ‘o2’, ‘o3’, ‘o4’, ‘m3’, ‘m4’, ‘m5’, ‘p4’,

‘p5’, ‘p6’, ‘u5’, ‘u6’, ‘u7’, ‘t5’, ‘t6’, ‘t7’, ‘a6’, ‘a7’,

‘a8’, ‘t7’, ‘t8’, ‘t9’, ‘i8’, ‘i9’, ‘i10’, ‘o9’, ‘o10’, ‘o11’,

‘n11’, ‘n12’}

この変換を Tshift と呼ぶ．これを用いて，図 2 のように

Tshift キーワード変換を用いることにより，1文字ずつずれ

が生じる部分一致検索が可能になる．

3. 関連研究

3.1 (k, n)閾値秘密分散法

次の 2つの条件を満たす秘密分散法を，(k, n)閾値秘密

分散法という．

• k − 1個以下の分散値からは，秘密情報 sに関する情

報をいっさい得ることはできない．

• 任意の k個以上の分散値から，元の秘密情報 sを復元

することができる．

代表的な (k, n)閾値秘密分散法として Shamirによって

提案された多項式を用いる手法 [1]（以降，Shamir法）と，

栗原らによって提案されたXORによって秘密情報の分散・

復元を実現する手法 [10]（以降，XOR法），加法的秘密分

散法などがある．以下では特に断らない限り Shamir法を

用い，法とする素数を pとする．また，秘密情報 sを分散

した分散値を [s]i で表す．

3.2 秘密分散法を用いる完全一致検索法

文献 [28] に示される秘密分散を用いた完全一致検索

法を説明する．m 個の文字からなる文書 a の文字列 ax

（x = 1, . . . , m）を登録文書とし，g個の文字からなる検索

文字列 bの文字列 by（y = 1, . . . , g）を検索クエリとする．

g 文字からなる検索クエリ bの完全一致検索を実現するに

は，検索文字列の先頭位置を h+1として，文書 a中の連続

する g個の文字列 av（v = h + 1, . . . , h + g）に対して，av

と byの差 (ah+1−b1), . . . , (ah+g −bg)を c1, . . . , cgとする．

その文字間の差 c1, . . . , cg がすべて 0のときのみ 0となる

関数を f(c1, . . . , cg)として，f(c1, . . . , cg) = c1
2 + · · ·+ cg

2

を秘匿計算する．ただし，ax，by のサイズを q とすると，

法とする pを gq2 < pとなる素数とする．これは上記演算

結果が 0以外で 0となることを防ぐためである．

ここで，文書 aおよび検索クエリ b中の文字 ax，by は，

たとえば英語であれば ASCIIコード，日本語であれば JIS

漢字のように数値で表現できるとし，av と by の差とはそ

の数値間の差となる．また，ax，by のサイズとは ax，by を

表現するための空間の大きさを指し，ASCIIコードであれ

ば 1文字 7ビットで表されるため q = 27，JIS漢字であれ

ば 1文字 16ビットで表されるので q = 216 となる．よっ

て，ASCIIコードおよび JIS漢字の各文字は GF (q)の元

と見なすことができる．また，ci
2（i = 1, . . . , g）のサイ

ズは最大 qの二乗であり，それを g個加算するため，最大

gq2となる．よって，法とする pを gq2より大きくとれば，

ci
2（i = 1, . . . , g）がすべて 0以外で加算結果が 0となるこ

とはない．たとえば，ASCIIコードに対して g を 16程度

とする場合，pを 19ビット以上の素数とすればよい．

この手法では変換用乱数組と呼ばれる攻撃者が知らな

い乱数の積 ε
(u)
x の分散値とそれを構成する乱数 ε

(u)
x,j の組

[ε(u)
x ]i = ([ε(u)

x ]i, ε
(u)
x,j )を aの登録者が準備するが，変換用

乱数組は以下のようにして生成される．なお，以下のアル

ゴリズムで生成する乱数 ε
(u)
x,0, . . . , ε

(u)
x,k−1 は GF (p)の要素

であり，かつ，生成する乱数には 0を含まないとする．ま

た，すべての秘匿演算も同様に pを法として行われる．

以上によって，n > kであればサーバが故障しても k台

のサーバが無事であれば，無事なサーバが図 3 の 3.の処
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Protocol 3.2: 変換用乱数組生成処理

1. k 個の乱数 ε
(u)
x,0, . . . , ε

(u)
x,k−1（x = 1, . . . , m，u = 1, . . . ,

必要個数）を生成し，次式で乱数 ε
(u)
x を計算する．

ε(u)
x =

∏k−1

j=0
ε
(u)
x,j

2. ε
(u)
x と ε

(u)
x,0, . . . , ε

(u)
x,,k−1 を n 台のサーバ Si（i = 0, . . . , n − 1)

に秘密分散する．サーバ Si は以下を持つ．

([ε
(u)
x ]i, [ε

(u)
x,0]i, . . . , [ε

(u)
x,k−1]i)

3. 定められた k 台のサーバ Sj（j = 0, . . . , k − 1）は [ε
(u)
x,j ]i を k

個集めて ε
(u)
x,j を復元し，変換用乱数組として以下を保持する．

[ε(u)
x ]j = ([ε

(u)
x ]j , ε

(u)
x,j )

図 3 変換用乱数組生成処理のプロトコル

Fig. 3 Protocol for generating conversion random numbers.

理を行うことによって変換用乱数組を復元できる．

ただし，文献 [28]の完全一致検索の具体的アルゴリズム

はサーバ間の通信が多く，効率的でない．そこで，文献 [28]

を改良し高速化した完全一致検索のアルゴリズムを以下で

は用いる．

4. 提案方式

4.1 部分一致検索の概要

完全一致検索では ci
2（i = 1, . . . , g）がすべて 0である

かどうかを検証した．これは C = [c1
2, . . . , cg

2]をベクト

ルと見なしたとき，下記を計算して検証しているのと等し

い．ただし，CT は C の転置を表す．

[1, . . . 1]CT = 0 (1)

ci
2 の中に不一致箇所がある場合，その要素は 0とはな

らない．これは，[c1
2, . . . , cg

2]を誤り訂正符号（ここでは

リードソロモン符号を想定する）における受信語と見なし

たとき，[0, . . . , 0]が正しい符号語であり，不一致箇所は誤

りに相当する．よって，不一致箇所が 1カ所のとき以下を

計算して，1重誤り訂正をすれば C ′T を CT に戻すことが

できる．C ′T は 1カ所が 0でない誤りを含むベクトルの転

置とする．[
1 1 · · · 1

1 2 · · · g

]
C ′T =

[
s1

s2

]
(2)

式 (2)を t重誤りのパリティ検査行列を用いたシンドロー

ム計算処理とすれば t個の誤り（不一致）に対応できる．

よって，本論文では以下のようなシステムを考える．ま

ず，複数の文書を持つ登録者が後述する【ドキュメントの

秘匿化処理】によって n台のサーバに各文書を秘匿して登

録しており，検索したいキーワードを持つ検索者が後述す

る【検索クエリ生成処理】によってそのキーワードを検索ク

エリとして秘匿して前記 n台のサーバに入力する．n台の

サーバは検索クエリとして入力されたキーワードをそのま

ま含む文書があれば検索がヒットしたとする【完全一致検

索処理】と，g文字からなるキーワードのうち，あらかじめ

決められた t箇所が不一致であっても，g − tカ所が一致し

ていれば検索がヒットしたと見なす部分一致検索を【誤り訂

正処理】によって実現し，ヒットした文章を検索者に返す．

4.2 秘密分散を用いる部分一致検索法

以下に提案方式の具体的アルゴリズムを示す．このアル

ゴリズムは登録者が文章 a を秘匿して登録し，検索者が

検索クエリ bを含む文章を検索する場合を示す．基本的に

登録者と検索者は同一とするが，システムからの攻撃を考

える．登録された文章中の文字 ax（x = 1, . . . , m）と検索

クエリ中の文字 by（y = 1, . . . , g）のサイズは q であるが

GF (p)の要素であり，【ドキュメントの秘匿化処理】，【検

索クエリ生成処理】および【完全一致検索処理】で生成す

る乱数 αx,j，βy,j，κh,j は GF (p)の要素である（ただし，

生成する乱数は 0の値を除く）．pは完全一致検索の場合

と同様に gq2 < pである．また，以下に示す秘密分散の処

理も含めてすべての秘匿演算は pを法として行われる．ま

た，各サーバは前述の変換用乱数組 ([ε(u)
x ]i, ε

(u)
x,i )が登録者

によって準備されているとする．

なお，以下では x = 1, . . . , m，y = 1, . . . , g，i = 0, . . . ,

n− 1，j = 0, . . . , k− 1とする．また，簡単のために検索文

字列の 1文字が異なる場合の部分一致検索，すなわち 1重

誤り訂正の場合を【誤り訂正処理】として示す．異なる部

分が t文字存在する場合は t重誤り訂正を行うことによっ

て対応できる．

以下では簡単のため，n = kとする．この場合，iと jは

区別する必要はなく，3.2 節の変換用乱数生成処理におい

て ε
(u)
x,i は秘密分散されず，[ε(u)

x ]i として直接サーバ Si に

送られる．

【記号定義】

• a：m個の文字 ax（x = 1, . . . , m）からなる文章．

• [ax]i：サーバ Si が保持する文字 ax に関する秘匿値の

集合．

• [a]i：サーバ Si が保持する文章 aに関する秘匿値の集

合．すなわち，[a]i = [a1]i, . . . , [am]i．

• b：g個の文字 by（y = 1, . . . , g）からなる検索クエリ．

• [bx]i：サーバ Si が保持する文字 bx に関する秘匿値の

集合．

• [b]i：サーバ Si が保持する検索文字列 bに関する秘匿

値の集合．すなわち，[b]i = [b1]i, . . . , [bg]i．

【ドキュメントの秘匿化処理】

• 入力：ax（x = 1, . . . , m）

• 出力：[a]j = [a1]j , . . . , [am]j（j = 0, . . . , k − 1）

1. 登録者は前述の【変換用乱数組生成処理】を実行し，

以下の変換用乱数組を事前に計算し，サーバ Si に送
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信する．

[ε(1)
x ]i, [ε(2)

x ]i, [ε(3)
x ]i (x = 1, . . . , m)

2. 登録者は秘密情報 ax（x = 1, . . . , m）に対して，乱数

αx,j（j = 0, . . . , k− 1）を生成し，以下の式で αxを計

算する．

αx =
k−1∏
j=0

αx,j

3. 登録者は計算した αx と (ax + 1)をかけて αx(ax + 1)

を計算し，以下の [ax]j をサーバ Sj に送る．

[ax]j = (αx(ax + 1), αx,j)

4. サーバ Sj は以下の情報を保持する．

[ε(1)
x ]j = ([ε(1)

x ]j , ε
(1)
x,j),

[ε(2)
x ]j = ([ε(2)

x ]j , ε
(2)
x,j),

[ε(3)
x ]j = ([ε(3)

x ]j , ε
(3)
x,j),

[a]j = [a1]j , . . . , [am]j

【検索クエリ生成処理】

• 入力：by（y = 1, . . . , g）

• 出力：[b]j = [b1]j , . . . , [bg]j（j = 0, . . . , k − 1）

1. 検索者は検索したい文字列 by（y = 1, . . . , g）に対し

て，乱数 βy,j（j = 0, . . . , k − 1）を生成し，以下の式

で βy を計算する．

βy =
k−1∏
j=0

βy,j

2. 検索者は計算した βyと (by +1)をかけて，以下の [by]j
をサーバ Sj に送る．

[by]j = (βy(by + 1), βy,j)

検索処理 1：【完全一致検索処理】

• 入力：[b]j，[a]j（j = 0, . . . , k − 1）

• 出力：a, or ⊥
1. k 台のサーバ Sj は h = 0として a中の連続する g 個

の文字列と検索文字列 bに対して以下を行う．以下で

は，y = 1, . . . , g，v = h + yとする．

(1) サーバ Sj は乱数 κh,j を生成し，以下を計算して k台

中の 1台のサーバに送る（ここではサーバ S0とする）．

ただし，h = 0, . . . , m − g．

κh,j

(αv,j)2ε
(1)
v,j

,
κh,j

(βy,j)2ε
(2)
v,j

,
κh,j

αv,jβy,jε
(3)
v,j

(2) サーバ S0 は以下を計算し，全サーバに送信する．

κh

αv
2ε

(1)
v

=
∏k−1

j=0

κh,j

(αv,j)2ε
(1)
v,j

,

κh

βy
2ε

(2)
v

=
∏k−1

j=0

κh,j

(βy,j)2ε
(2)
v,j

,

κh

αvβyε
(3)
v

=
∏k−1

j=0

κh,j

αv,jβy,jε
(3)
v,j

(3) サーバ Siは以下を計算し，サーバ S0に送る．ただし，

h = 0, . . . , m − g．

g∑
y=1

[κh(av − by)2]i

=
g∑

y=1

[
(αv(av + 1))2 × κh

αv
2ε

(1)
v

× [ε(1)
v ]i

+ (βy(by + 1))2 × κh

βy
2ε

(2)
v

× [ε(2)
v ]i

− 2 × αv(av + 1) × βy(by + 1)

× κh

αvβyε
(3)
v

× [ε(3)
v ]i

]

(4) サーバ S0 は送られた秘匿計算結果の分散値∑g
y=1 [κh(av − by)2]i から

∑g
y=1 κh(av − by)2 を復元

する．

2. サーバ Sj は
∑g

y=1 κh(av − by)2 = 0であれば一致と

して，[a]j を検索者に送信する．一致した文章がなけ

れば誤り訂正処理に移る．

検索処理 2：【誤り訂正処理】

1. サーバ Siは完全一致検索で用いた変数を用いて以下を

計算し，サーバ S0に送る．ただし，h = 0, . . . , m− g．

g∑
y=1

y[κh(av − by)2]i

=
g∑

y=1

y

[
(αv(av + 1))2 × κh

αv
2ε

(1)
v

× [ε(1)
v ]i

+ (βy(by + 1))2 × κh

βy
2ε

(2)
v

× [ε(2)
v ]i

− 2 × αv(av + 1) × βy(by + 1)

× κh

αvβyε
(3)
v

× [ε(3)
v ]i

]

2. サーバ S0 は以下を復元して全サーバに送る．

s1 =
g∑

y=1

κh(av − by)2

s2 = y

g∑
y=1

κh(av − by)2
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3. サーバは y′ = s2/s1を計算し，y′ が検索クエリの範

囲（1, . . . , g）に入っていなければ誤訂正として 5.に

移る．入っていれば 4.に行く．

4. サーバは y′ の位置にあたる文字を除いて s3 =∑g
y=1(y �=y′) [κh(av − by)2]j を計算して S0 に集めて復

元し，0であれば [a]j を検索者に送信する．0でなけ

れば誤訂正として 5.に移る．

5. 一致した文章がなければ一致なしとする．

5. 考察および評価

5.1 提案方式の安全性

(1) 完全一致検索の安全性

以降では，共通鍵暗号を用いた検索可能暗号との比較を

考える．一般に，共通鍵暗号を用いた検索可能暗号では秘

密情報の登録者と検索者は同一人物であるので，検索者に

対する安全性は考慮されず，システムのみを攻撃者として

その安全性を評価する．

秘密分散法におけるシステムからの攻撃としては n台の

サーバ中，r（< k）台のサーバが攻撃者に乗っ取られるな

どして，その情報を攻撃者が利用できる状況を考え，攻撃

者が登録された文章 aの各文字列 ax，または検索クエリ b

の文字列 by（y = 1, . . . , g）を知ることができたとき，攻撃

成功と見なす．ただし，本論文では semi-honestな攻撃者

を仮定する．

以下に，完全一致検索に対する安全性を示す．

攻撃者は r台のサーバ情報を知ることができるので，以

下の情報を知ることができる．

[ε(1)
x ]j , [ε(2)

x ]j , [ε(3)
x ]j , [b]j , [a]j , κh,j

(j = 0, . . . , r − 1)

また，【完全一致検索処理】の (1)より，以下も知る．

κh,j

(αv,j)2ε
(1)
v,j

,
κh,j

(βy,j)2ε
(2)
v,j

,
κh,j

αv,jβy,jε
(3)
v,j

(j = 0, . . . , k − 1)

しかし，攻撃者は κh,j/(αv,j)2ε
(1)
v,j，κh,j/(βy,j)2ε

(2)
v,j，

κh,j/αv,jβy,jε
(3)
v,j（j = r, . . . , k− 1）を分解することができ

ないので，αx，βy，ε
(1)
x ，ε

(2)
x ，ε

(3)
x ，κh,j（j = r, . . . , k−1）

を知ることができない．よって，攻撃者は秘密情報 ax と

検索クエリ by に関する情報を知ることができない．

また，攻撃者は (4) から
∑g

y=1 κh(av − by)2 が 0 かそ

うでないかを知る．しかし，攻撃者は κh を知らず，∑g
y=1 κh(av−by)2を分解できないため，

∑g
y=1 κh(av−by)2

を知っても秘密情報 ax と検索クエリ by に関する情報を得

ることはできない．

以上の攻撃者が知る情報を Lとすると，以下が成り立

つ．よって，完全一致検索は情報理論的安全性を持つこと

がいえる．

H(ax) = H(ax|L),

H(by) = H(by|L)

また，攻撃者が検索者に成りすまして攻撃することも考

えられるが，登録者はあらかじめパスワードを秘密分散し

て登録し，検索者はパスワードと検索クエリを入力して，

パスワードが完全一致した場合に，4.2 節に示す検索を行

えばよい．ただし，パスワードは必要に応じて更新される

とする．これによって，パスワードを知らない攻撃者は偶

然の一致を除き，何度検索しても検索文字列や文書 aを得

ることはできない．

(2) 部分一致検索の安全性

部分一致検索は完全一致検索で用いた値を用いて計算さ

れるため，s2以外に新たに得られる情報はない．s1は誤

りパターンの秘匿値（乱数 κh によって av と by の差分は

秘匿される）を示しており，s1と s2の比は誤り位置を示

している．ただし，誤りが 2以上ある場合，手順 3.および

4.によって誤訂正は防止される．また，t誤り訂正の場合

2t個のシンドロームから t + 1個以上の誤りに関する位置

やパターンに関する情報は得られない（2tまでの誤り検出

は可能であるが，これは 2tまで誤検出がないことを意味

し，t + 1個以上の誤り位置の検出は誤りパターンなどの

2t + 2個以上の未知数を含むため特定不能）．誤りが t個

以下の場合，2t個のシンドロームから，誤り訂正可能であ

る．ただし，【誤り訂正処理】では，誤り位置検出のみを行

い，誤り数値の特定は行わない．これは誤り数値を特定し

ても異なる文字間の差分は乱数 κh によって秘匿されてい

るので文字間の差分は分からないためである．ただし，設

定範囲内の誤りであった場合，文章 aが送られるので，検

索者はそれを復元することによって文字間の違いを知るこ

とができる．

よって，【誤り訂正処理】では誤りの有無と，設定した範

囲の誤り位置は知られるが，秘密情報や検索文字列に関す

る情報は漏洩しない．

(3) 共通鍵暗号を用いる検索可能暗号との比較

共通鍵暗号を用いた検索可能暗号では安全性を検討する

際にドキュメントの追加および検索を行った際に必ず流出

する情報を定義し，それ以上の情報が流出しない方式を安

全としている場合が多い．本論文では，共通鍵暗号を用い

た検索可能暗号と提案方式の流出情報を比較するために，

Curtmolaら [7]によって定義された共通鍵暗号を用いた検

索可能暗号で流出することが多い以下の情報について検討

する．

• 情報 1：ドキュメント aの長さm

ドキュメント aの秘匿情報 [a]j をサーバに登録すると，

サーバは [a]j = [a1]j , . . . , [am]j から登録されたドキュメン

トの長さを知ることができる．ただし，システムは 5.1 節

に示すように文字 ax，by を区別することができないため，
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ドキュメントや検索クエリの内容は漏洩しない．

• 情報 2：ある検索クエリ [b]i で一致判定を行った際に

出力される検索結果

検索クエリ [b]i で一致判定を行うと，システムはその判

定結果を知る．また，提案方式ではある検索クエリに対し

て 0が復元されると，システムはそれに対応するドキュメ

ントを検索者に送信する．よって，システムはある検索ク

エリに対する検索結果とそれを含むドキュメントを知る．

• 情報 3：検索者が i回目に検索した文字列と j 回目に

検索した文字列が同じか否か

共通鍵暗号を用いる検索可能暗号では，検索クエリが確

定的になる場合が多く，検索クエリが同じであれば検索文

字列も同じと分かる場合が多い．提案方式では，同じ検索

文字列でも，【検索クエリ生成処理】の際に異なる乱数を用

いて検索クエリを生成すれば，異なる検索クエリが生成さ

れるため，検索文字列が同じかどうかは漏洩しない．

• 情報 4：Forward privacyを満たすかどうか

Forward privacyとは，ユーザがキーワード tに関する

検索を行ったことがあるという条件の下で，キーワード t

を含むドキュメントを追加したときに，システムが過去に

使用された検索クエリなどを用いて，追加されたドキュメ

ントがキーワード tを含むか判別できるかどうかという問

題である [18], [19], [31]．文献 [31]では，システムがキー

ワード tを含むか判別できないとき，その方式は forward

privacyを満たすとしている．提案方式では文章中の同じ

単語でも，【ドキュメントの秘匿化処理】において異なる乱

数を用いて秘匿すれば異なる表現になる．よって，システ

ムは追加された文章に過去に検索されたキーワードを含む

か判定できない．よって，提案方式は forward privacyを

満たすといえる．

5.2 提案方式の誤り検出能力

4章では誤りの個数が 1個の場合を示したが，提案方式

は g 個までの誤りに対応できる．すなわち，【誤り訂正処

理】において以下から得られる s1～s2t をシンドロームと

して t重誤り訂正を行えばよい（1 ≤ t ≤ g）．⎡
⎢⎢⎢⎢⎢⎣

1 1 · · · 1

1 2 · · · 2g

...
... · · · ...

1 2t · · · (2t)g

⎤
⎥⎥⎥⎥⎥⎦ C ′T =

⎡
⎢⎢⎢⎢⎢⎣

s1

s2

...

s2t

⎤
⎥⎥⎥⎥⎥⎦ (3)

式 (3)の行列はパリティ検査行列である．tや gが大きく

なると，式 (3)に必要な計算量は tや gに比例して増える．

誤り訂正処理に対しては CDや DVDなどに用いられてい

る効率的な多重誤り訂正手法などを用いれば対応できる．

提案方式では用いる pを gq2 < pとするため非常に長い

符号長を設定できる．よって，C はその短縮化符号と見な

せる．ただし，C の前には符号長から g を引いた長さの 0

の情報系列があると見なす．また，手順 3.において検出さ

れた誤り位置が長さ gの検索クエリの範囲に入っていなけ

れば誤訂正として検出される．

また，提案方式では誤り訂正符号化は行わないが，文字

間の差分がすべて 0である場合のみ正しいので，それを符

号語と見なす．また一般に，部分一致検索では検索クエリ

内の多くの誤りに対応することは少なく，通常 1文字また

は 2文字程度の違いのみに対応する場合が多い．よって，

提案方式では許容する誤りの範囲をあらかじめ定めて，必

要以上のシンドロームの復元は行わないようにする必要が

ある．または，まず 1重誤り訂正を設定して部分一致検索

を行い，ヒットしない場合 2 重誤り訂正を試みるなどす

ることもできる．提案方式は semi-honestな攻撃者を想定

するため，必要以上のシンドロームは復元されない．した

がって，提案方式は設定した任意の数の誤りに対応できる．

また，4.2 節では分かりやすくするため【完全一致検索

処理】と【誤り訂正処理】を分けて説明したが，同時に行

う方が効率的である．すなわち，【完全一致検索処理】の

手順 (3)で
∑g

y=1 [κh(av − by)2]j と
∑g

y=1 y[κh(av − by)2]j
を計算し，次に【誤り訂正処理】の手順 2.を行う．この場

合，誤りがなければ s1 = s2 = 0となり，完全一致してい

ることが分かる．そうでない場合，【誤り訂正処理】の手順

3.，4.を行い 1重誤り訂正を行う．これは t重誤り訂正の

場合にも拡張できる．

5.3 インデックス方式への対応

提案方式はインデックスを用いず秘匿文書からの直接検

索が可能であるが，インデックス方式にも対応できる．た

とえば，1重誤り訂正を設定し，abcをキーワードとする場

合，abcを【ドキュメントの秘匿化処理】によって秘密分

散したものをインデックスとして登録する．【検索クエリ

生成処理】によって xbc，axc，abx（xは任意の文字）な

どの検索用クエリを入力しても誤り訂正によって abcが検

索できる．以上より，提案方式は 1つのインデックスを登

録するだけでよく，2章に示した従来方式よりも効率的に

部分一致検索できることがいえる．

また，文章中の代表的なキーワードのみをインデックス

とし，インデックス検索をした後にキーワードが一致しな

い場合，4章に示した秘匿文章からの直接検索を行うハイブ

リッド的な検索も行うことができる．この場合，インデッ

クスの数を少なくして代表的なキーワードのみとし，イン

デックスで検索できた場合，必要な計算量を大きく削減で

きる．また，インデックスが一致せず，直接検索まで行っ

ても，最初から直接検索を行った場合と比べてインデック

ス検索分の計算量が少量増えるだけとなる．また，出現頻

度の高いキーワードはインデックス検索し，低出現頻度の

キーワードは直接検索するという組合せも考えられる．

さらに，提案方式は AND・OR検索も可能であるので，
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複数のインデックスを 1度の検索処理で処理することも可

能である．たとえば，簡単のため論理積（AND）検索の文

字数を gとする w種類の異なる検索クエリで論理和（OR）

検索を行う場合，ax（x = 1, . . . , m）を登録されたドキュ

メントの文字列，bl,y（l = 1, . . . , w，y = 1, . . . , g）をそれ

ぞれ w個の検索クエリの文字列とする．ここで，1つの検

索クエリに対する完全一致検索を行うには 4 章に示した

ように，
∑

(ay − bl,y)2 =
∑

cl,y
2 を秘匿計算すればよい．

さらに，w 個の検索クエリのうち 1 つでも一致していれ

ば 0を出力するようにするには論理和（OR）検索を実現

すればよい．よって，c1,y, . . . , cw,y のうち 1つでも 0のと

き，f(c1,y, . . . , cw,y) = 0となる演算 f は，c1,y + · · · + cw,y

となる．ここでは，c1,y + · · · + cw,y = c1,y · · · cw,y である

ので，複数検索クエリに対する論理和（OR）検索には，∏ {∑
(ay − bl,y)2

}
=

∏ (∑
c2
l,y

)
を秘匿計算すればよい．

5.4 性能評価

提案方式と従来方式を柔軟性，精度，計算量の観点から

評価する．

a. 柔軟性

文章の秘匿以外に何もしなくても設定範囲以内の不一致

に対応できる性質を柔軟性と呼ぶ．

従来方式は事前にインデックス [21]，ブルームフィル

タ [15]，接尾辞オートマトン [22]，モノグラムセット [25]な

どを秘匿した文章の他に準備する必要があり，その事前に

準備された範囲の検索のみが可能である．それに対して，

提案方式は直接検索の場合，秘密分散法によって文章の秘

匿を行うだけで文章に含まれる任意の言葉を検索可能であ

り，柔軟性が非常に高い．

また，従来方式は検索文字列に記憶違いやミスなどに

よって登録していない文字を 1つでも含めば，検索できな

い．それに対して提案方式は設定範囲内の間違いであれば

そのキーワードを含む文章を検索可能であり，この観点か

らも柔軟性が高いといえる．

b. 精度

検索文字列の一部が不明でも意図する文章を絞り込んで

検索できる精度について考える．

たとえば，キーワード “abc”に対して “axc”（xは不明

の文字）を検索したい場合，従来方式では登録していない

文字を含むと検索できないため，“a”または “c”を検索す

るしかないが，非常に多くの文章が検索され，その精度は

非常に悪いといえる．また，“a”と “c”の AND検索が実

行できたとしても “a” と “c” の間の文字数や順番を指定

できない場合が多く，“a”と “c”を同時に含む文章がすべ

て検索され，やはり精度は悪いと考えられる．それに対し

て，提案方式は “azc”（z は任意の文字）を検索文字列と

して 1重誤り訂正を設定して検索すれば，“a”と “c”の間

に 1文字のみ含む部分一致検索が可能である．また，2重

誤り訂正を設定した場合，“a”と “c”の間に 2文字を含む

部分一致検索が可能であり，意図する文章が得られる精度

が高い．設定する誤りの数は 5.2 節に示すように事前に準

備をすることなく，任意に変更可能である．また，ある検

索文字列について検索したとき，多くの文章が検索された

場合，提案方式は前述のように AND・OR検索が可能であ

る．よって，さらなる絞り込み検索にも対応できる．

一方，ブルームフィルタは多くの単語を登録すると，登

録していないキーワードを検出する擬陽性の検出を行う場

合があり，従来方式の中でも精度が悪いといえる．

c. 計算量

計算量については，従来方式ではキーワードを登録する

ための計算量が大きいと考えられる．特に，インデックス

方式において柔軟性を高くしたい場合，文章中のすべての

表現を細かな単位でキーワードとして登録する必要があ

るため膨大な計算量が必要と考えられる．それに対して提

案方式で文書から直接検索を行う場合，登録処理は文章の

1文字ごとに秘密分散を行うだけであり，大きな計算量は

必要としない．また，インデックスを登録する場合，イン

デックスを別に登録する必要があるが，登録するインデッ

クスは完全一致検索用のインデックスのみでよく，キー

ワードを派生させた複数のインデックスを登録する必要は

なく，計算量は少ないといえる．

ただし，検索処理については従来方式の方が高速と考え

られる．それは検索文字列を 1度暗号化して比較・検索を

行うだけでよいためである．提案方式は比較による検索が

成功しない場合（完全一致でない場合），誤り訂正処理を行

う必要があるため計算量が大きいと思われる．しかし，誤

り訂正能力は 1重訂正程度を想定するため，比較的処理を

軽くすることができる．秘匿検索は秘密分散を用いた秘匿

計算によって実現されるが，秘密分散による秘匿計算を高

速に行う場合，サーバ間をつなぐ高速通信網が必要とされ

る．提案方式は n = k = 2を選択できるので，2台のサー

バが高速な通信網でつながれていれば実現可能である．た

だし，具体的な実装による処理時間の比較については今後

の課題である．

6. おわりに

提案方式は従来法に比べて非常に高い精度で意図する文

章を部分一致検索できるといえる．

残された課題として実装による実用性の検証と，文字飛

びへの対応が考えられる．たとえば，キーワード “abcde”

に対して，b を忘れて検索クエリを “acde” とした場合，

誤った個所は 1つであるが結果的に連続して 3文字異なる

ため 1，2重誤り訂正程度では対応できない．“afbcde”の

場合も同様である．実装による検証が終わった後は文字飛

びにも対応できるように拡張していく予定である．
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