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1. はじめに 
 近年,リモートサーバ等へのパスワードクラッ

クは巧妙になり，IDS 等では検知が困難になって

きている．2018年 3月下旬に米国にて，数百校の

大学システムがパスワードスプレー攻撃(以下

PSA)で不正侵入され，膨大な機密情報を窃取され

た[1]．2018年 10月には，Citrix Systemsが PSA

を受けている[2]． 

PSA は複数のユーザに対して一つのパスワード

を使用してログイン試行する攻撃である．攻撃者

は，攻撃元 IPアドレス，攻撃時間，及び攻撃間隔

を変更して攻撃する．そのため，正規ユーザとの

見分けが困難となる． 

本稿では，ハニーポット Cowrieを日本，米国，

インドに設置し，2020年 10 月 1日から 2020年 11

月 21日の期間で日本，米国，インドでそれぞれ，

178,718回，221,627回，及び 182,321回のログイ

ン試行を観測した．さらに，ログイン試行を解析

することにより，PSA の攻撃パターンを考察し，

対策を提案する． 

 

2. PSAの抽出 
 本章では，Amazonが運営するクラウドサービス

AWS[3]の日本，米国，インドのサーバに T-Pot[4]

を設置した，T-Pot は，ドイツテレコムによって

開発されたハニーポットで，19種類のハニーポッ

トを Docker 上で実装したハニーポットプラット

フォームである．T-Pot のハニーポットのうちの

Cowrieを使用して PSA攻撃の抽出した． 

2.1 ハニーポット Cowrie 

Cowrie は低対話型のハニーポットで SSH や

Telnet といったサーバを遠隔操作するためのソ

フトウェアに対する不正アクセスの情報のログ

を取得できる．Cowrieが出力するログの例を図 1

に示す．Cowrieでは，アクセス時刻，ログイン試

行時に使用した[user/password]が記録できる．

ほかにも送信元 IP アドレス(srcIP)やその IP ア

ドレスの国情報などが記録される． 

 

 

 
図 1 Cowrieから出力されるログ 

 

2.2 抽出手順 

 Cowrieから取得したログから，次の手順によ

り PSAを抽出した．まず，期間を設定する．例

えば，1日の場合には，2020/10/1 0:00から

2020/10/2 0:00と設定する．次に 1つのパスワ

ードに対して 10種類以上の userへのアクセス

試行があるログを PSAとして抽出する．最後に

抽出したログを可視化するために，縦軸に送信

元 IPアドレスをとり，横軸にアクセス時刻とし

たグラフで表示する． 

 

3. PSAの解析結果 
 本章では期間毎の抽出結果により分かった攻

撃パターン，PSAで使用されたパスワード，

srcIP，攻撃時刻の 3点から解析する．観察期間

での PSA数は，日本 132件，米国 308件，イン

ド 183件，であった． 

3.1 攻撃パターン 

 図 2に縦軸に srcIP，横軸にアクセス時刻をと

り，2020年 10月にインドで取得したログに対

し，24時間を単位で区切り PSAを抽出した結果

を示す．攻撃パターンには(a)に示すようにに同

じ送信元 IPアドレスから攻撃がくるパターン

と，(b)に示すように一見まばらのように見える

が，ある時間帯に送信元 IPアドレスを変えて試

行してくるパターンがある。図 3に 3日単位で

抽出した結果を示す。図 3から攻撃と攻撃の間

に空白が見られる．PSAは 1日かけて攻撃してく

ることはなく連続しても 2時間程度であること

が分かる．本節では，インドの抽出結果を示し

ているが，米国と日本でも同様の傾向があるこ

とが分かった． 
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図 2 単位を 24時間に設定した抽出結果 

 

 
図 3 単位を 3日に設定した抽出結果 

 

3.2 使用されたパスワード 

 表 1に国ごとの攻撃に使用されたパスワードを

示す。使用された上位 3位のパスワードは同じで

あった．ただし，インドだけは，2 位と 3 位が入

れ替わっている．また，どのパスワードも予測が

簡単なものになっている。 

 

表 1 使用されたパスワード 

 
 

3.3 送信元 IPアドレス 

 表 2 に srcIP の国情報を示す。どの国も上位 3

国は中国(CN)，米国(US)，及びフランス(FR)と同

じになり，高い相関がみられた． 

 

表 2 送信元 IPアドレスの国情報 

 
 

3.4 攻撃時刻 

 図 4に縦軸に 1アクセスを 1件とした件数をと

り，横軸を現地時刻のアクセス時刻とした国ごと

のグラフを示す．どの国も中国の IP アドレスか

らの攻撃が最大であることにより，中国の朝から

夕方の時間帯に多くの攻撃が行われていること

が分かる。また，平日と休日に分けて解析を行っ

たが，どの国も 1日あたりの攻撃件数や，攻撃時

刻にほとんど差はなかった． 

 

 
図 4 攻撃時刻(現地時刻) 

4. 考察 
日本，米国，及びインドへの PSAの共通点

は，使用されたパスワード，srcIPの国情報の 2

点があげられる．異なる点は，攻撃件数，攻撃

時刻の 2点があげられる． 

PSAの対策としては次の 2点があげられる．第

一に，どの国でも簡単で予測しやすいパスワー

ドが攻撃に使用されているので，桁数が多い予

測されにくいパスワードを設定する．第二に，

中国の IPアドレスからの攻撃がどの国でも多く

観測されているので，中国の IPアドレスからの

通信で 1時間程度の間に同じパスワードからの

アクセスがある場合はその通信を遮断する．こ

れらの対策は従来のパスワードクラックに対す

る基本的な対策であるため PSAに対しての有効

な対策が今後の検討課題である． 

 

5. まとめ 
ハニーポットを日本，米国，インドの 3国に設

置し PSAについて解析を行った．その結果，使用

されたパスワード，srcIP の国情報には 3 国に高

い相関がみられた．PSA への対策は PSA に有効な

対策を示すことができず現状は従来のパスワー

ドクラックに対する基本的な対策しかない．今後，

IDS を使用した PSA の有効な検知方法について検

討する． 
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