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1. はじめに 
重要インフラは、国民の生活や社会経済活動に

必要不可欠であり、一旦そのサービスが停止に陥

ると多方面に甚大な影響を与えることが想定され

る。この重要インフラ分野がサイバー攻撃のター

ゲットになっている昨今[1]、重要インフラ事業者

だけセキュリティ意識が高く、対策を施しても重

要インフラは守れない。重要インフラ事業者とそ

のサプライチェーンの一部である設備関連事業者

についても、「事業等のリスク」としてサイバー

セキュリティを認識し、適切な対策をとる必要が

あると考える。本研究では公開情報を用い、重要

インフラ事業者とその設備関連事業者の経営層の

セキュリティ意識について調査を行い、その関連

性や分野別の違い等について分析を行った。 
 

2. 重要インフラと設備関連事業者 

内閣サイバーセキュリティセンター（以下、

「NISC」という）が作成した重要インフラの情報

セキュリティ対策に係る第４次行動計画[2]の中で

は、「重要インフラ分野」として、情報通信、金

融、航空、空港、鉄道、電力、ガス、政府・行政

サービス、医療、水道、物流、化学、クレジット

及び石油の 14 分野を特定している。 

本研究では、この 14 分野の中から特に重要で設

備との関わりが深い、情報通信、鉄道、電力、ガ

スの 4 分野に絞って調査を行った。 

また本研究において、設備関連事業者とは重要

インフラ事業者の設備に関する構築、保守を行っ

ている事業者と定義した。 
 

3. 研究手法 
本研究では重要インフラ事業者とその設備関連

事業者の経営層のサイバーセキュリティ意識を調

査するにあたり、そのデータとして公開情報を使

用する。 

NISC の平成 28 年度企業のサイバーセキュリティ

対策に関する調査報告書[3]によると、経営層が日

頃から特に重要な問題としてサイバーセキュリテ

ィに取り組んでいる企業では有価証券報告書等の

公開資料を用いた情報発信も積極的に行っている

としており、その手法を用いた。 

公開情報としては、有価証券報告書の他、コー 

 

 

 

ポレートガバナンス報告書、CSR・サステナビリテ

ィ報告書等あるが、本研究で使用する公開情報と

して、上場企業で作成が必須な有価証券報告書を

選定した。 最新の有価証券報告書より、「事業

等のリスク」の項目で、サイバーセキュリティに

関する記載の有無で下記の通り評価を実施した。 
 

表 1 サイバーセキュリティの意識に関する評価 

評価 
有価証券報告書 

「事業等のリスク」の記載状況 

〇 

サイバーセキュリティに関する記載がある。 

キーワード：サイバー/サイバー攻撃（アタック）、

セキュリティ/情報セキュリティ、漏洩（漏えい）/情

報漏洩（漏えい）/情報の漏洩（漏えい）、ウイルス

（ウィルス）/コンピュータウイルス（ウィルス）、

不正アクセス（侵入）/不正なアクセス（侵入）、ハ

ッキング、流出/情報流出/情報の流出 

※物理的なセキュリティ、コロナ関連ウイルス、イン

サイダー関連の漏洩は除く 

△ 
「事業等のリスク」の箇所にセキュリティに関する記

載はないが、その他の箇所でセキュリティに関する記

載がある。 

× 
セキュリティに関する記載なし。 

 

また有価証券報告書の調査に加え ISMS 認証の取

得状況についても調査を実施した。 
 

4. サイバーセキュリティ情報の開示 
NISC の平成 28 年度企業のサイバーセキュリティ

対策に関する調査報告書[3]の有価証券報告書に関

する調査の中で、記載が義務付けられている「事

業等のリスク」項目において、サイバーセキュリ

ティリスクを開示、記載する企業の割合は下記の

通り年々増加しており、平成 27 年時点では 6 割以

上の上場企業に開示、記載がみられる。 

 
図 1 サイバーセキュリティに関する記載状況の変化[3] 

 

また同調査の中の分野別のサイバーセキュリテ

ィに関する記載状況は下記の通りとなる。 
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図 2 分野別サイバーセキュリティに関する記載状況[3] 
 

本研究で選定した重要インフラ分野の情報通信

は、この調査の分野では技術に含まれ、74%の記載

率、鉄道、電力、ガスは運輸・公共に含まれ、90%

の記載率となる。 
 

5. 調査結果 
情報通信、鉄道、電力、ガスの重要インフラ４

分野で重要インフラ事業者とその設備関連事業者

を３１社選定し、調査を実施した。 調査に伴い

選定した設備関連事業者は、事業の経営方針等を

支配される、重要インフラ事業者の子会社ではな

い事業者とした。 

有価証券報告書の「事業等のリスク」項目にセ

キュリティ関連の記載の有無で評価した結果を下

記に記す。 
 

表 2 サイバーセキュリティの意識に関する評価結果 

分野 重要インフラ 

事業者 

評価 設備関連 

事業者 

評価 

情報 

通信 

A 社 〇 

a 社 

b 社 

c 社 

d 社 

〇 

〇 

〇 

〇 

B 社 〇 

C 社 〇 

D 社 〇 

鉄道 

E 社 〇 

e 社 

f 社 

g 社 

h 社 

× 

〇 

△ 

× 

F 社 〇 

G 社 〇 

H 社 〇 

電力 

I 社 〇 

i 社 

j 社 

k 社 

l 社 

× 

× 

〇 

△ 

J 社 〇 

K 社 〇 

L 社 〇 

ガス 

M 社 〇 

m 社 

n 社 

o 社 

〇 

〇 

〇 

N 社 〇 

O 社 〇 

P 社 〇 
 

有価証券報告書の評価と ISMS 認証の取得状況の

評価に点数付けを行った結果は下記の通りである。 

・有価証券報告書：〇：2 点、△：1 点、×：0 点 

・ISMS 認証取得状況：〇：1 点、×：0 点 
 

 
図 3 分野別の評価結果 

 

また過去 10 年の有価証券報告書のデータを基に

経年変化を確認したところ、近年、電力、ガス分

野で「事業等のリスク」の項目でサイバーセキュ

リティに関する記載の強化や、新たな追記が確認

できた。 
 

6. まとめ 
今回選定した分野の重要インフラ事業者につい

ては、重要インフラサービスを安全かつ持続的に

提供するという社会的責任を負う立場で、また所

管省庁からの指導等もあり全般的に経営層のセキ

ュリティ意識が高いことが分かった。 一方、そ

のサプライチェーンの一部である設備関連事業者

については分野や事業者によって、経営層のセキ

ュリティ意識に差があることが分かった。 

 また電力分野での記載内容強化に関しては、

2016 年に日本電気技術規格委員会（JESC）が電力

分野のサイバーセキュリティに関するガイドライ

ンを技術基準等に組み込み、 2017 年に電力

ISAC(Japan Electricity Information Sharing 

and Analysis Center)が設立され、サイバーセキ

ュリティに関する情報の収集、分析、共有が行わ

れていることが分かった。[4] こういった取り組

みより、経営層がサイバーセキュリティをリスク

として再認識したのではと考えられる。 
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