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1 はじめに
本稿では, 特定の第三者を必要としないブロック

チェーンに, 同じく特定の第三者を必要とせず秘密
情報を秘匿することが可能な秘密分散技術を用い
ることで, 秘匿したい情報をブロックチェーン上で
安全に運用する方式を提案する. さらに, 情報を秘
匿したまま利活用する秘密計算を拡張し, ブロック
チェーン上で適用できる新たな秘密計算方式を提案
する.

2 提案方式 : 安全な秘密鍵の運用
提案方式の全体構成を図 1に示す. 関連研究 [1][2]

と同様, 公開可能な情報はブロックチェーンにより
運用管理される. 暗号化された情報は分散ハッシュ
テーブルに格納される.

2.1 分散ハッシュテーブル
分散ハッシュテーブルは, 各ユーザ Aが自身の個

人情報を ElGamal暗号で暗号化した暗号文 cA と署
名用公開鍵 pkA

sig を登録する目的で利用される. こ
の時, 分散ハッシュテーブル上の登録先アドレスと
して, 対応する暗号文およびユーザの署名用公開鍵
から生成されたハッシュ値を利用する.

hA = H(cA||pkA
sig)

2.2 秘密鍵の分散管理
暗号文復号用の秘密鍵を含む情報をブロックチ

ェーン上で分散管理することで, より安全なプライ
バシ保護ブロックチェーンモデルを提案する. ユー
ザ Aの秘密鍵を sA, 平文を mA, 十分に大きな素数
pに対する原始元を g とし, 乱数を rA とする. この
とき, pと gは公開されすべてのユーザの暗号化に用
いられる.

　ユーザ Aは, 自身の暗号文 cA := mAg
rAsA を分散
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図 1 提案方式の全体構成

ハッシュテーブル上に保存する. その後, ユーザ A

は, 自身の秘密鍵を含む情報, および異なる鍵同士で
の秘密計算を可能にするために必要な情報を以下の
手順で秘密分散し, n台のノードに送る. なお, 本提
案方式では秘密分散として Shamir の (k, n) しきい
値法を用いる.

1. ユーザ Aは, Z/pZからランダムに k 個の乱数
dA1 , . . . , dAk を選ぶ.

2. k個の乱数 dA1 , . . . , dAk より,

dA =

k∑
i=1

dAi　mod　 p

を計算する.

3. dA から, grA(sA+dA), grAdA を計算し, さらに,

dA1 , . . . , dAk から grAdA1 , . . . , grAdAk を計算
し求める. その後, grA(sA+dA) を公開情報と
する.

4. grAdA , grAdA1 , . . . , grAdAk をそれぞれ秘密
分散し, 各ノード Ni に分散値集合 (⟨grAdA⟩i,
⟨grAdA1 ⟩i, . . . , ⟨grAdAk ⟩i)(i = 1, . . . , n)を配布
する.

サービスは復号クエリをブロックチェーン上に送る.

その後, k 台のノードが対応する分散情報および暗
号文から以下を計算し, その結果を復元クエリを依
頼したサービスに送る.

mAg
rAsA × (g

rA(sA+dA)
A )−1 = mA/g

rAdA
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mA/g
rAdA × ⟨grAdA⟩i = ⟨mA⟩i

計算結果より, サービスは直接 mA を復元すること
ができる.

3 提案方式 : 秘密計算
神宮ら [3]が提案した秘密計算方式では, 次数変化

のない秘密計算を可能にしている. 本研究が提案す
る方式も, 同様に乗算時の復元に必要なノードの台
数の増加を抑えている. 一方, [3] の方式では, 計算
の途中結果を各サーバから集め復元する処理があり,

信頼できるディーラを設定する必要がある. ブロッ
クチェーンでの利用を想定した場合, ディーラの設
定は単一障害点を生むリスクがあると考えられる.

本研究で提案する秘密計算方式は, 計算過程におい
て,信頼できるディーラを必要としない. これらの特
徴により, ブロックチェーン上での運用に適した秘
密計算方式であるといえる.

3.1 乗算
1. 復元者である S1 は,

grB(sB+dB) × grA(sA+dA)

= grA(sA+dA)+rB(sB+dB)

を計算する.

2. S1 は暗号文同士を乗算しそれらを用いて以下
の計算を行う
mAmBg

rAsA+rBsB×(grA(sA+dA)+rB(sB+dB))−1

= mAmB/g
rAdA+rBdB

3. 任意の k台のノード Nj (1 ≤ j ≤ k)は,

(⟨grAdAj ⟩n1 , . . . , ⟨g
rAdAj ⟩nk ),

(⟨grBdBj ⟩n1 , . . . , ⟨g
rBdBj ⟩nk )

を k 台のノードから集め g
rAdAj , g

rBdBj を復
元する.

4. Nj は, g
rAdAj × g

rBdBj を計算し, サービス S1

に送る.

　乗算結果を復元する際には, k台のノードからサー
ビス S1 が受け取った上記の計算結果を用いる. S1

は, k個の計算結果から

grAdA+rBdB =

k∏
j=1

g
rAdAj

+rBdBj

を計算し,

mAmB/g
rAdA+rBdB × grAdA+rBdB = mAmB

を求める. 以上より, 平文同士の乗算結果である
mAmB が得られる.

3.2 加減算
1. Ni は,

mAg
rAsA × (grA(sA+dA))−1 = mA/g

rAdA

を計算し, さらに,

mA/g
rAdA × ⟨grAdA⟩i = ⟨mA⟩i

を計算する.

2. 同様に ⟨mB⟩i を求めることで Ni は,

⟨mA⟩i ± ⟨mB⟩i = ⟨mA ±mB⟩i

を計算する.

加減算結果を復元する際には, k台のノード Nj から
サービス S1 へ ⟨mA ±mB⟩i を送る. S1 は, 受け取っ
た分散情報からmA ±mB を復元する.

4 まとめ
本研究では, 秘密鍵に秘密分散を施し, ブロック

チェーン上で安全に秘密鍵を運用する方式を提案し
た.また,この秘密鍵の分散情報を用いる秘密計算と
ElGamal暗号をベースとした準同型暗号を組み合わ
せることにより, ディーラを必要とせず乗算時の次
数変化のない演算を可能とする新たな秘密計算方式
を提案した. この計算方式は, お互いに信頼しない
ノードで構成されるブロックチェーン上で運用する
ことが可能である.
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