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1. はじめに
近年クラウドサービスの普及によってデータを外
部のサーバに保存する機会が増えている。このよう
なデータを悪意のある第三者から守るために、データ
を暗号化して保存することが必要であるが、暗号化し
た状態では検索を行うことができない。そのため暗
号化したまま検索できる技術が研究されており、こ
のような技術を検索可能暗号と呼ぶ。三好の手法 [1]

によって、並列処理を用いた効率的な動的検索可能
暗号方式が提案されたが、サーバが正しい検索結果
を返さない場合、その不正を検出することはできな
い。不正を検出できる手法として Kurosawaらの手
法 [2]があげられる。本論文では悪意のあるサーバが
正しい検索結果を返さない場合に、その不正を検出
できるように三好の手法を改良する。

2. 準備
a||bを文字列 aと bを連結した文字列、集合 dに
おいて n = |d|を dの要素数、さらに、⌊x⌋を x以下
の最大の整数とする。本論文において、ドキュメン
トを d、暗号化ドキュメントを c、ドキュメントの集
合をD = {d0, . . . , dn−1}とする。また、idはドキュ
メント IDであり、キーワード wを含むドキュメン
ト IDの集合をD(w) = {id0, . . . , idnw−1}、キーワー
ド wを含む暗号文の集合を C(w) = {c0, . . . , cnw−1}
とする。さらに、K(D)はDに含まれる異なるキー
ワードの集合であり、m = |K(D)|とする。skを秘
密鍵とすると、本手法ではトラップドアの作成に疑
似ランダム関数 Fsk、暗号化索引の作成にランダム
オラクルH、ドキュメントの暗号化に、CPA-安全性
を満たす共通鍵暗号 Encsk を使用する。

3. 提案方式
提案方式は以下の 11個の多項式時間 (確率)アル
ゴリズムで構成される。
• KeyGen(1λ)はセキュリティーパラメータを入力
とし、秘密鍵 SK = (sk1, sk2, sk3)を返す確率的
アルゴリズムである。
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• Enc(sk1, d)は秘密鍵 sk1 とドキュメント dを入
力とし、暗号化されたドキュメント c = Esk1(d)

を返す確率的アルゴリズムである。
• Dec(sk1, c)は秘密鍵 sk1 と暗号化されたドキュ
メント cを入力とし、復号されたドキュメント
を返す決定的アルゴリズムである。

• BuildIndex(K,D, ε)は秘密鍵 K、ドキュメント
の集合D、パラメータ εを入力とし、暗号化索
引 Is, Icを返す確率的アルゴリズムである。

• Trpdr(sk2, w, SCnt)は秘密鍵 sk2 とキーワード
wと wの検索回数 SCntを入力とし、トラップ
ドア Twを返す確率的アルゴリズムである。この
アルゴリズムを Trpdrsk2(w, Scnt)と書く。

• Search(Is, Tw)は暗号化索引 Is とトラップドア
Twを入力とし、wの含まれるドキュメントの暗
号文の集合のC(w)と検証用タグの集合 Tagwを
返す決定的アルゴリズムである。

• Verify(sk3, Tw, C(w), Tagw, Ic) は秘密鍵 sk3 と
キーワードwのトラップドアTwとwの含まれる
ドキュメントの暗号文の集合C(w)とタグ Tagw

と暗号化索引 Icを入力とし、accept/rejectを
返す決定的アルゴリズムである。

• MakeUpdateToken(SK,D(w), w, Ic,Φ)は秘密鍵
sk2、ドキュメント ID集合 D(w)、キーワード
w、暗号化索引 Ic、Is の空要素のアドレスの集
合 Φを入力とし、更新トークン µを返す確率的
アルゴリズムである。

• Updata(Is, µ)は暗号化索引 Isと、更新トークン
µを入力とし、更新された暗号化索引 I∗s を返す
決定的アルゴリズムである。

• MakeAddToken(SK, dℵ, Ic,Φ)は秘密鍵 SKと追
加するドキュメント dαと暗号化索引 Icと Φを
入力とし、追加トークン πを返す確率的アルゴリ
ズムである。このアルゴリズムを MakeAddTo-

kenSK(dα)と書く。
• Add(Is, π)は暗号化索引 Isと追加トークン πを
入力とし、更新された暗号化索引 I∗s を返す決定
的アルゴリズムである。

[安全性] 提案方式はランダムオラクルモデルにおい
て適応的安全性を満たし、追加するドキュメントに
対する安全性も満たす。また、正しい検索結果C(w)
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に対して Verify(K,Twi , C(w)∗, tagw) = acceptとな
るような偽装した検索結果 C∗(w)を返すことはでき
ない。すなわち検証は正しく行われる。

4. 暗号化索引の構成
BuildIndex(K,D, ε)により 2つの暗号化索引 Is, Ic

が構成される。
Is はサイズが O(Σwnw) の整数型配列で構成さ
れ、サーバが保持する。D(w)に含まれる idは ID

木と呼ばれる二分木で管理されており、各ノー
ドには葉からの距離を表す階層番号 lev と同一
階層のノードを識別するノード IDnodeID が割
り当てられている。w の ID 木の各ノードに対し
て Naddr、L、R をそれぞれノード、左子ノード、
右子ノードのアドレスとし、tagidw を検証用のタ
グ、TSCnt

w = Fsk2(w||SCnt)とすると、Is[Naddr] =

(id, L,R, tagidw ) ⊕ H(TSCnt
w ||lev||nodeID)のように

して、Isが構成されている。
Ic はサイズが O(m)でクライアントが保持する.

キーワード w ∈ K(D)に関して、これまでの検索
回数 SCnt、ID木の根ノードアドレス start、ID木
の高さ ht、w が含まれるドキュメントの数 nw が
Fsk2

(w||− 2)によって暗号化されて保存されており、
Fsk2

(w|| − 1)を入力することでこれらの値にアクセ
スすることができる。つまり、Ic[Fsk2(w|| − 1)] =

{SCnt, start, ht, nw} ⊕ Fsk2(w|| − 2)のようにして、
Icが構成されている。

5. 検索
検索は以下の手順で行われる。

(i) クライアントは Trpdr(sk2, w, SCnt) によりト
ラップドア Tw = {TSCnt

w , Ic[w].start, Tc[w].ht}
を作成しサーバに送信する。

(ii) サーバは Search(Is, Tw)を実行し、Isの startに
あるデータからドキュメント IDid0 と検証用の
タグ tag0wと次のノードアドレスを取得する。そ
の後次のノードアドレスのデータが見つからな
くなるまで同様に取得し、D(w)に一致する暗号
化ドキュメントの集合 C(w)と検証用のタグの
集合 Tagw をクライアントに送信する。

(iii)クライアントは Verify(sk3, Tw, C(w), Tagw, Ic)

により、各暗号化ドキュメントについて
MAC(w||cj ||Ic[w].SCnt)を計算し、対応する検証
用のタグと比較する。すべてのタグの比較が正
しく、Ic[w].nw とタグの数が等しい場合にのみ
検証は成功し、それ以外の場合、検索結果は正
しくない。

(iv)MakeUpdateToken(SK,D(w), w, Ic,Φ) に よ っ

て、クライアントは Ic[w].SCntをインクリメント
し索引作成時と同様にD(w)に関する ID木を作
成し、Isの空いているアドレス freeと更新データ
タ (id, L,R, tagidw ) ⊕ H(TSCnt

w ||lev||nodeID)の
集合 µをサーバに送信し、Ic[w].htと Ic[w].start

を更新する。
(v) サーバは Updata(Is, µ)により Isを更新する。
[命題] プロセッサ数を pとすると、任意のキーワー
ド wの検索時間はO(log p+ nw

p )となる。

6. 追加
追加は以下の手順で行われる。

( 1 )クライアントは MakeAddToken(SK, dℵ, Ic,Φ)

により dα に含まれるすべての w ∈ dα

に 対 し (idα, Ic[w].start,−1, tagαw) ⊕
H(TSCnt

w ||Ic[w].ht + 1||0) を 作 成 し 、追 加
ドキュメント dαを暗号化し cαを作成する。

( 2 )次にサーバから Isの空いている要素のアドレス
集合 Φを取得し、Φからランダムに freeを選
択し、freeと (1)で作成したデータをセットで
πに追加していく。そして Ic[w].start = freeと
し、Ic[w].htをインクリメントする。最後に πを
サーバに送信する。

( 3 )サーバは Add(Is, π)により Isを更新する。

7. 実験
提案方式について実験的に評価した。ドキュメン
トの集合として [3]を使用した。517431個の各メー
ルデータには高々 500個のキーワードが含まれてお
り、異なるキーワード数は 307830個であった。共通
鍵暗号は AES-256、疑似ランダム関数とランダムオ
ラクルとして SHA-256を使用した。
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