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1. はじめに 
セキュリティインシデントの原因を調査する手段

の一つとしてログ解析があり，これにより, 誰がど

んな操作を行ったのか, どんなプログラムが動作し

たのか，システムがどういう状態にあるのか，シス

テムがどんな通信を行ったのか等の当時，起こった

事象を時系列に把握できる 1)． 

組織に記録される各種ログは一般に膨大であり，

ログ解析には特別な知識，スキルが求められること

もあり，ログの管理，解析を外部委託したいという

要求がある反面，ログの中には個人のプライバシー

情報や組織の秘密情報が含まれることがあるのでプ

ライバシーやセキュリティの懸念が残る 2)． 

ある文章のキーワードが並べられているインデッ

クスから特定のキーワードが存在するかを検索して

結果を返す処理で，文章とインデックス，検索キー

ワードを暗号化したまま扱える準同型暗号を用いた

秘匿検索 3)が存在する. 

本研究では，顧客の各種ログを暗号化したかたち

でクラウド上に保管し，クラウド上のログを暗号化

されたまま監視し，必要に応じて顧客がアラートを

受け取ることができる，準同型暗号を用いた秘匿検

索 3)を利用した秘匿ログ解析の手法を検討，提案す

る． 

2. 秘匿ログ解析の手法 
準同型暗号を用いた秘匿検索 3)を利用した秘匿ロ

グ解析の手法を図 1に示す． 

[事前準備] 

(a-1)BGV 方式の完全準同型暗号のためのパラメー

タ𝜆𝜆，ブルームフィルタに登録するレコード数𝑛𝑛と
偽陽性率𝑝𝑝を設定する． 

(a-2)𝜆𝜆を用いて公開鍵𝑝𝑝𝑝𝑝と秘密鍵𝑠𝑠𝑝𝑝を生成する． 

(a-3)𝑛𝑛と𝑝𝑝からブルームフィルタのサイズ𝑚𝑚を，𝑛𝑛
と𝑚𝑚からハッシュ関数の数𝑝𝑝を計算する． 

[平常時] 

(b-1)サイズ𝑚𝑚のブルームフィルタを 7 つ生成，そ

れぞれを 0 で初期化し，それを 1 つの𝐵𝐵𝐹𝐹1とする．

その 7 つは，ログレコードに含まれる 5W1H から

Whenを日付と時間に分けた 7つの項目に対応する． 

(b-2)ログレコード𝐿𝐿1で，𝑝𝑝個のハッシュ関数に，

𝐿𝐿1の検索用キーワード𝑝𝑝𝑤𝑤11を与えて，各ハッシュ

値を𝐵𝐵𝐹𝐹1の対応する項目の番地として，そこの要素

を 1 にする．それを，𝐿𝐿1内にある全ての検索用キー

ワード𝑝𝑝𝑤𝑤1ℎ（1 ≤ ℎ ≤ ℎ𝑚𝑚𝑚𝑚𝑚𝑚, ℎ𝑚𝑚𝑚𝑚𝑚𝑚: 𝐿𝐿1内の検索用キ

ーワード数）で行い，その処理を𝑛𝑛個分のログレコ

ードで行う． 

(b-3)ログレコード𝑛𝑛個の登録が完了すると，𝐵𝐵𝐹𝐹1
が対応しているレコードを対応表𝑉𝑉に記録する． 

(b-4)𝐵𝐵𝐹𝐹1を𝑝𝑝𝑝𝑝を用いて暗号化し，𝐸𝐸𝑛𝑛𝐸𝐸𝐵𝐵𝐹𝐹1とする． 

(b-5)b-1～b-4 の処理を，登録したいログレコー

ド全てに対して行う． 

(b-6)暗号化された全ブルームフィルタ𝐸𝐸𝑛𝑛𝐸𝐸𝐵𝐵𝐹𝐹𝑖𝑖
（1 ≤ 𝑖𝑖 ≤ 𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚, 𝑖𝑖𝑚𝑚𝑚𝑚𝑚𝑚:ブルームフィルタ数）をサー

バに送信する． 

[解析時] 

(c-1)クライアントはサーバが所持している複数

のスキームを取得し，スキーム𝑆𝑆𝐸𝐸ℎ𝑒𝑒𝑚𝑚𝑒𝑒を選択する． 

(c-2)スキームには，検索したい項目とキーワー

ド，一致具合，ANDや ORの情報が載せられている．

その内のキーワード𝑠𝑠𝑝𝑝𝑤𝑤1に対してサイズ𝑚𝑚のトラッ

プドア𝑇𝑇𝐷𝐷1を生成，0 で初期化する．𝑝𝑝個のハッシュ

関数に𝑠𝑠𝑝𝑝𝑤𝑤1を与えて，各ハッシュ値を𝑇𝑇𝐷𝐷1の番地と

して，そこの要素を 1 にする． 

(c-3)𝑇𝑇𝐷𝐷1を𝑝𝑝𝑝𝑝を用いて暗号化し，𝐸𝐸𝑛𝑛𝐸𝐸𝑇𝑇𝐷𝐷1とする． 

(c-4)c-2～c-3 の処理を，スキーム内にある全て

のキーワードに対して行う． 

(c-5)キーワードが加工されたスキームを𝑆𝑆𝐸𝐸ℎ𝑒𝑒𝑚𝑚𝑒𝑒′
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とし，それでサーバに解析依頼を行う． 

(c-6)保管されている全ての暗号化ブルームフィ

ルタ𝐸𝐸𝑛𝑛𝐸𝐸𝐵𝐵𝐹𝐹𝑖𝑖に対して，𝑆𝑆𝐸𝐸ℎ𝑒𝑒𝑚𝑚𝑒𝑒′内の各暗号化トラッ

プドア𝐸𝐸𝑛𝑛𝐸𝐸𝑇𝑇𝐷𝐷𝑗𝑗（1 ≤ 𝑗𝑗 ≤ 𝑗𝑗𝑚𝑚𝑚𝑚𝑚𝑚, 𝑗𝑗𝑚𝑚𝑚𝑚𝑚𝑚: 𝑆𝑆𝐸𝐸ℎ𝑒𝑒𝑚𝑚𝑒𝑒′内の暗

号化トラップドア数）で順に検索をする．検索のア

ルゴリズムは，𝐸𝐸𝑛𝑛𝐸𝐸𝑇𝑇𝐷𝐷𝑗𝑗に紐付いている項目と同じ

項目を𝐸𝐸𝑛𝑛𝐸𝐸𝐵𝐵𝐹𝐹𝑖𝑖から選択し，その各要素を NOT演算す

る．それと，𝐸𝐸𝑛𝑛𝐸𝐸𝑇𝑇𝐷𝐷𝑗𝑗を同じ番地同士で乗算をする

．最後に，各番地の値が全て 0ならば一致となる． 

(c-7)検索結果は暗号化されている(𝐸𝐸𝑛𝑛𝐸𝐸𝐸𝐸𝑒𝑒𝑠𝑠𝐸𝐸𝐸𝐸𝑡𝑡𝑖𝑖,𝑗𝑗)
ので，サーバは検索の結果を知れない．それを，ク

ライアントに送信する． 

(c-8)返された依頼結果を𝑠𝑠𝑝𝑝で復号する(𝐸𝐸𝑒𝑒𝑠𝑠𝐸𝐸𝐸𝐸𝑡𝑡𝑖𝑖,𝑗𝑗)． 

(c-9)記録をしていた対応表𝑉𝑉と，復号された検索

結果𝐸𝐸𝑒𝑒𝑠𝑠𝐸𝐸𝐸𝐸𝑡𝑡𝑖𝑖,𝑗𝑗から，𝑆𝑆𝐸𝐸ℎ𝑒𝑒𝑚𝑚𝑒𝑒に関する攻撃がされて

いるかを判定する．判定結果が不十分であれば，c-

1 から別のスキームを選択して再度行う． 

3. データサイズの考察と計算時間の実験 
平常時の暗号化前のブルームフィルタのサイズを

𝑚𝑚とおく．ブルームフィルタ 1 つに登録するログレ

コード数𝑛𝑛と偽陽性率𝑝𝑝に左右され，𝑚𝑚 = −(𝑛𝑛 ln 𝑝𝑝)/
(ln 2)2となる．ログレコード内のキーワードを 7 項

目に分け，項目ごとにブルームフィルタを用意する

と考えると，𝑚𝑚 ∗ 7 が必要なブルームフィルタのサ

イズとなる．これに，暗号化時のデータサイズ増加

率𝑒𝑒を掛けた物が，⌊(𝐸𝐸 − 1)/𝑛𝑛⌋ + 1個（𝐸𝐸:ログレコー

ド数）生成される．𝑛𝑛個のログレコードに対して生

成される暗号化ブルームフィルタのデータサイズは

(𝑚𝑚 ∗ 7) ∗ 𝑒𝑒 ∗ (⌊(𝐸𝐸 − 1)/𝑛𝑛⌋ + 1)と書ける．1 レコード

内の登録キーワードの平均総文字数を𝑥𝑥とおくと

(𝑚𝑚 ∗ 7)/(𝑥𝑥 ∗ 𝑛𝑛)のデータサイズ軽減となる． 

解析時の 1つのトラップドアのサイズは𝑚𝑚であ

る．ログレコードの，ある 1 項目を検索するための

トラップドアのサイズは𝑚𝑚となる．1つのスキーム

の検索キーワード数が𝑡𝑡個ある場合，必要なトラッ

プドアのサイズは 𝑚𝑚 ∗ 𝑡𝑡となり，暗号化をすると𝑒𝑒が
掛けられる．それに項目情報や，ANDや OR 条件，

一致具合のデータサイズ 𝐸𝐸が加わり，(𝑚𝑚 ∗ 𝑡𝑡) ∗ 𝑒𝑒 +
𝐸𝐸が解析依頼時のスキームのデータサイズとなる． 

サーバは解析時，保管されている暗号化ブルーム

フィルタ⌊(𝐸𝐸 − 1)/𝑛𝑛⌋ + 1個に対し，スキーム内トラ

ップドア数𝑡𝑡を掛け，ブルームフィルタサイズ𝑚𝑚を

掛け，暗号化時の𝑒𝑒を掛けたサイズ(⌊(𝐸𝐸 − 1)/𝑛𝑛⌋ +
1) ∗ 𝑡𝑡 ∗ 𝑚𝑚 ∗ 𝑒𝑒のデータをクライアントに返す． 

準同型暗号ライブラリ HElib4），C++言語を用いて

提案手法の各手続きの暗号化の処理をプログラムで

記述し，OS:Ubuntu18.04LTS，CPU:Intel Core i5-

5250U 1.6GHz，Memory:3.9GB の PC 上で動作させて，

実行時間を計測する実験を行った．ブルームフィル

タやトラップドアの各要素は 2 値で，それに適した

準同型暗号のパラメータを与え，𝑛𝑛 = 100, 𝑝𝑝 =
0.001でレコード数を 5000 で動作させた．準同型暗

号の準備部分が 262[ms]，ブルームフィルタの作

成・暗号化が 73647[ms]となった．またトラップド

アを 1 つだけ作成・暗号化すると 202[ms]となった．

既に作成されたブルームフィルタとトラップドアを

用いると，検索処理は 26138 [ms]となる． 

4. おわりに 
顧客の各種ログを暗号化したかたちでクラウド上

に保管し，クラウド上のログを暗号化されたまま監

視し，必要に応じて顧客がアラートを受け取ること

ができる，準同型暗号を用いた秘匿検索 3)を利用し

た秘匿ログ解析の手法を提案した． 

準同型暗号を用いた秘匿検索 3)を利用した秘匿ロ

グ解析の手法でログレコード以外に作成されるブル

ームフィルタ，トラップドアのデータサイズについ

て考察し，主要な計算を占める準同型暗号の処理時

間を，PC 上で試作プログラムを動作させて，計測

したところ，それほど大きな処理時間とはならず，

実現可能な余地があることを確認した．  
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図 2 ブルームフィルタ作成の様子と対応表 

図 3 トラップドア作成の様子とスキーム 
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