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１．はじめに 
近年，不正アクセスによるホームページやフ

ァイルの改ざんが問題となっている[1,2]．自己

の真正性を証明するためにハッシュ関数を用い

る手法があるが，ハッシュ値を別途送付または

掲載するなどの必要がある． 

本論文では，ハッシュ値をファイルに埋め込

むことで本文だけで自己の真正性を証明するこ

とが可能となる自己証明方式を提案する． 

 

２．ハッシュによる改ざん検知 
ハッシュを用いた一般的な改ざん検知を下記

に示す． 

(1)送付ファイルの改ざん検知 

送付ファイルの改ざん検知のしくみを図 1 に

示す．ハッシュ値を比較することにより送路上

でファイルが改ざんされていないことを証明す

ることができるが，ハッシュ値を作成ファイル

と合わせてハッシュ値を受信者に送付する必要

がある[3]． 
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図 1 送付ファイルの改ざん検知 

 

(2)ダウンロードファイルの改ざん検知 

ダウンロードファイルの改ざん検知のしくみ

を図 2 に示す．ダウンロードしたファイルが，

Web サイト上で配布されているファイルと同一か

を調べたい場合，一般的にはチェックサムやハ

ッシュ値などの値を計算して比較するが，ファ

イルのチェックサムやハッシュ値などの情報も

同時に掲載する必要がある[4]． 

上記のように一般的な改ざん検知では，ハッ

シュ値を別途送付または掲載するなどの必要が

あり，この取り扱いが煩雑であり，また，ハッ

シュ値の管理も必要となる． 

 本論文では，次節に述べるドキュメントのカ

スタムプロパティにハッシュ値を設定すること

により，本文だけで自己の真正性を証明する自

己証明方式を提案する． 
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図２ ダウンロードファイルの改ざん検知 

 

３．ハッシュを用いた自己証明方式 
3.1 ファイル形式とカスタムプロパティ 

インターネット上にはさまざまなファイル形

式があるが，本論文では，一般的なドキュメン

ト(docx,xlsx,pptx,pdf)を対象とした．これら

のドキュメントには，タイトルや作成者の情報

を設定しておく一般的なプロパティの他に，ユ

ーザ独自の設定情報（例えば，版の番号や編集

部署など）をドキュメントに設定しておくこと

ができるカスタムプロパティがあるが，ファイ

ルのハッシュを用いるとハッシュ値を埋め込む

ときにファイル自体が改変してしまう．そこで，

本文のテキストのハッシュをとり，このハッシ

ュ値をカスタムプロパティに設定することによ

りファイルにテキストのハッシュ値を埋め込む．

辞書攻撃やレインボー攻撃への対策として，テ

キストから作成することができる文字数などの

付加情報や使用するソフトウエアのシリアルな

どを salt としてテキストに付加することで耐性

を向上させることができる[5]． 

3.2 ハッシュ値の改ざんへの対策 

ハッシュ関数のアルゴリズムは公開のため，

悪意のある者が文書を改ざん後にハッシュ値も

再計算してセットすれば改ざんを検知できなく

なるという問題[5]やハッシュ値そのものが削除

されてしまうことも考えられる．前者に対して

は，公開鍵暗号を用いた電子署名を行う．ハッ

シュ値を秘密鍵で暗号化して埋め込むことによ

り，秘密鍵を所有する本人のみしか正しいハッ

Copyright     2021 Information Processing Society of Japan.
All Rights Reserved.3-397

1E-03

情報処理学会第83回全国大会



シュ値を計算できずセットすることはできない．

後者に対しては，プロパティが削除されていた

場合には改ざんがあったとみなすことで対応可

能である．または，ファイル自体のアクセス権

を適切に設定することでプロパティへの不正な

書き込みや削除を制御して保護することが可能

である． 

3.4 秘密情報の作成 

提案方式は，自己証明方式であるため，秘密

鍵を何から容易に作成するかが重要になる．こ

のとき，秘密鍵は作成者本人しか知りえない情

報であることが求められる．容易に取得が可能

な個人情報として，生体情報や使用機器の固有

情報などが考えられる．前者には，掌紋や指紋

などの生体情報があるが，現在まで認証機器が

普及していないことや，使用環境等によるゆら

ぎ等による本人拒否や他人許容の問題がある．

後者には，MAC(Message Authentication Code)

アドレスや USBメモリのシリアル番号(iSerial 

Number)などがあり，PC からの取得も容易である． 

 

４．ハッシュを用いた自己証明方式の実装 
 前節に述べたハッシュを用いた自己証明方式

を実現するため，表１のアルゴリズムに基づき

ドキュメントにハッシュを埋込んで検証を行う

プログラムを作成した． 

図 3 は PDF に対してハッシュを埋込んだ後に

検証を行ったもので，文書のテキストに改ざん

がない場合である．この場合には，埋め込んだ

ハッシュ値と文書から計算したハッシュ値が一

致するため，改ざんなしと表示される． 

また，図 4 は WORD に対してハッシュを埋め込

んだ後テキストに改ざんを加え，検証を行った

場合である．このように，文書のテキストに改

ざんが行われるとカスタムプロパティに埋め込

まれているハッシュ値とテキスト及び salt から

計算されるハッシュ値が一致しないため，改ざ

んありと表示され，文書が改ざんや編集された

ことを検出することができる． 

 

表 1 自己証明方式のアルゴリズム 

埋込み 

1.ドキュメントのテキストを抽出 

2.テキストのハッシュ値を算出 

3.MAC アドレスを取得※ 

4.秘密・公開鍵を作成してハッシュ値を暗号化※ 

5.カスタムプロパティに設定 

 

検証 

1.カスタムプロパティから値を取り出す 

2.公開鍵を使用して暗号化ハッシュを復号してハ

ッシュ値を取得※ 

3.テキストのハッシュ値を算出 

4.ハッシュの値を比較 

一致している場合： 改ざんなし 

一致していない場合：改ざんあり 
※ 電子署名を行った場合のみ 

 

  
図 3 改ざんなしの場合(PDF) 

 

  
図 4 改ざんありの場合(WORD) 

 

５．まとめ 
不正アクセスによるホームページやファイル

の改ざんへの対策として，本論文では，ハッシ

ュ値をファイルに埋め込むことで本文だけで自

己の真正性を証明することが可能となる自己証

明方式を提案した． 

今後，本方式をドキュメントだけでなくイン

ターネットで扱われる画像やプログラム等に応

用し，リンクを含めたホームページの改ざんを

簡易に検知する方式を提案したいと考えている． 
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